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1 Einleitung

Dieses Nutzerhandbuch bietet eine umfassende Anleitung zur Nutzung des TI-Messengers flir die
Administratoren. Entwickelt von der Deutschen Telekom Healthcare and Security Solutions GmbH, deckt
es alle wesentlichen Funktionen und Prozesse ab, die fiir eine effektive Kommunikation im

Gesundheitswesen erforderlich sind.

Das Handbuch dient als wertvolle Ressource, um Administratoren bei der effizienten Verwaltung der
Plattform zu unterstiitzen. Sie finden hier detaillierte Informationen =zur Benutzer- und
Berechtigungsverwaltung, zur Uberwachung der Systemaktivitaten sowie zur Handhabung von

Fehlermeldungen und technischen Problemen.

Ziel dieses Handbuches ist es, lhnen alle notwendigen Werkzeuge und Kenntnisse zur Verfligung zu stellen,
um den TI-Messenger optimal zu nutzen und die Qualitdt der internen sowie externen Kommunikation in

der Organisation zu férdern.

2 Anmeldung

Die Anmeldung an der Administrationsoberflache des TI-Messengers ist der erste Schritt, um Zugang zu
den umfassenden Verwaltungsfunktionen zu erhalten, die fiir die effektive Nutzung der Plattform

erforderlich sind.

Der Link, Gber den Sie auf die Administrationsoberflache des TI-Messengers zugreifen kénnen, wurde lhnen

in per Email bereitgestellt. Dort 6ffnet sich die Anmeldemaske, in die Sie Ihre Zugangsdaten eingeben

B Telekom TI-Messenger

konnen.

Login
Willkommen zuriick! Bitte authentifizieren Sie sich

Benutzername
Passwort

Homeserver-URL

https://proxy c
Andere Methoden: 3] e

Sie haben keinen Account? Sign Up

/\ Sicherheitshinweis

Die Verwendung des TI-Messenger-
Clients auf 6ffentlichen oder
gemeinschaftlich genutzten Geraten
erhoht das Risiko eines
Sicherheitsvorfalls.

Bitte meiden Sie dies, um lhre und die
Daten Ihrer Kontakte zu schiitzen.
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0 Fir die Anmeldung bendtigen Sie im ersten Schritt die Homeserver-URL. Bitte geben Sie diese im

Feld [Homeserver-URL] an.

e Wenn Sie die Homeserver-URL angegeben haben, 6ffnet sich unter dem Login Button ein neues

Feld [Andere Methoden]. Klicken Sie bitte auf das Symbol 3. Sie werden zum Login iiber
KeyCloak geleitet.

FACHDIENST-PRO

Sign in to your account

Entra-1d

e Anschliefend geben Sie in die Anmeldemaske von KeyCloak lhren Usernamen oder E-Mail-

Adresse sowie das Passwort zu [hrem Account ein. Klicken Sie zuletzt auf den Button [Sign In].

Nach der korrekten Eingabe Ihrer Daten gelangen Sie zur Benutzeroberflache des Org-Admin-Clients.

Hinweis: Zur Nutzung eines anderen Authentifizierungsverfahren als mitgeliefert siehe Kapitel 3.5.
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3 Funktionen

Im folgenden Kapitel werden die Funktionen des Org-Admin-Clients des TI-Messengers detailliert
beschrieben, um lhnen als Administrator alle notwendigen Werkzeuge zur Verfligung zu stellen, die Sie flr
die effektive Verwaltung lhrer Benutzer und Chatraume bendtigen. Sie erfahren, wie Sie Benutzerprofile
anlegen und verwalten, R&ume organisieren, Gesundheitsdienste  konfigurieren  und
Kommunikationsstrukturen optimieren kénnen. Zudem werden Sie in die Lage versetzt, die Nutzung von
Medien zu Uberwachen und etwaige Meldungen zu verwalten, um sicherzustellen, dass die Plattform

sowohl sicher als auch benutzerfreundlich bleibt.

3.1 Benutzerverwaltung

In der Benutzerverwaltung erhalten Sie als Org-Admin einen umfassenden Uberblick iiber alle Aspekte der
Nutzerverwaltung im TI-Messenger. Dieses Kapitel erlautert, wie Sie die Nutzerliste einsehen,
Benutzerprofile anlegen und anpassen, Gerate verwalten sowie Rdume und ldentitaten der Nutzer effektiv
koordinieren kdnnen. Ziel ist es, lhnen die notwendigen Werkzeuge und Informationen zur Verfligung zu
stellen, um die Benutzer und deren Interaktionen innerhalb lhrer Organisation optimal zu steuern und eine

sichere, reibungslose Nutzung der Plattform zu gewahrleisten.

Im Folgenden werden die Liste der Nutzer sowie die Funktionen auf der Seite der Benutzerverwaltung

erlautert.

3.1.1 Nutzerliste

Telekom TI- Benutzerverwaltung
Messenger <

Administration e
Gesamt (130) Administratoren & EXPORTIEREN (CSV)
1 s Anzeigename suche 0 o +& BENUTZER ERSTELLEN
eigename

M Raumverwaltun Administrator Deaktiviert Erstellungszeitpunki
umverwaltung

)
®
&
3
H
]

Nein 18.00.2025, 14:56:16

Gesundheitsdienste
Nein Heln 20.00.2025,1302:31

Nein 00.09.2025,11:50.43

Ja Nein 03.12.2025, 14:02:51
2 Benutzer erstellen

Mei Nein 16.00.2025, 084124

B Broadcast
27.10.2025, 14:33:53

@
@ in ein
@orgadmin G orgadmin orgadmin Ja ein 15.08.2025,11:1915

Nein Neln 21.10.2025,082215

1B Medien

M Meldungen
Hei Nein 11.00.2025,132518

Nein 04.09.2025, 153740

DOOOPOODDODDD

Zellen pro Seite: 10 = 1-10 von 130 Eintrégen >

=

orgadmin orgadmin
nnnnnnnn

o In der [Benutzerverwaltung] erhalten Sie Zugriff auf eine umfassende Liste aller Benutzer, die auf

Ihrem Homeserver registriert sind oder waren. Diese Liste enthélt die folgenden Informationen:

. Avatar: Aktuelles Profilbild des Benutzers;
. Benutzer-ID: Endpunkt des Benutzers in der Form @[Username]:[Homeserver];

. Anzeigename: Aktueller Anzeigename des Benutzers;
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3.1.2

. Administrator: Angabe dartiiber, ob der jeweilige Benutzer Admin-Rechte hat;
. Deaktiviert: Angabe darliber, ob das Benutzerprofil deaktiviert ist;

. Erstellungszeitpunkt: Tages- und Zeitangabe der Erstellung des Benutzerprofils.

Um gezielt nur alle Benutzer mit Administratorrechten anzuzeigen, klicken Sie auf den Reiter

[Administratoren].

Die Benutzerliste ist standardmaRig alphabetisch absteigend nach Benutzer-1D sortiert, erkennbar
an dem Pfeilsymbol. Mit einem Klick auf eine der grauhinterlegten Spalteniiberschriften sortieren
Sie die Liste alpha-numerisch absteigend nach der entsprechenden Spalte. Mit einem zweiten

Klick auf die jeweilige Spalteniiberschrift kehren Sie die Sortierung um.

Wenn Sie einen neuen Benutzer hinzufligen mdéchten, klicken Sie auf [Benutzer erstellen].

Detaillierte Schritte hierzu finden Sie in Kapitel 3.6.

Darlber hinaus kénnen Sie Uber die Funktion [Exportieren (CSV)] eine vollstindige Liste der

Benutzerinformationen im CSV-Dateiformat herunterladen.

Ein Klick auf eine spezifische Zeile in der Tabelle 6ffnet das Benutzerprofil des gewahlten Users.
Fir Anleitungen zur Bearbeitung und Interaktion mit den Profilen folgen Sie bitte den

nachfolgenden Unterkapiteln.

Um einen bestimmten Benutzer schnell zu finden, nutzen Sie das Suchfeld [Anzeigename suchen].

Einzelne Nutzer

Das Bearbeiten einzelner Nutzeraccounts ermoglicht es Administratoren, spezifische Informationen und

Einstellungen der Benutzerprofile bei Bedarf anzupassen. Diese flexible Funktion umfasst die Anderung

von Anzeigenamen, Passwortern und Administrationsrechten sowie die Mdglichkeit, Gerate zu l&schen

oder alle aktiven Raume anzuzeigen. Durch das gezielte Anpassen von Nutzerinformationen kdnnen

Administratoren sicherstellen, dass die Benutzerprofile stets aktuellen Anforderungen entsprechen und

die Sicherheit sowie die Benutzererfahrung im TI-Messenger optimiert werden. In diesem Abschnitt

erfahren Sie, wie Sie die Profile einzelner Nutzer effektiv bearbeiten.

Wahlen Sie aus der Nutzerliste ein einzelnes Profil aus und 6ffnen Sie dieses mit einem Klick. Es 6ffnet sich

ein Fenster, in dem Uber die Sidebar vier verschiedene Bereiche ausgewahlt werden kdnnen. Diese werden

in den folgenden Unterkapiteln erlautert.
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3.1.3 Benutzer

Die Mdglichkeit, einzelne Nutzeraccounts zu bearbeiten, ist entscheidend fiir die Verwaltung der

Benutzerprofile im TI-Messenger und ermoglicht es Ihnen, Anpassungen effizient vorzunehmen, um den

spezifischen Anforderungen lhrer Organisation gerecht zu werden.

2 (@testuser01: Benutzer

[ BENUTZER

Lo GERATE

(1)
-4) IDP e Passwort

et IDP
Chatbot: bes IDP
Server-Administrator: @

Konto deativieren: T

Sie mussen ein Passwort bereitstellen, um ein Konto wieder zu aktivieren.

Uber das Textfeld konnen Sie den Anzeigenamen des Benutzers dndern. Geben Sie hierzu einen

neuen Namen in das [Textfeld] ein.
Sie haben die Méglichkeit, iiber den Absprung [Uber IDP] das Passwort zu dndern.

Durch den Einsatz eines Schiebereglers kdnnen Sie einfach steuern, ob ein Benutzer
Administratorrechte erhalt. Wenn der Schieberegler aktiviert ist, hat der Benutzer Zugriff auf
erweiterte Verwaltungsfunktionen im TI-Messenger, wahrend bei Deaktivierung diese Rechte
entzogen werden. Diese flexible Einstellung ermdglicht eine schnelle Anpassung der

Berechtigungen je nach den Anforderungen lhrer Organisation.

Mit einem Schieberegler kdnnen Sie ein Benutzerkonto deaktivieren. Wenn der Schieberegler
aktiviert ist, wird das Konto des Benutzers deaktiviert, wodurch der Zugriff auf den TI-Messenger
und alle damit verbundenen Funktionen unterbunden wird. Bei Deaktivierung des Schieberegler
wird das Konto wieder aktiviert, sodass der Benutzer erneut auf die Plattform zugreifen kann. Bitte
beachten Sie, dass Sie ein neues Passwort bereitstellen miissen, wenn Sie ein Konto wieder

aktivieren mochten.
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Hinweis: Wenn Sie ein Benutzerkonto deaktivieren, erhélt der Benutzer bei seinem néachsten
Anmeldeversuch die Fehlermeldung ,Passwort oder Benutzername falsch®. Um ein deaktiviertes Konto
wieder zu reaktivieren, miissen Sie zunachst ein neues Passwort festlegen und dieses dem Benutzer
mitteilen. Der Benutzer muss dann den Erstanmeldevorgang erneut durchlaufen, wobei er seine

unveranderte Benutzer-ID und das neue Initialpasswort eingibt.

Zusatzlich wird bei der Reaktivierung ein neuer Sicherheitsschliissel generiert, da alle zuvor erstellten
Sicherheitsschlissel aufgrund der Kontodeaktivierung ihre Glltigkeit verlieren. Es ist wichtig zu beachten,

dass ein Benutzer nach einer Kontodeaktivierung nicht mehr auf seine vorherigen Chats zugreifen kann.

e Sie haben die Mdglichkeit, den Benutzern eine Servernachricht im Raum ,Server Notices” zu
senden, die von den jeweiligen Nutzern nur gelesen, jedoch nicht beantwortet werden kann.
Klicken Sie dafir in das Feld [Servernachricht senden], geben Sie |hre Nachricht ein und senden

Sie diese ab.

G AbschlieRend klicken Sie, nachdem Sie alle Veranderungen vorgenommen haben, auf [Speichern].

Erst mit diesem Schritt sind die Anderungen aktiv.

Insgesamt bieten die vielfaltigen Optionen zur Bearbeitung einzelner Nutzeraccounts im TI-Messenger
eine effektive Grundlage fiir die Anpassung und Verwaltung der Benutzerprofile, damit Sie gezielt auf die
Bedurfnisse lhrer Organisation eingehen und eine reibungslose Nutzung der Plattform sicherstellen

konnen.

3.1.4 Gerite
Fir einen Org-Admin ist die Gerateverwaltung von Bedeutung, um Sicherheit, Effizienz und Kontrolle
innerhalb des Messengers zu gewahrleisten. Durch eine strukturierte Verwaltung von Endgeraten kdnnen

Sicherheitsrisiken minimiert werden.

2 presas Gerite

[ BENUTZER ALLE GERATE LOSCHEN 9 c

Gerite-ID Gerdtename Zuletzt gesehen

LD GERATE

TP Lt i O et L re (T Dehydrated device 1.1.1870,01:00:00
B RAUME
. Fr Firefox 141.0 on Windows 10 64-bit SEATIN 18.8.2025,14:0358
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Um das Gerét eines Benutzers zu l6schen, klicken Sie auf [Gerét loschen].

Wenn Sie beispielsweise alle Gerate eines Benutzers l6schen wollen, klicken Sie auf den Button
[Alle Gerite l6schen]. Dies ist unter anderem der Fall, wenn ein SicherheitsverstoR aufgetreten ist
und Sie alle laufenden Sitzungen auf dem Homeserver auf einmal schlieRen mdchten. Alle
dehydrierten Gerate werden damit auch geldscht, d. h. User kénnen bis zum erneuten Login keine

Push-Nachrichten mehr erhalten.

Hinweis: Wenn ein Benutzer noch nicht die Erstanmeldung durchgeflhrt hat, bleibt die Liste unter [Gerate]
leer. Sobald der Benutzer jedoch sein Profil eingerichtet hat, wird dort mindestens ein sogenanntes
»Dehydrated Device® angezeigt. Dieses Gerat ermdglicht den Empfang von Nachrichten fiir das Profil,

auch wenn keine aktive Sitzung besteht.

3.1.5 Réaume
Unter [Radume] finden Sie alle Raume, in denen der jeweilige Nutzer Mitglied ist, mit Angabe der Raum-ID.

Diese Liste dient Ihnen ausschlieBlich zur Ubersicht.

& @mbax Riume

@ BENUTZER
L0 GERATE
B rAUME

ZelenproSeite: 10~ 1-1von 1 Eintragen

=) 1P
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3.1.6 IDP

Ein Identity Provider (IDP) ermdglicht die zentrale Verwaltung von Nutzeridentitaten und Zugriffsrechten.

Sie erhalten eine Ubersicht zu den IDPs eines Benutzers.

3 gizsax IDP

[ BENUTZER Zugehtrige IDPs van H T e°

L GERATE 0P Aktionen

B RAUME nide keycloak x i 4 L G (]

- Iop ZelenproSeile: 10 1-1von 1 Eintrigen

° Wenn Sie eine IDP eines Benutzers léschen mochten, klicken Sie auf das Miilleimer-Symbol in der

Spalte Aktionen.

e Mochten Sie einen neuen IDP hinzufligen, klicken Sie auf das Plus-Symbol.

Hinweis: Wenn Sie ein Benutzerkonto deaktivieren, erhalt der Benutzer bei seinem néachsten
Anmeldeversuch die Fehlermeldung ,Passwort oder Benutzername falsch®. Um ein deaktiviertes Konto
wieder zu reaktivieren, missen Sie zunachst ein neues Passwort festlegen und dieses dem Benutzer
mitteilen. Der Benutzer muss dann den Erstanmeldevorgang erneut durchlaufen, wobei er seine

unveranderte Benutzer-ID und das neue Initialpasswort eingibt.

Zusatzlich wird bei der Reaktivierung ein neuer Sicherheitsschliissel generiert, da alle zuvor erstellten
Sicherheitsschlissel aufgrund der Kontodeaktivierung ihre Glltigkeit verlieren. Es ist wichtig zu beachten,

dass ein Benutzer nach einer Kontodeaktivierung nicht mehr auf seine vorherigen Chats zugreifen kann.
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3.2 Raumverwaltung

In der Raumverwaltung finden Sie eine umfassende Ubersicht iiber alle Chatrdume, die auf Ihrem

Homeserver erstellt wurden. Dieses Modul ermdglicht es lhnen, wichtige Informationen zu jedem Raum

einzusehen, einschliellich der Raum-ID, des Erstellers und der Anzahl der Mitglieder. Zudem haben Sie die

Mdoglichkeit, gezielt nach Raumen zu suchen und diese nach verschiedenen Kriterien zu filtern, um eine

effiziente Verwaltung zu gewahrleisten.

Die Raumverwaltung umfasst aufterdem verschiedene Funktionen wie das Einsehen der Mitglieder eines

Raumes sowie die Option, Broadcast-Nachrichten an alle Mitglieder zu senden. So behalten Sie stets den

Uberblick Gber die Kommunikationsstrukturen innerhalb Ihrer Organisation und kénnen gezielt auf die

Bedurfnisse der Nutzer eingehen.

Telekom TI
Messenger
Administration

A% Benutzerverwatung

B3 Gesundheitsdienste

B mationen
&+ Benutzer erstellen
= Broadcast

|B3  Medien

M Meldungen

nnnnnnnn

Organisationsinfor

Raumverwaltung

Gesamt (21)

Raumname 1 RaunH-D Erstellt von o Anzahi der Mitgliedes Verschldsselt sichtbarkeit Aktionen
Nicht verfisghar @ 2 Ja Privat (]

Micht verfisghar ® 2 Ja Prival

Nicht vertisghar @ 2 Ja Prival

Hicht verfugbar @ 2 Ja Privat

z
v
- wm

z
El
»
- = wm

z
o
-

=

®
»

-

0 Unter [Raumverwaltung] finden Sie alle Chatraume, die auf lhrem Homeserver angelegt sind oder

waren. Die Liste enthalt die folgenden Informationen:

Raumname: Der vom Ersteller festgelegte Name des Raumes. Handelt es sich um einen
offentlichen Raum, wird der Name hier angezeigt; handelt es sich aber um einen privaten
Raum, wird der Raumname standardmaRig immer als ,Nicht verfligbar® angezeigt;
Raum-ID: Die individuelle ID eines Raumes, aufgebaut als ,,/[18-stellige Kombination von
Klein- und GroRbuchstaben]:[Homeserver-ID];

Erstellt von: Der Endpunkt des Nutzers, der den entsprechenden Raum erstellt hat;

Anzahl der Mitglieder: Angabe der Mitgliederanzahl in einem Raum. Es werden nur die
Mitglieder gezahlt, die die Einladung, einem Raum beizutreten, angenommen haben. Ein
Raum kann null Mitglieder haben, falls es sich um einen 6ffentlichen Raum handelt und alle
Teilnehmer den Raum verlassen haben — bis zu einer Frist von sechs Monaten kann ein leerer

offentlicher Raum aber (iber das Raumverzeichnis wiedergefunden und betreten werden.
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Ein Raum kann maximal so viele Mitglieder haben, wie User auf dem Homeserver registriert
sind;

. Verschliisselt: Anzeige iber den Verschlisselungsstatus eines Raumes. Alle Raume im TI-
Messenger sind verschlisselt;

. Sichtbarkeit: Anzeige Uber den Sichtbarkeitsstatus eines Raumes. Alle Raume im TI-

Messenger werden einem Org-Admin-User als ,,Privat® angezeigt.
Um einen Raum zu l&schen, klicken Sie auf das Miilltonnensymbol in der Spalte Aktionen.

Die Liste ist standardmaRig alphabetisch absteigend nach Raumname sortiert, erkennbar an dem

Pfeilsymbol. Mit einem Klick auf eine der grauhinterlegten Spalteniiberschriften sortieren Sie die
Liste alpha-numerisch absteigend nach der entsprechenden Spalte. Mit einem zweiten Klick auf

die jeweilige Spaltenlberschrift kehren Sie die Sortierung um.

Sie haben die Moglichkeit, (iber das Suchfeld [Raumname / Raum-ID] in der oberen linken Ecke

nach einzelnen Rdumen zu suchen. Sie kdnnen nicht nach Raum-Erstellern suchen.

9 Klicken Sie auf eine einzelne Zeile in der Tabelle, haben Sie Zugriff auf weitere Detailinformationen
des jeweiligen Raumes. Sie haben beispielsweise einen Uberblick (iber die Mitglieder des Raumes
sowie die Mdglichkeit Broadcast-Nachrichten zu verschicken. Weitere Informationen entnehmen

Sie den nachfolgenden Kapiteln.

3.2.1 Raumverwaltung: Mitglieder
Unter [Mitglieder] finden Sie eine Ubersicht dariiber, welche Mitglieder sich in einem Raum befinden. Hier
kénnen Sie die Anzeigenamen und die TI-Messenger-IDs der Raummitglieder einsehen. Diese Liste dient

lhnen ausschlieRlich zur Ubersicht.

B o wmang r s s Mitglieder

a8 MITGLIEDER Mitglieder von !
Anzeigename

> BROADCAST
orgadmin orgadmin

ZellenproSete: 10 ~ 11 von 1 Eintragen
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3.2.2 Raumverwaltung: Broadcast

Der Reiter [Broadcast] bietet Ihnen die Mdglichkeit, Broadcast-Nachrichten zu versenden und wichtige
Informationen schnell und unkompliziert an alle Mitglieder eines Raumes zu Gbermitteln. Sie sorgen fir
eine einheitliche Informationsverteilung, ohne dass einzelne Nachrichten manuell versendet werden

mussen, und verbessern so die Effizienz der internen Kommunikation.

& 17 smsany ¢ masssase: Broadcast
2% MITGLIEDER Raumbroadcast

5 BROADCAST
Beachtung, sine Nachricht wird n jeden Benutzer in diesem Reum gesendet!

m

0 Verfassen Sie eine Nachricht im Feld [Geben Sie hier Ihre Nachricht ein...].
9 Klicken Sie abschlieRend auf [Senden].

Nun wurde eine Nachricht an alle Mitglieder in dem ausgewahlten Raum versendet.
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3.3 Gesundheitsdienste

In diesem Kapitel erhalten Sie einen umfassenden Uberblick iiber alle Gesundheitsdienste, die auf Ihrem
Homeserver eingerichtet sind oder waren. Hier finden Sie wichtige Informationen zu jedem Dienst,
darunter Name, Offnungszeiten, Ausnahmen sowie die Sprachen, in denen der Dienst kommuniziert. Die
Ubersicht ermdglicht es Ihnen, Gesundheitsdienste effizient zu verwalten, indem Sie die spezifischen
Details zu jedem Dienst einsehen und anpassen konnen.

Telekom TI- Gesundheitsdienste
Messenger ¢

Administration
Gesamt (17)

&% Benutzerverwaltung Gesundheits uchen. e 3 GESUNDHEITSDIENST ERSTELLEN

Name Bffnungszeiten Ausnahmen Sprachen Endpunkte Aktionen
M Raumwerwaltung

Organisationseintrag Keine Offnungszeiten Keine Ausnahmen Keine Sprachen

anqeqes . . Keine Endpunkte angegeben
( ) angegeben angegeben angegeben
07:30- 1630

Dienstag
Organisaticnsinfor L Mittwoch:
mationen Donnerstag

Freitag

An Feiertagen geschlossen Deutsch ® ¥
X+ Benutzer erstellen Montag

Dienstag
F Mittwoch
> Broadcast Donnerstag

Freitag:

Deutsch _
An Feiertagen geschlossen @
e Englisch s

Montag
B Medien Dienstag

630  AnFeleriagen geschiossen  Englisch @

-

07:30-16:30

P Meldungen

07:30-16:30

An Felertagen geschiossen  Deutsch

-

Deutsch

An Feiertagen geschiossen
FenagEn geschios Englisch

(e

9 orgadmin orgadmin

orgaamin An Feiertagen geschlosses Deutsch

a Unter [Gesundheitsdienste] finden Sie alle Gesundheitsdienste, die auf Ihrem Homeserver

angelegt sind oder waren. Die Liste enthalt die folgenden Informationen:

. Name: Name des Gesundheitsdienstes;

. Offnungszeiten: Offnungszeiten des Gesundheitsdienstes. Wird ein Wochentag hier nicht
aufgelistet, hat der Gesundheitsdienst an diesem Tag durchgéngig geschlossen;

. Ausnahmen: Freitext-Angabe (iber Ausnahmen von den Offnungszeiten, z. B. Angabe iiber
Mittagspausen oder Feiertagsregelungen;

. Sprachen: Die von einem Gesundheitsdienst in der Kommunikation verwendeten Sprachen;

. Matrix-ID: ID der Benutzer, die als Endpoint fiir den Gesundheitsdienst zugeordnet wurden,
in der Form ,@[User-ID]:[Homeserver]*;

. Aktionen: Moglichkeit zum Loschen eines Gesundheitsdienstes. Klicken Sie dafiir auf das

Miilleimersymbol.

e Sie haben die Mdglichkeit, (iber das Suchfeld [Gesundheitsdienst suchen...] in der oberen linken
Ecke nach einzelnen Gesundheitsdiensten zu suchen. Sie kdnnen nur nach Gesundheitsdienst-

Namen, nicht nach konkreten Endpunkten suchen.

e Uber den Button [Gesundheitsdienst erstellen] kénnen Sie einen neuen Gesundheitsdienst

anlegen. Eine detaillierte Anleitung dazu finden Sie in Kapitel 3.4.
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o Klicken Sie auf eine einzelne Zeile in der Tabelle, haben Sie Zugriff auf weitere Detailinformationen
Uber den jeweiligen Gesundheitsdienst. Es 6ffnet sich ein zuséatzliches Fenster mit weiteren

Optionen. Diese werden in den nachfolgenden Unterkapiteln erlautert.
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3.3.1 Allgemein

Im Reiter [Allgemein] kdnnen der Name und die Sprachen fiir lnren Gesundheitsdienst festgelegt werden.

L_l.-l.l FETRS PR . T samanan Allgemein

ALLGEMEIN
Name:

Sprachen
2 ABWESENHEITEN Deutsch [] Englisch

3 SPEZIALZEITEN e SPEICHERN

B KONTAKTDATEN

@ ENDPUNKTE c .
(@ OFFNUNGSZEITEN

Im Feld [Text] kdnnen Sie einen Namen fiir den Gesundheitsdienst festlegen bzw. dndern.

Im Bereich Sprachen haben Sie die Mdglichkeiten, Checkboxen fir Deutsch und Englisch

auszuwahlen. Wahlen Sie die Sprachen aus, in denen |hr Gesundheitsdienst kommuniziert.

e Falls Sie Anderungen vorgenommen haben, driicken Sie abschlieRend auf [Speichern].
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3.3.2 Endpunkte
Im Reiter [Endpunkte] konnen Sie den Namen, die Matrix-ID, den Typ des Endpunktes und dessen
Sichtbarkeit fiir Versicherte einsehen. Aufterdem konnen Sie Endpunkte verwalten, indem Sie diese

l6schen.

B L i o e s ® AL L Endpunkte

B ALLGEMEIN Mingestens ein Endpunit muss angeieqt werden

3 sl Name Matrix-ID (@localparthomeserver) v

@ OFFNUNGSZEITEN Brunhild von Disterbehn- matrbou/ ] THMessenger
Hardenbengshausen - Endpoint
2= ABWESENHEITEN

3 SPEZIALZEITEN

B KONTAKTDATEN

0 In der Spalte Aktionen kénnen Sie einen Endpunkt durch das Klicken auf das Miilleimersymbol

l6schen.

Wenn Sie den Endpunkt nachtraglich bearbeiten wollen, klicken Sie auf das Stift-Symbol, links

neben dem Milleimer.

e Falls Sie Anderungen vorgenommen haben, driicken Sie abschlieBend auf [Speichern].
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3.3.3 Offnungszeiten
Im Reiter [Offnungszeiten] kdnnen die Offnungszeiten des Gesundheitsdienstes angepasst werden sowie

Ausnahmen festgelegt werden.

ﬁL—I-'II F o PLPTE g -V sause b pane: Offnungszeiten

ALLGEMEIN
Ausnahmen

€3 ENDPUNKTE
An Feiertagen geschlossen O termin erforderlich
[c] OFFNUNGSZEITEN

2 ABWESENHEITEN

% SPEZIALZEITEN
Tag Offnungszeit SchiieBungszeit

KONTAKTDATEN
a Montag 07:30 16:30
Dienstag 07:30 16:30

Mittwoch 07:30 16:30

Dennerstag 07:30 16:30

- m = W

Freitag o7:30 16:30

Im Feld [Ausnahmen] kdnnen Ausnahmen fiir Offnungszeiten des Gesundheitsdienstes im Freitext

hinterlegt werden.

Wenn ein Termin fiir diesen Gesundheitsdienst erforderlich ist, kénnen Sie dies tiber die Checkbox

auswahlen.

Wenn Sie einen Eintrag zu den Offnungszeiten hinzufiigen mochten, kdnnen Sie dies lber den

Button [Eintrag hinzufiigen] machen.

Falls Sie Anderungen vorgenommen haben, driicken Sie abschlieRend auf [Speichern].
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3.3.4 Abwesenheiten

Im Reiter [Abwesenheiten] kdnnen Zeiten eingestellt werden, in denen der Gesundheitsdienst nicht

erreichbar ist. Dabei kann eine Beschreibung sowie ein Start- und Enddatum festgelegt werden.

I I S i Abwesenheiten

£ ALLGEMEW

@ ENDPUNKTE Enddatum
(@ OFFNUNGSZEITEN Beschreibur e 5] T i
S ABWESENHEITEN

% SPEZIALZEITEN

B roNTAKTDATEN

Im Feld [Beschreibung] kénnen Sie eine Beschreibung fiir Inre Abwesenheiten anlegen.
Hier missen Sie ein Startdatum fiir Ihre Abwesenheit festlegen.

Hier missen Sie ein Enddatum flr Ihre Abwesenheit festlegen.

Wenn Sie eine Abwesenheit angelegt haben, klicken Sie auf das Disketten-Symbol.

Um eine weitere Abwesenheit hinzuzufligen, klicken Sie auf das Plus-Symbol und flihren Schritte

1 bis 4 erneut mit Bezug auf die neue Abwesenheit aus.

AbschlieRend klicken Sie auf [Speichern].
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3.3.5 Speazialzeiten
Im Reiter [Spezialzeiten] konnen Sie spezielle Offnungszeiten wie z. B. Notdienste fir den

Gesundheitsdienst hinterlegen. Dabei kann eine Art, ein Start- und Enddatum festgelegt werden.

L-I-'ll,-rl SV .l L3 milelel i B ez Spezialzeiten X

© ENDPUNKTE ‘Startdatum Enddatum Akt

jonen
(® OFFNUNGSZEITEN Notdienst 0 - TTmmjjj - e 5] TTem.jjj - 9 =) o
CHERN

- ABWESENHEITEN

SPE|

B KONTAKTDATEN

Im Feld [Art] konnen Sie in einem Menii den Grund der speziellen bzw. abweichenden Offnungszeit

auswahlen.

Hier missen Sie ein Startdatum fiir Ihre Spezialzeit festlegen.

Hier miussen Sie ein Enddatum fir Ihre Spezialzeit festlegen.

Wenn Sie eine Spezialzeit angelegt haben, klicken Sie auf das Disketten-Symbol.

Um eine weitere Spezialzeit hinzuzufligen, klicken Sie auf das Plus-Symbol und flihren Schritte 1

bis 4 erneut mit Bezug auf die neue Spezialzeit aus.

AbschlieRend klicken Sie auf [Speichern].
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3.3.6 Kontaktdaten
Im Reiter [Kontaktdaten] kdnnen optional weitere Kontaktmoglichkeiten fiir diesen Gesundheitsdienst

hinterlegt werden.

5 L it ) s 8 . T AT Kontakddaten

) ALLGEMEIN Cptionsi T weitere Kont@kimagiichisiten

@5 ENDPUNKTE Typ Aktionen

— Tacton ) - e

2= ABWESENHEITEN Telefon
Fax

% SPEZIALZEITEN
E-Mail

B KONTAKTDATEN Pager
Webseite
SMS

Andere

Im Feld [Wert] konnen Sie die Daten entsprechend des gewahlten Typs eingeben.

Im Feld [Typ] kdnnen Sie zwischen mehreren Optionen wahlen, welche Art von Kontaktdaten Sie

flr Ihren Gesundheitsdienst hinterlegen mochten.
Wenn Sie Kontaktdaten angelegt haben, klicken Sie auf das Disketten-Symbol.

Um weitere Kontaktdaten hinzuzufligen, klicken Sie auf das Plus-Symbol und fiihren Schritte 1 bis

3 erneut mit Bezug auf die neuen Kontaktdaten aus.

AbschlieRend klicken Sie auf [Speichern].
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3.4 Gesundheitsdienst erstellen

In diesem Kapitel erfahren Sie, wie Sie einen neuen Gesundheitsdienst selbst anlegen kénnen und was
dabei zu beachten ist. Diese Funktion ermdglicht es Ihnen, Gesundheitsdienste flir Benutzer zu erstellen,

wodurch die Kommunikation und Informationsvermittlung schneller und effizienter gestaltet wird.

Telekam Tl- Gesundheitsdienste
Messenger <
Administration
Gesamt (17)
2% Benutzerverwaltung Gesundheitsdienst suchen 1  cesunokemsienst ensTeLLEN
Name: Offungszeiten Ausnahmen Sprachen Endpunkte Aktionen
M Raumverwaltung
Organisationseinirag Keine Bffnungszeiten Keine Ausnahmen Keine Sprachen Kelne Endpunke angegeben
( ) angegeben angegeben angegeben
) Gesundheitsdiensta
Montag: 0730+ 16:30
Dienstag: 07:30 - 16:30
Organisationsinfor L Mittwoch 0730-16:30  AnFeiertagengeschiossen  Deutsch @ E ]
mationen Donnerstag 07:30-16:30
Freitag
& Benutzer erstellen Montag:
Dienstag: N
F Mittwoch An Fetertagen geschiossen  Loutseh ]
ommeretag: Englisch
=  Broadcast r‘m,:q' i »
e 0
Montag: 07:30-16:30
B Medien Dienstag 07:30 - 16:30
M Mittwoch: 07:30-16:30  An Felertagen geschiossen Englisch @ ]
Donnerstag 07301630
M Meldungen Freitag: 07:30-16:30
Montag: 7:30-16:30
Dienstag 0730-16:30
[} Mittwoch: 07:30-16:30  An Felertagen geschiossen Deutsch @ (]
Doanerstag 0730- 1630
Freilag: 07:30- 16:30
Montag: 07:30-16:30
Dienstag 07301630
Deutsch =
K Mittwoch 0730-1630  AnFelertagen geschlossen oo o (]
Donnerstag 07:30- 16:30 4
e Freitag: 0730+ 16:30
Montag: 07:30- 16:30
07:30- 1630
orgadmin orgadmin . @ _
9 W.u - 8 0; 1630 An Feiertagen geschlossen Deutsch L i

07:30- 16:30

o Wenn Sie einen neuen Gesundheitsdienst anlegen wollen, klicken Sie auf den Button

[Gesundheitsdienste erstellen].

Die folgenden Unterkapitel bieten Ihnen eine detaillierte Anleitung zur Erstellung eines

Gesundheitsdienstes.
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3.4.1 Allgemeine Informationen

Beim Anlegen eines neuen Gesundheitsdienstes miissen Sie im ersten Schritt allgemeine Informationen

eintragen.

Telekom Tl
Messenger <
Administration

Gesundheitsdienst erstellen

Kontaktdaten
© wigemeine informationen Endpunkte Bffaungszeiten !

2% Benutzerverwaltung

= Erforderich

M Raumverwaltung Mame *

Test-Praxis

B Gesundheitsdienste
Ea  Organisationsinfo T

Deutsch Englisch
&  Benutzer erstellen

ZURUCKSETZEN
B Raumverzeichnis e
> Broadcast

B Medien

M Meldungen

&=

e orgadmin orgadmin
o Geben Sie im Textfeld [Name] einen Namen fiir den Gesundheitsdienst an.

9 Wahlen Sie dann aus, welche Sprachen in diesem Gesundheitsdienst gesprochen werden. Klicken

Sie daflr die entsprechenden Checkboxen an.
e Wenn Sie alles eingetragen haben, klicken Sie auf den Button [Weiter].
o Falls Sie zum vorhergehenden Reiter zurlickkehren mochten, klicken Sie auf [Zuriick].

AnschlieRend werden Sie aufgefordert Endpunkte fiir Ihren Gesundheitsdienst einzugeben.

© 2026 Deutsche Telekom Healthcare and Security Solutions GmbH
Nutzerhandbuch TI-Messenger Org-Admin Client Seite 24 von 73



3.4.2 Endpunkte

Im nachsten Schritt miissen Sie mindestens einen Endpunkt eintragen, um den Dienst erstellen zu kénnen.

Telekom TI- . .
Mos;mgm . Gesundheitsdienst erstellen

Administration
@ Aligemeine Informationen © endpunite Bffnungszeiter :.w‘\ skiciate

A% Benutzerverwaltung

Verbergen fir Versicherte Aktionen

Tvp
- -
) .

TI-Messenger Endpoint

ZURUCKSETZEN
E3  Organisaticnsinfo TI-Messenger Funktionsaccount

Ti-Messenger Ghatbot e
= Benuizer erstelien Ti-Messenger Terminbuchung

B Raumverzeichnis

M Raumverwaltung Name Matrix-ID (@localpart homes erver)

> DBroadcast

Medien

: ]

P Meldungen

=

@) orosimin orgadmin

Tragen Sie im Feld Matrix-ID die Matrix-ID des TI-Messenger-Profils ein, Gber die der neue

Gesundheitsdienst erreichbar sein soll.

AnschlieRend wahlen Sie aus, um welchen Typ es sich bei dem Endpunkt handelt.

Falls der Endpunkt fiir die Versicherten verborgen werden soll, klicken Sie die Checkbox an.

Nach Eintragung aller Daten klicken Sie auf das Disketten-Symbol, um Ihre Daten abzuspeichern.

Wenn Sie alles eingetragen haben, klicken Sie auf den Button [Weiter].

Sie kdnnen optional weitere Endpunkte fiir Inren Gesundheitsdienst anlegen, indem Sie auf das

Plus-Symbol klicken. Das Vorgehen bleibt fiir jeden weiteren Endpunkt das gleiche wie oben

beschrieben.

e Wenn Sie zum vorhergehenden Reiter zurlickkehren méchten, klicken Sie auf den Button [Zuriick].

AnschlieBend werden Sie zum Anlegen der Offnungszeiten weitergeleitet.
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3.4.3 Offnungszeiten

In diesem Kapitel erfahren Sie, wie Sie die Offnungszeiten des Gesundheitsdienstes festlegen. Dadurch

erhalten die Nutzer Informationen zur Erreichbarkeit des Dienstes.

Telekom T1-
Messenger
Administration

Gesundheitsdienst erstellen

@ #ligemeine informationen @ endounice © ottrungszeiten forakteate

ah  Benutzerverwaltung
Ausnahmen

M Raumvenwaltung c An Felertagen gesehlossen o e
B Gesundheitsdienste
Wettese Zeften wie 2.B. Notdlenstzeften oder Urlaubszeiten konnen nach dem Erstellen angelegt werden, 3 EINTRAG HINZUFUGEN

BEa  Organisationsinfo
Tag Offnungszent schliefiungszeit Aktionen

&+ Benutzer erstellen Moniag 07:30 16:30

-

Dienstag 07:30 16:30

-

B Reumverzeichnis

Mittwoch 07:30 16:30 ']

> DBroadcast _
Doanerstag 07:30 16:30 (]

M Medien Fraitag 07:30 1630

(]
M Weldungen ZURUCKSETZEN % ?

e

@ rgedminrgacinin

c Im Feld Ausnahmen kdnnen Sie flir den Gesundheitsdienst im Freitext angeben, an welchen Tagen

die regularen Offnungszeiten nicht zutreffen (bspw. an Feiertagen).

Durch Anklicken der Checkbox kénnen Sie festlegen, ob es flir diesen Gesundheitsdienst

erforderlich ist, einen Termin auszumachen.

9 Durch Klicken des Buttons [Eintrag hinzufiigen] kdnnen Sie fiir einzelne Tage lhre Offnungszeiten
hinzufligen.

Wenn die Offnungszeiten fiir einen Wochentag geandert werden miissen, klicken sie auf das
Miilltonnen-Symbol und lGschen diesen Tag heraus. AnschlieBend fligen Sie durch Klicken des

Buttons [Eintrag hinzufiigen] fir diesen Wochentag neue Offnungszeiten hinzu.
e Wenn Sie alles eingetragen haben, klicken Sie auf den Button [Weiter].
G Wenn Sie zum vorhergehenden Reiter zurlickkehren méchten, klicken Sie auf den Button [Zuriick].

AnschlieRend werden Sie zum letzten Schritt weitergeleitet.

© 2026 Deutsche Telekom Healthcare and Security Solutions GmbH
Nutzerhandbuch TI-Messenger Org-Admin Client Seite 26 von 73



3.4.4 Kontaktdaten

Sie kdnnen in diesem Reiter optional Kontaktdaten fiir den Gesundheitsdienst hinterlegen, um so die

Erreichbarkeit und Kommunikation zu starken.

Telekom T
Messenger
Administration

Gesundheitsdienst erstellen

@ drinungszeiten

o Kentaktdaten
Optianal

Aktionen

© Aigemeine Informationen @ Endpunsie
&% Benutzerverwaltung
M Raumserwaltung wert e
Telefon
Gesundheitsdienste
Telefon
. ZURUCKSETZEN
Ea  Organisationsinfo Fax
E-Mail
o
- DBenutzer erstellen Pager
Webseite
B Raumverzeichnis
SMS
Andere
> Broadcast

B3 Medien

M Meldungen

(e

@ oroamin orgadmin

Um die Eingabe zu speichern, klicken Sie auf das Disketten-Symbol.

Wenn Sie alles eingetragen haben, klicken Sie auf den Button [Weiter].

Q-

UBERSPRINGEN ?

Falls Sie keine Kontaktdaten hinterlegen méchten, klicken Sie auf den Button [Uberspringen].
Falls Sie Kontaktdaten hinterlegen mdéchten, wahlen Sie unter Typ die Art der Kontaktdaten aus.

Anschliekend tragen Sie im Feld [Wert] die entsprechenden Kontaktdaten ein.

Zusatzlich kdnnen Sie weitere Kontaktdaten fiir Ihren Gesundheitsdienst hinterlegen. Klicken Sie

daflir auf das Plussymbol, um eine weitere Kontaktmdoglichkeit hinzuzufligen. Dieser Vorgang

gestaltet sich fir jede weitere Kontaktoption wie oben beschrieben.

e Wenn Sie zum vorhergehenden Reiter zuriickkehren mochten, klicken Sie auf den Button [Zuriick].

AbschlieRend werden lhnen alle zuvor eingegebenen Daten in einer Ubersicht angezeigt.
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3.4.5 Zusammenfassung

Am Ende des Prozesses erhalten Sie abschlieRend die Mdglichkeit alle zuvor eingegeben Daten des

Gesundheitsdienstes zu tberpriifen, bevor Sie ihn final anlegen.

Telekom TI- PRTY
Messenger . Gesundheitsdienst erstellen
Administration -
i Kantaktdaten
e Allgemeine Informationen Q Endpunkte Q Offnungszeiten ) Optioral
&% Benutzerverwaltung
Zusammentassung
M Raumverwalung Name: Test_Praxis

Endpunkte:
Gesundheitsdienste Sprachen: Deutsch, Englisch

bffnungszeiten: Montag: 07301630
By Organisationsinfo Dienstag. 07:30 - 16:30
Mittwoch: 07:30 - 16:30

Donnerstag: 07:30-16:30

&+ Benuizer erstellen Fieitag: 07.30- 1630
Ausnahmen: An Feiertagen geschiossen
Terminvereinbanng notwenig
B Reumverzeichnis Kontakidaten: Telefon: 0123456780
>  Broadcast IURCCKSETZEN SPEICHERN
B3 Medien o 3
M Meldungen
[

9 orgadmin orgadmin

0 Sollten lhnen Unstimmigkeiten in lhren Angaben aufgefallen sein, kdnnen Sie Uber den Button

[Zuriick] zum jeweiligen Reiter navigieren und die erforderlichen Korrekturen vornehmen.

o Falls Sie sich entscheiden, den Gesundheitsdienst nicht zu erstellen, klicken Sie auf den Button

[Zuriicksetzen].

e Nachdem Sie alle eingegebenen Daten sorgfaltig Uberpriift haben, klicken Sie abschlieRend auf

[Speichern]. Sie haben erfolgreich einen neuen Gesundheitsdienst angelegt.
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3.5 Organisationsinformationen

Im diesem Reiter erhalten Sie Informationen tber lhre Organisation, die von der gematik bereitgestellt

werden. Diese Informationen werden automatisch abgerufen, nachdem Sie sich beim Registrierungsdienst
authentifiziert haben.

Bitte beachten Sie, dass dieser Bereich lediglich zur Anzeige der Informationen dient. Anderungen an

diesen Daten sind hier nicht moglich.

Telekom TI-
Messenger <
Administration

Organisationsinformationen

Informationen zur registrierten Organisation

Name:
&% Benutzerverwaltung
Art der Organisation:
Zentrale Kontakte:
B Raumverwaltung

a ieren (in Tagen)

1 g Crveisaonsnor 182 o 9
mationen

&r  Benutzer erstellen

>  Broadcast
B Medien

Pe  Meldungen

=3

9 orgadmin orgadmin
E—

0 Unter [Organisationsinfo] kdnnen Sie die Informationen |hrer registrierten Organisation von der

gematik einsehen.

e Um den Zeitraum, nach dem ein Raum im TI-Messenger Ihrer Organisation automatisch geloscht
wird, anzupassen, tragen Sie hier die gewiinschte Anzahl von Tagen ein und klicken Sie auf das

Disketten-Symbol, um die Angabe zu speichern. StandardmaRig erfolgt die automatische

Raumldschung nach einem halben Jahr.
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3.6 Benutzererstellen

In diesem Kapitel erfahren Sie, wie Sie neue Benutzer erstellen kdnnen. Es ist wichtig zu beachten, dass die
Benutzer nicht direkt im Org-Admin angelegt werden. Um einen neuen Benutzer zu erstellen, klicken Sie
auf den Reiter [Benutzer erstellen]. Ein Dialogfenster 6ffnet sich, in dem Sie darauf hingewiesen werden,

dass Sie fiir alle weiteren Schritte zu dem angegebenen IDP weitergeleitet werden.

Bitte beachten Sie, dass Sie den Bereich des Org-Admin verlassen missen, um die erforderlichen Schritte

zur Benutzererstellung durchzufiihren. Die genauen Anweisungen finden Sie in diesem Kapitel.

Benutzer erstellen

Fiir die weitere Inferaktion wird eine Weiterleitung zu dem angegebenen
Identity Provider (IDP) durchgefhrt

Nachdem der Nutzer sich erstmalig angemeldet hat, kdnnen Matrix-
spezifische Attribute im Org-Admin-Client angepasst werden

IRLELEETI  ForTrAHREN

Unter [Benutzer erstellen] kdnnen Sie neue Nutzer anlegen.

Wenn Sie dies machen méchten, klicken Sie auf den Button [Fortfahren]. Der Button dient als

Absprung zu KeyCloak. Mehr Informationen zu KeyCloak finden Sie in Kapitel 4.

e Wenn Sie den Vorgang abbrechen mdchten, klicken Sie auf [Abbrechen].
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3.7 Broadcast

In diesem Kapitel erfahren Sie, was Broadcast-Nachrichten sind und wie sie im TI-Messenger verwendet
werden kdnnen. Broadcast-Nachrichten ermdéglichen es lhnen, wichtige Informationen schnell und
effizient an eine Vielzahl von Empfangern zu Gbermitteln, ohne dass individuelle Nachrichten verfasst und

gesendet werden miissen.

Durch die Nutzung von Broadcast-Nachrichten kdnnen Administratoren und Benutzer sicherstellen, dass
alle Mitglieder eines Raums zur gleichen Zeit Uber relevante Updates, Ankiindigungen oder wichtige
Informationen informiert werden. Diese Funktion verbessert die Kommunikationsstruktur und erhoht die
Reaktionsfahigkeit innerhalb Ihrer Organisation, indem sie eine konsistente und koordinierte

Informationsverteilung gewahrleistet.

Telekom ThMessenger Broadcast Nachricht
Administration

Beachtung, eine Nachricht wird an jeden Benutzer in diesem Server gesendet!
A% Benutzerverwaltung
W Raumverwaltung E
B Gesundheitsdienste

B Organisationsinfo

& Benuizer erstellen

B Medien

M Meldungen

[

@) orwadmin orgadmin

c Unter [Broadcast] haben Sie die Mdglichkeit, eine Nachricht an alle Nutzer auf Ihrem Homeserver

zu senden.

e Um eine Broadcast-Nachricht zu versenden, verfassen Sie eine Nachricht im Feld [Geben Sie hier

Ihre Nachricht ein...].

o Klicken Sie anschlieRend auf [Senden]. Beachten Sie, dass die Nachricht direkt gesendet wird und
keine zusatzliche Abfrage stattfindet. Die Nachricht wird bei den Benutzern im Raum ,Server

Notices” angezeigt.
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3.8 Medien

In diesem Kapitel erhalten Sie umfassende Informationen zu den Medien, die von Nutzern auf lhrem
Homeserver versendet wurden. Sie erfahren, wie Sie die Medien nach Benutzer-ID, Anzeigename,
Medienanzahl und MediengréRe einsehen kénnen. Zudem haben Sie die Mdglichkeit, im Falle von
Sicherheitsvorfallen verdachtige Medien unter ,,Quarantane® zu setzen, um die Sicherheit Inrer Umgebung

zu gewadbhrleisten.

Telekom T Medien
Messenger <
Administration
GESHmH]] # EXPORTIEREN (CSV)
&b Benuizerverwal ltung Benutzer-ID Anzeigename i v o Aktionen
@ 2 034 F
B Raumverwaltung
@ergadmin; o orgadmin orgadmin 4 0.9 5
Gesundhelisdiensie
a el @ 2 01 &
Organisatiansinfor-
B tonen Zellenproserte: 10 = 1-3von 3 Eintragen
&¢  Benut tell
> HBroadcas! t
B3 medien
M Meldungen
. =2
9 orgadmin orgadmin
porgain

o Die Ubersicht bietet lhnen wichtige Informationen zu den Medien eines Nutzers und ist

folgendermalen strukturiert:

. Benutzer-ID: Endpunkt des Nutzers im Format @[ User-ID]:[Homeserver];

. Anzeigename: Der aktuelle Anzeigename des Nutzers;

. Medienanzahl: Die Anzahl der vom Nutzer versandten Medien;

. MediengroRe: Die gesamte DateigroRe aller versandten Medien des Nutzer in GB;
. Aktionen: Mdoglichkeit, alle Dateien des Nutzers unter Quarantane zu setzen.

Hinweis: Bitte beachten Sie, dass diese Aktion im TI-Messenger nicht anwendbar ist, da es sich um

verschliisselte Chats handelt, auf die der Org-Admin keinen Zugriff hat.

9 Die Liste ist standardmalRig nach absteigender Mediengrofte sortiert, erkennbar an dem
Pfeilsymbol. Mit einem Klick auf eine der grauhinterlegten Spalteniiberschriften sortieren Sie die
Liste alpha-numerisch absteigend nach der entsprechenden Spalte. Mit einem zweiten Klick auf

die jeweilige Spaltenlberschrift kehren Sie die Sortierung um.

e Zusatzlich kdnnen Sie Uber die Funktion [Exportieren (CSV)] eine vollstandige Liste der Medien im

CSV-Dateiformat herunterladen.
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o Durch einen Klick auf eine einzelne Zeile in der Liste erhalten Sie Detailinformationen zu den

hochgeladenen Medien eines spezifischen Nutzers. Wie diese aussieht und welche Informationen

Sie dort einsehen kdnnen, wird nachfolgend beschrieben.

In diesem Abschnitt wird Ihnen eine Ubersicht iiber alle Medien angezeigt, die einem bestimmten Nutzer

zugeordnet sind. Diese klare Zuordnung ermdglicht es Ihnen, gezielt auf bestimmte Medien zu reagieren,

insbesondere im Falle von Sicherheitsvorfallen.

Telekam Tl- Medien von @orgadmin:
Messenger < @org

Administration
Gesamt (4)

&% Benutzerverwaltung Dateiname Letzter Zugrift
Nicht verfiigbar 221.2026,15411
M Raumverwaltung
Nicht verfiigbar Nie

iens
B Gesundheitsdienste Nctverfagbar  221.2026,158111

Organisationsinfor-
mationen

B Nicht verfilgbar Nie
& Benutzer erstellen
= Broadcast

B Medien

M Meldungen

=

9 ‘orgadmin orgadmin
orgadmin:

Medien-ID

Medientyp

Erstellt am -

22.1.2026, 15:40:48

22.1.2026, 15:40:46

22.1.2026,15:40:38

22.1.2026,15:40:38

Unler Quaranténe gestellt von

Die Liste zu den individuellen Medien der Nutzer enthalt folgende Informationen:

. Dateiname: Der Name der Datei;

4 EXPORTIEREN (CSV)

Aktionen

o *

6 &

6 &
8 &

|74.-ww

I« |« & |«
-

-

. Letzter Zugriff: Datum und Uhrzeit des letzten Zugriffs auf die Datei, z. B. beim Anzeigen

von Bildern oder Herunterladen von Dokumenten (ggf. ,,Nie“);

. Medien-ID: Eine 24-stellige Kombination aus Klein- und GroRbuchstaben, die eindeutig ein

Medium zuordnet;

. Medientyp: Der Dateityp und das Format des einzelnen Mediums;
. Erstellt am: Das urspriingliche Hochlade- oder Versanddatum des Mediums;
. Unter Quarantane gestellt von: Endpunkt des Nutzers in der Rolle des Org-Admins, der das

Medium unter Quarantédne gestellt hat;

. Aktionen: Sie haben die folgenden Handlungsmadglichkeiten:

Datei herunterladen *

(im angegebenen Dateiformat).

Schiitzen @ Eine geschitzte Datei kann von einem anderen User in der Rolle Org-Admin nicht

mehr unter Quarantane gestellt werden.

Unter Quarantine stellen
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o Dateiloschen W Diese Aktion ist im TI-Messenger nicht anwendbar, da es sich um

verschlisselte Chats handelt und der Org-Admin darauf keinen Zugriff hat.

Hinweis: Bitte beachten Sie, dass die Aktion ,,Unter Quaranténe stellen“im TI-Messenger nicht anwendbar

ist, da es sich um verschlisselte Chats handelt, auf die der Org-Admin keinen Zugriff hat.
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3.9 Meldungen

In diesem Kapitel erfahren Sie die Bedeutung einer Meldung und wie Sie mit diesen umgehen kdonnen.
Meldungen werden von Mitgliedern eines Chats abgegeben, wenn Sie eine Nachricht als unangemessen
empfinden. Sie erfahren, wie Meldungen strukturiert sind und wie man auf die verschiedenen

Informationen zugreifen kann, um einen umfassenden Uberblick tiber die gemeldeten Inhalte zu erhalten.

Durch das Klicken auf eine einzelne Meldung konnen Sie detaillierte Informationen einsehen, einschlieBlich
Zeitstempel, den verantwortlichen Benutzer und den spezifischen Grund der Meldung. Dies hilft lhnen,
potenzielle Probleme schnell zu identifizieren und fundierte Entscheidungen zu treffen, um ein sicheres

und respektvolles Kommunikationsumfeld aufrechtzuerhalten.

Telekom T Meldungen
Messenger <

Administration
Gesamt (1) & EXPORTIEREN (CSV)

2%  Benutzerverwal o suchen (Reumname)
D Zeitpunkt Gemeldet von Raum Aktionen
W Raumverw waltung
E3  Gesundheitsdienste

ZeilenproSeite: 10~ 1-1von 1 Eintragen

Organisationsinfor-
mationen

&+ Benutzer erstellen
> Broadcast

B3 Medien

[

@ orvadmin orgadmin

0 Im Reiter [Meldungen] erhalten Sie eine Liste der Meldungen aus allen Chatraumen auf dem von

Ihnen verwalteten Homeserver. Die Liste enthélt folgende Informationen:

. ID: Eindeutige fortlaufende Identifikationsnummer einer einzelnen Meldung;

. Zeitpunkt: Datum und Uhrzeit der Meldung;

. Gemeldet von: Endpunkt des Nutzers in der Form @[Username]:[Homeserver], der die
entsprechende Meldung ausgeldst hat;

. Raum: Name des Raumes, in dem die gemeldete Nachricht geschickt wurde;

. Aktionen: Mdglichkeit zum Léschen einer Meldung durch Klicken auf das Milleimersymbol.

o Die Liste ist standardmaRig alphabetisch absteigend nach Meldungs-ID sortiert, erkennbar an
dem Pfeilsymbol. Mit einem Klick auf eine der grauhinterlegten Spalteniiberschriften sortieren
Sie die Liste alpha-numerisch absteigend nach der entsprechenden Spalte. Mit einem zweiten

Klick auf die jeweilige Spaltenliberschrift kehren Sie die Sortierung um.

e Dariiber hinaus kdnnen Sie Uber die Funktion [Exportieren (CSV)] eine vollstandige Liste der

Meldungen im CSV-Dateiformat herunterladen.
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3.9.1

Im Feld [Meldung suchen (Raumname)...] kénnen sie nach spezifischen Meldungen anhand des

Raumnamens suchen.
Klicken Sie auf die Zeile einer Meldung, um Detailinformationen zu den Meldungen einzusehen.

Grundlegend

In diesem Kapitel erhalten Sie grundlegende Informationen zu den Meldungen aus den jeweiligen Chats.
Hierbei ist vor allem der Grund der Meldung wichtig, um einschatzen zu kdnnen, warum die Nachricht

gemeldet wurde.

Telekom Tl
Messenger <
Administration

Bericht 2

GRUNDLEGEND  DETAILINFORMATIONEN

2% Benutzerverwaltung
Zeitpunkt
221.2026,1535:

B Raumverwaltun

Organisationsinfor
mationen

)

9 orgadmin orgadmin
-

Klicken Sie auf eine einzelne Meldung, kdnnen Sie unter [Grundlegend] weitere Informationen

einsehen:

Zeitpunkt: Datum und Uhrzeit der Meldung;

Announcer: Endpunkt des meldenden Nutzers in der Form @[Username]:[Homeserver];
AnstoRigkeitswert: Score zwischen O und 100, der die Schwere der AnstoRigkeit einer
Nachricht einstuft (z. B. RegelverstoR < Beleidigung < Morddrohung);

Grund: Grund, warum die Nachricht gemeldet wurde. In diesem Feld steht nur dann etwas,
wenn der meldende User auch einen Grund zur Meldung angegeben hat. Ansonsten ist das
Feld leer;

Raum: Titel des Raumes, in dem die gemeldete Nachricht versandt wurde;

Alias: Alternativer Raumname, z. B. #support:homeserver.de;

Raum-ID: Eindeutige fortlaufende Identifikationsnummer einzelner Raume.
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3.9.2 Detailinformationen

In diesem Kapitel erhalten Sie Erlauterungen zu den Detailinformationen (ber die Meldungen aus den
jeweiligen Chats. Hierbei ist vor allem der Sender wichtig, da dieser die gemeldete Nachricht verfasst hat.
So lasst sich zurtickverfolgen, ob derselbe User bereits haufiger gemeldet wurde.

Telekom Ti- Bericht 2
<

Messenger

Administration
GRUNDLEGEND  DETAILINFORMATIONEN

A% Benutzerverwaltung
sendezeit
22.1.2026,15:52:08

Raumverwaltung sander

Gesundheitsdienste Report ID

Organisationsinfor- Server
mationen

g

Reporttyp
&' Benutzer erstellen m.room.encrypted
inhaltstyp
Nicht verfigbar
»  Broadcast icht verfigba
inhat
Nicht verfigbar

o

Medien

[}

9 orgadmin orgadmin
orgadmin

c Klicken Sie auf [Detailinformationen], um weitere Informationen zu einer Meldung zu erhalten:

. Sendezeit: Datum und Uhrzeit der Meldung;

. Sender: Endpunkt des gemeldeten Nutzers in der Form @[Username]:[Homeserver];

. Report-ID: Eindeutige |dentifikationsnummer der Meldungen auf lhrem Homeserver;

. Server: Angabe darliber, von welchem Server die Nachricht stammt;

. Reporttyp: Angabe dariber, ob es sich bei dem Raum um einen verschlisselten oder

unverschlisselten Raum handelt;
. Inhaltstyp: Event-Typ, zu dem ein Report erstellt wurde;

. Inhalt: Der Inhalt der gemeldeten Nachricht wird aufgrund der Verschlisselung nicht

angezeigt.
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4 Absprung: KeyCloak

KeyCloak ist ein Open-Source-Tool, welches dabei hilft, Benutzeranmeldung und -verwaltung in
Anwendungen einfacher und sicherer zu machen. Es bernimmt Aufgaben wie Login, Logout und
Passwortverwaltung. Statt diese Funktionen selbst zu programmieren, kann man sie mit KeyCloak zentral
verwalten. Nitzlich ist KeyCloak in groReren Systemen mit mehreren Anwendungen, weil Benutzer sich nur

einmal anmelden missen, um alle Dienste nutzen zu kdnnen (Single Sign-0n).

Wenn Sie den Absprungpunkt [Fortfahren] in Kapitel 3.6 ausgewéhlt haben, gelangen Sie zum KeyCloak
flir den Fachdienst Pro. Es kann sein, dass Sie erneut |hre Nutzerdaten eingeben miissen. Nehmen Sie die

gleichen Nutzerdaten, die Sie zur Anmeldung des Org-Admins verwendet haben.

Durch den Absprungpunkt gelangen Sie auf die Benutzeroberflache des KeyCloak des Fachdienst Pro. Die

standardmaRige Spracheinstellung ist Englisch.

4.1 KeyCloak: Users

Im Reiter Users haben Sie die Méglichkeit, dezidiert die User zu managen. Dazu zahlt, dass Sie neue User
anlegen koénnen, die Eigenschaften und Rechte eines Users einstellen kénnen und die Default
Einstellungen einsehen kdnnen.

= @EKEYCLO o orgadmin orgadmin v .

o)

Welcome to
fachdienst-pro

fachdienst-pro

c Klicken Sie auf den Reiter [Users], um weitere Optionen angezeigt zu bekommen.
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fachdienst-pro - 9
the users in the current realm. Learn more
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9 Sie haben durch Klicken auf das Feld [Default search] die Moglichkeit, Ihre Suche zu verandern.
Wenn hier die Option [Default search] ausgewahlt ist, kdnnen Sie nach den Namen von Nutzern
suchen. Durch Klicken auf das Feld [Default search] 6ffnet sich die Option [Attribute search].

Wenn Attribute Search ausgewabhlt ist, konnen Sie nach bestimmten Attributen von Usern suchen.

9 Im Feld [Search user] kénnen Sie durch Freitexteingabe entsprechend lhrer obigen Auswahl nach

bestimmten Usern oder Attributen suchen.

o Links neben den Usernamen befinden sich Checkboxen. Sie kénnen durch Anklicken der
Checkboxen einen oder mehrere User auswahlen. Wenn Sie die Checkbox neben dem Spaltentitel

L,Username* anklicken, wahlen Sie automatisch alle User aus der Liste aus.

e Sie haben die Mdglichkeit, die zuvor ausgewahlten User durch Klicken auf den Button [Delete

user] zu [Gschen.

G Alternativ befindet sich rechts neben der Spalte ,,First name®in jeder Zeile ein Drei-Punkte-Menii.
Wenn Sie daraufklicken, haben Sie ebenfalls die Mdglichkeit, den bzw. die ausgewahlten User zu

loschen.

Wenn Sie auf den Button [Refresh] anklicken, kénnen Sie die Seite aktualisieren.

Um einen weiteren User anzulegen, klicken Sie auf den Button [Add user]. Es 6ffnet sich ein
weiteres Fenster, in welchem Sie den User anlegen kdnnen. Mehr Informationen dazu finden Sie in

Kapitel 4.2.

9 Wenn Sie mehr zum System und dessen Optionen erfahren mochten, klicken Sie auf den

Absprungpunkt [Learn more].
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4.2 KeyCloak: Neue User anlegen

Wie in Kapitel 4.1 erwéhnt, gelangen Sie durch Klicken auf den Button [Add user] zu einer Eingabemaske,

um einen neuen User anzulegen. Im Folgenden wird beschrieben, wie Sie diese korrekt befillen.

= @EKEYCLC @

Creste user

Create user

R
®

equired user actions  Select action
P X o

General Jump ta section

0 0

0 Durch Klicken auf das Feld [Select action], legen Sie fest welche Aktion vom User gefordert wird.
Wahlen Sie die passende Option:

. Configure OTP: Erfordert die Einrichtung eines mobilen Passwortgenerators;

. Update Password: Erfordert die Eingabe eines neuen Passworts;

. Update Profile: Erfordert die Eingabe neuer personlicher Daten;

. Verify Email: Sendet dem Benutzer eine E-Mail, um seine E-Mail-Adresse zu bestatigen;
. Webauthn Register: Alternativen fiir die 2FA, um diese neu oder initial einzurichten;

. Verify Profile: Verifizieren Sie Ihr Profil.
Die folgenden Optionen erfiillen im TI-Messenger keinen Zweck:

. Webauthn Register Passwordless;

. Update User Locale.

Mit dem Schieberegler kdnnen Sie angeben, ob die E-Mail-Adresse dieses Users bereits verifiziert

wurde oder nicht. Stellen Sie den Schieberegler entsprechend ein.
Im Feld email geben Sie die E-Mail-Adresse des Users ein.

Im Feld username geben Sie den Usernamen des Users ein.

Im Feld firstName geben Sie den Vornamen des Users ein.

Im Feld lastName geben Sie den Nachnamen des Users ein.

Im Feld Chatbot kénnen Sie auswéhlen, ob der von Innen angelegte User ein Chatbot ist oder nicht.

© 2026 Deutsche Telekom Healthcare and Security Solutions GmbH
Nutzerhandbuch TI-Messenger Org-Admin Client Seite 40von 73



Durch Klicken auf den Button [Join Groups] kdnnen Sie den User in Gruppen hinzufligen.

@ @

Nach der Eingabe aller Daten klicken Sie abschlieRend auf den Button [Create], um den User final

anzulegen.

Wenn Sie den Vorgang abbrechen méchten, klicken Sie auf den Button [Cancel].
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4.3 KeyCloak: Groups

= @EKEYCLO ® argadmin orgadmin ‘

o3

Welcome to
fachdienst-pro

fachdienst-pro

1 Groups

ant to leave this page and manage this realm, please click the corresponding
1 the left navigation

0 Klicken Sie auf den Reiter [Groups], um weitere Optionen angezeigt zu bekommen.

@EKEYCLC ® orgadmin orgadmin .

<

fachdienst-pro
Search group >
o ' e Groups
anage i

Exact search Agroup is a set of attributes ar appings that can be applied 10.a user. You can create, edit, and delete groups and manage their child-parent
organization. nmore &£

Groups.

Wenn Sie in das Feld [Search group] klicken, kénnen Sie gezielt nach Gruppen suchen.

Durch das Anklicken der Checkbox [Exact search] werden lhnen nur die Suchergebnisse geliefert,

die exakt mit der Zeichenfolge Ihrer Suchanfrage lbereinstimmen. Wenn Sie also bspw. nach

Teilwortern suchen wollen, eignet sich diese Sucheinstellung nicht.

o Das Feld [Filter groups] ermdglicht es Ihnen, bei den bestehenden Gruppen nach bestimmten

Merkmalen zu filtern, um Ihre Suche weiter einzugrenzen.

e Wenn Sie die Ergebnisse bzw. lhre Ansicht aktualisieren mdchten, klicken Sie auf den Button
[Refresh].

e Wenn Sie eine bestimmte Gruppe auswéhlen mochten, klicken Sie auf die Gruppe.
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o Um mehr Giber Gruppen und deren Einstellungen zu erfahren, klicken Sie auf den Absprung [Learn

more].

4.4 KeyCloak: Ausgewihlte Gruppe
Wenn Sie in Kapitel 4.3 Schritt 6 durchgeflihrt haben, befinden Sie sich in der Bearbeitungsansicht fiir die

zuvor ausgewahlte Gruppe.

= @EKEYC ® argadmin orgadmin  + .

¢ Groups > Group details

fachdienst-pro

tim-orgadmin

-1~ Child groups ~ Member Attribute

tim-orgadmin o 0

No groups in this sub group

You haven't created any groups in this sub group

Q=

Im ersten Reiter ,,Child groups® kdnnen Sie einsehen, ob zu der von Ihnen ausgewahlten Gruppe

noch weitere Subgruppen existieren.

e Sie kdnnen selbst eine neue Subgruppe anlegen, indem Sie auf den Button [Create group] klicken.

Create a group

e e

e Es 6ffnet sich ein Fenster, in welchem Sie der Subgruppe einen Namen geben missen.

o Klicken Sie abschlieRend auf den Button [Create], um die Subgruppe zu erstellen. Falls Sie den

Vorgang abbrechen méchten, klicken Sie auf den Button [Cancel].
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Der Bereich ,Members* zeigt, welche Mitglieder sich in der Gruppe befinden. Sie erhalten hier die

Moglichkeit die Gruppe zu managen und aktuell zu halten.

= KEYCLC ® orgadmin orgadmin = .

s 2 Group details

fachdienst-pro

< Grou
@ Search group > tim-orgadmin
[ ] Exact search

1 Members Attrbute:

a Klicken Sie auf den Reiter [Members], um die einzelnen Mitglieder der aufgerufenen Gruppe
anzuzeigen. Sie erhalten eine alphabetische Auflistung aller bestehenden Gruppenmitglieder mit

deren Name, E-Mail-Adresse, Vor- und Nachname und deren Mitgliedschaft in der Gruppe.

e Sie kénnen durch klicken auf den Button [Add member] weitere Mitglieder in diese Gruppe

hinzufiigen.

e Links neben jedem User befindet sich eine Checkbox, welche Sie anklicken kdnnen. (Durch
Auswahl eines oder mehrerer User kdnnen Sie die ausgewahlten User, wie in Schritt 4 beschrieben,

entfernen.)

Uber das Drei-Punkte-Menii kdnnen Sie die in Schritt 3 ausgewahlten User aus der Gruppe

entfernen.

Durch Anklicken der Checkbox werden auch die Mitglieder in der Anzeige dargestellt, die sich in

Subgruppen befinden.

e Wenn Sie einzelne User aus der Gruppe entfernen wollen, befindet sich am Ende jeder Zeile das
Drei-Punkte Menii. Klicken Sie dieses an, eroffnet sich die Option den User aus der Gruppe zu

entfernen. Sollten Sie sich anders entscheiden klicken Sie neben die Option.

o Wenn Sie mehr Informationen zu einem einzelnen User erfahren mochten, klicken Sie in der Spalte

Name auf den entsprechenden User. Weitere Informationen finden Sie in Kapitel 4.5.

© 2026 Deutsche Telekom Healthcare and Security Solutions GmbH
Nutzerhandbuch TI-Messenger Org-Admin Client Seite 44 von 73



Der Bereich ,,Attributes“ zeigt, welche Eigenschaften eine Gruppe besitzt. Gruppenattribute kommen bei

der Konfiguration nicht zum Einsatz.
= @IKEYCLO ® R .

¢ Groups > Group details

fachdienst-pro

tim-orgadmin

Manage Me
Users Ty oL fembers  Attributes

Groups

tim-orgadmin

a Klicken Sie auf den Reiter [Attributes].

Aus sicherheitstechnischen Griinden kdnnen Sie in dem Bereich nichts verandern.
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4.5 KeyCloak: Detailinformationen User

Durch Klicken auf einen einzelnen User wie in Kapitel 4.4 beschrieben, gelangen Sie zu einer

Detaillibersicht des ausgewahlten Users.

= EKEYCLC ® ogamnogadmin ~ ()

orgadmin @ Enabied  Action

@

General Jump to section

3
O 00 N, O, Wn

Im Feld ID wird Ihnen die einzigartige ID des Nutzers angezeigt. Dieses Feld dient lediglich der

Anzeige. Sie kdnnen die ID nicht verandern.

Das Feld Created at zeigt Ihnen an, wann dieser Account erstellt worden ist. Dieses Feld dient

lediglich der Anzeige. Sie kénnen das Datum nicht verandern.

Wenn Sie auf das Feld Required user actions klicken, ¢ffnet sich ein Drop-Down-Menl mit

folgenden Optionen:

. Configure OTP: Erfordert die Einrichtung eines mobilen Passwortgenerators;

. Update Password: Erfordert die Eingabe eines neuen Passworts;

. Update Profile: Erfordert die Eingabe neuer persénlicher Daten;

. Verify Email: Sendet dem Benutzer eine E-Mail, um seine E-Mail-Adresse zu bestatigen;
. Webauthn Register: Alternativen fiir die 2FA, um diese neu oder initial einzurichten;

. Verify Profile: Verifizieren Sie Ihr Profil.
Die folgenden Optionen erfiillen im TI-Messenger keinen Zweck:

. Webauthn Register Passwordless;

. Update User Locale.

o Mit dem Schieberegler kdnnen Sie angeben, ob die E-Mail dieses Users bereits verifiziert wurde

oder nicht.
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Im Feld E-Mailist bereits eine E-Mail-Adresse oder der Proxy, mit dem Sie sich angemeldet haben,

hinterlegt. In diesem Feld miissen Sie nur tatig werden, wenn Sie die E-Mail-Adresse bzw. den

Proxy andern wollen oder liberhaupt erst eintragen miissen.

Im Feld Username steht der Name des User, der nicht verandert werden kann.
Im Feld firstName geben Sie den Vornamen des Users ein.

Im Feld lastName geben Sie den Nachnamen des Users ein.

Im Feld Chatbot kdnnen Sie auswahlen, ob der von lhnen angelegt User ein Chatbot ist oder nicht.

60000

Wenn Sie alles aufgefiillt oder Anderungen vorgenommen haben, klicken Sie abschlieRend auf den
Button [Save], um die Daten abzuspeichern. Falls Sie den Vorgang abbrechen mochten, klicken Sie

auf den Button [Revert].
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4.5.1 KeyCloak: User Credentials

= {MIKEYCLO

Users » User detalls

orgadmin

@ Type User label Created at Data

Password o_f 3/3/2025, 4:05:33 PM e Show data o Reset password ‘ H e

c Klicken Sie auf den Reiter [Credentials], um die Credentials des Users zu bearbeiten. Sie erhalten

eine Ubersicht zu den Credentials des Users. Es 6ffnet sich eine Tabelle mit folgenden Spalten:

. Type: In dieser Spalte ist beschrieben, um welche Art des Passwortes es sich handelt;
o . User label: Dies ist eine zuweisbare Bezeichnung zur Erkennung der Anmeldeinformationen,
wenn diese bei der Anmeldung als Auswahloption angezeigt werden. Sie kann auf einen
beliebigen Wert zur Beschreibung der Anmeldeinformationen gesetzt werden. Diese

Mdéglichkeit ist allerdings im TI-Messenger global abgeschaltet worden;

. Created at: Zeigt an, wann das Passwort erstellt wurde;
. Data: Klicken Sie auf den Button [Show Data], um weitere Daten zu lhrem Passwort zu
erhalten.

Am Ende jeder Zeile befindet sich der Button [Reset password]. Klicken Sie auf den Button, um lhr

Passwort zu andern.

Rechts neben dem Button [Reset password] befindet sich ein Drei-Punkte-Menii. Klicken Sie

darauf, um die Option erhalten, diese Credentials zu [6schen.

Wenn Sie samtliche Credentials zurlicksetzen méchten, klicken Sie auf den Button [Credential

Reset].

Wenn Sie auf das Feld [Action] klicken, 6ffnet sich ein Drop-Down-Meni mit folgenden Optionen:

. Impersonate: Diese Option wurde aus Sicherheitsgriinden deaktiviert;

. Delete: Durch Klicken auf diese Option l6schen Sie den User.

e Uber der Ubersicht befindet sich ein Schieberegler. Durch Verschieben dieses Reglers

deaktivieren Sie den Account ohne ihn zu l6schen.

© 2026 Deutsche Telekom Healthcare and Security Solutions GmbH
Nutzerhandbuch TI-Messenger Org-Admin Client Seite 48 von 73



e Mit den Handlern der obersten Ebene kdnnen Sie die Prioritat der Anmeldeinformationen fiir den
Benutzer andern. Die obersten Anmeldeinformationen haben die hochste Prioritat. Mit den
Handlern in einem erweiterbaren Bereich konnen Sie die visuelle Reihenfolge der

Anmeldeinformationen andern. Die obersten Anmeldeinformationen werden ganz links angezeigt.
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4.5.2 KeyCloak: User Role mapping

= @EKEYCLO

Users > User details

orgadmin n

Details Credentials Role mapping Groups Consents

pping Sessions
. _ v oD -

default-roles-fachdienst-pro False $irole_default-rolest

Klicken Sie auf den Reiter [Role mapping], um die Rollen und die Zugehdérigkeiten des Users

einzusehen und zu bearbeiten.

e Wenn Sie nach einer bestimmten Rolle suchen wollen, kénnen Sie lhre Suchanfrage in das

Suchfeld [Search by name] eingeben.

Sie erhalten eine Ubersicht zu den Rollen des Users. Es dffnet sich eine Tabelle mit folgenden

Spalten:

e . Name: In dieser Spalte steht die Rolle, die der User hat. Links neben jedem Rollennamen
befindet sich eine Checkbox. Durch Anklicken der Checkbox in der jeweiligen Spalte kénnen
Sie eine oder mehrere Rollen auswéhlen:
o o Assign: Sie kdnnen dem User bestimmte Rollen neu zuweisen. Klicken Sie hierflir auf
den Button [Assign role] und wahlen Sie die entsprechende neue Rolle aus;

o Unassign: Haben Sie eine oder mehrere Rollen ausgewahlt, 6ffnet sich der Button
[Unassign]. Dadurch kénnen Sie die Zuweisung einer bestimmten Rolle wieder
aufheben;

. Inherited: In dieser Spalte wird Ihnen angezeigt, ob die Rolle des Users geerbt wurde;

Description: Eine kurze Beschreibung der Rolle.

Wenn Sie die Zuweisung einer einzelnen Rolle entfernen wollen, befindet sich am Ende einer jeden
Zeile das 3-Punkte Menii. Wenn Sie das Anklicken eréffnet sich die Option [Unassign] und kénnen

damit die Zuweisung aufheben. Sollten Sie sich anders entscheiden klicken Sie neben die Option.
e Wenn Sie auf das Feld [Action] klicken, 6ffnet sich ein Drop-Down-Meni mit folgenden Optionen:

. Impersonate: Diese Option wurde aus Sicherheitsgriinden deaktiviert;

. Delete: Durch Klicken auf diese Option l6schen Sie den User.
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9 Uber der Ubersicht befindet sich ein Schieberegler. Durch Verschieben dieses Reglers

deaktivieren Sie den Account ohne ihn zu l6schen.

@ Um die Ergebnisse zu aktualisieren, klicken Sie auf den Button [Refresh].
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4.5.3 KeyCloak: User Groups

= @IKEYCLO

> User details

fachdienst-pro

orgadmin

Manage

Users =

apping  Groups ts 0 @

tails redentials ~ F
Q Sea r > T Direct membership Leave @ Who will appear in this group list’ & Refres -1~
Group membership o Path
m-orgadmin Jtim

Groups

Durch Klicken auf einen einzelnen User wie in Kapitel 4.1 gelangen Sie zu einer Detaillibersicht des

ausgewahlten Users.

c Klicken Sie auf den Reiter [Groups], um die Gruppen und die Mitgliedschaft von Gruppen des Users

zu einzusehen und zu bearbeiten.

o Wenn Sie nach einer bestimmten Gruppe suchen wollen, konnen Sie lhre Suchanfrage in das
Suchfeld [Search group] eingeben. Sie erhalten eine Ubersicht (iber die Gruppen des Users in

Form einer Tabelle mit den folgenden Spalten:

e . Group membership: In dieser Spalte sehen Sie den Namen der Gruppe, in der der User
Mitglied ist. Links neben jeder Gruppenmitgliedschaft befindet sich eine Checkbox. Durch
Anklicken der Checkbox in der jeweiligen Spalte konnen Sie eine oder mehrere
Gruppenmitgliedschaften auswéahlen.

o o Leave: Wenn Sie eine oder mehrere Gruppen ausgewahlt haben, 6ffnet sich durch
bedingte Aktivierung der Button [Leave]. Dadurch koénnen Sie aus den zuvor
ausgewahlten Gruppen austreten.

. Path: In dieser Spalte wird Ihnen ein Teil des Pfades angezeigt, der fiir die URL relevant ist.

Dies dient nur der Information und Sie kénnen nichts daran verandern.

e Durch Klicken auf den Button [Join Group] kdnnen Sie weitere Gruppen auswahlen, denen Sie

beitreten mochten.

e Direkt rechts neben dem Button [Join Group] befindet sich ein Kontrollkdstchen mit der
Einstellung Direct membership. StandardmaRig ist ausgewahlt, dass lhnen nur Gruppen
eingezeigt werden, in denen Sie direktes Mitglied sind. Sie kénnen den Haken im Kontrollkdstchen
durch Anklicken entfernen. Damit werden lhnen auch Gruppenmitgliedschaften angezeigt, bei
denen Sie nicht direktes Mitglied sind.
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e Wenn Sie aus einer einzelnen Gruppe austreten méchten, befindet sich am Ende einer jeden Zeile

die Option [Leave]. Klicken Sie auf den Button um die Gruppe zu verlassen.
e Wenn Sie auf das Feld [Action] klicken, 6ffnet sich ein Drop-Down-Meni mit folgenden Optionen:

. Impersonate: Diese Aktion steht lhnen aus Sicherheitsgriinden nicht zur Verfligung;

. Delete: Durch Klicken auf diese Option kdnnen Sie den User léschen.

e Uber der Ubersicht befindet sich ein Schieberegler. Durch das Verschieben dieses Reglers

deaktivieren Sie den Account ohne ihn zu ldschen.

@ Um die Ergebnisse zu aktualisieren, klicken Sie auf den Button [Refresh].
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4.5.4 KeyCloak: User Consents

= @EKEYCLO

> User details
fachdienst-pro

orgadmin

e No consents
N ! vhen users try to access a clie
ire o &, Use ; ’

Durch das Klicken auf einen einzelnen User wie in Kapitel 4.4 beschrieben gelangen Sie zu einer

Detaillibersicht des ausgewahlten Users.

c Klicken Sie auf den Reiter [Consents], erhalten Sie eine Ubersicht zu Anfragen zur Einwilligung der

Nutzung von Clients.

e Die Einwilligungen werden nur dann erfasst, wenn Nutzer versuchen, auf einen Client zuzugreifen,
der so konfiguriert ist, dass dafiir eine Einwilligung erforderlich ist. In diesem Fall wird den Nutzern
eine Einwilligungsseite angezeigt, auf der sie aufgefordert werden, den Zugriff auf den Client zu

gewahren.
e Wenn Sie auf das Feld [Action] klicken, 6ffnet sich ein Drop-Down-Menii mit folgenden Optionen:

. Impersonate: Diese Aktion steht Ihnen aus Sicherheitsgriinden nicht zur Verfligung;

. Delete: Durch Klicken auf diese Option kdnnen Sie den User l0schen.

o Uber der Ubersicht befindet sich ein Schieberegler. Durch das Verschieben dieses Reglers kdnnen

Sie den Account deaktivieren ohne ihn zu l6schen.
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4.5.5 KeyCloak: User Sessions

= @AKEYCLO

Users > User details

orgadmin

Started e Last access o 1P address e Clients. e
6/26/2025, 24225 PM 6/26/2025, 306:43 PM 80146191144 account-canscle  security-admin-consale o H

Durch das Klicken auf einen einzelnen User wie in Kapitel 4.4 beschrieben gelangen Sie zu einer

Detaillibersicht des ausgewahlten Users.

0 Klicken Sie auf den Reiter [Sessions] um einzusehen, welche Sessions (Sitzungen) tber den User

laufen.

9 Wenn Sie nach einer bestimmten Sitzung suchen wollen, kénnen Sie Ihre Suchanfrage in das

Suchfeld [Search session] eingeben.

Sie erhalten eine Ubersicht zu allen Sessions des Users. Es 6ffnet sich eine Tabelle mit den

folgenden Spalten:

e . Started: Information dartiber, wann die jeweilige Session vom User gestartet wurde. Diese
Spalte dient lediglich der Anzeige und ihr Inhalt kann nicht verandert werden;

e . Last access: Information darliber, wann vom User das letzte Mal auf die jeweilige Session
zugegriffen wurde. Diese Spalte dient lediglich der Anzeige und ihr Inhalt kann nicht
verandert werden;

e . IP address: Information dariiber, (iber welche IP-Adresse die Sitzung lauft. Diese Spalte
dient lediglich der Anzeige und ihr Inhalt kann nicht verandert werden;

e . Clients: Information dartiber, auf welche Konsolen Sie Zugriff haben:

o account-console: Konsole fiir Nutzeranmeldungsdaten,

o security-admin-console: Verwaltung aller Accounts fir die Rolle Org-Admin.

0 Wenn Sie die Sitzung eines Users beenden mochten, befindet sich am Ende einer jeden Zeile das
Drei-Punkte Menii. Durch Anklicken 6ffnet sich die Option [Sign out], mit der Sie die Sitzung

beenden kdnnen.

e Wenn Sie auf das Feld [Action] klicken, 6ffnet sich ein Drop-Down-Meni mit folgenden Optionen:
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. Impersonate: Diese Aktion steht lhnen aus Sicherheitsgriinden nicht zur Verfligung;

. Delete: Durch das Klicken auf diese Option kénnen Sie den User léschen.

e Uber der Ubersicht befindet sich ein Schieberegler. Durch das Verschieben dieses Reglers kénnen

Sie den Account deaktivieren ohne ihn zu l0schen.

Wenn Sie alle Sessions eines Users beenden mochten, klicken Sie auf den Button [Logout all

sessions]. Wenn Sie die Ergebnisse aktualisieren wollen, klicken Sie auf den Button [Refresh].
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4.6 KeyCloak: Einstellungen zum eigenen User

= @IKEYCLC e .

o)

Welcome to
fachdienst-pro

Manage account

Realm info

If you want to leave this page and manage this realm, please click the corresponding
n the left navigation bar.

Klicken Sie auf lnren Namen oben rechts in der Ecke. Es ¢ffnet sich ein Drop-Down Menii mit folgenden

Optionen:

c Um lhren eigenen Account zu verwalten, klicken Sie auf die Option [Manage Account]. Weitere

Informationen erhalten Sie in den Kapiteln 4.6.1 bis 4.6.5.
e Der Button [Realm Info] bringt Sie zuriick zur Startseite von KeyCloak fachdienst-pro.

e Um den Bereich zu verlassen, klicken Sie auf die Option [Sign out].
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4.6.1 KeyCloak: Manage account — Personal info
=  @IKEYCLC ongadmin orgadmin = .

Personal info Personal info

Manage your basic information

General Jump te section

email ¢ orgadmingbar-02-mal tim-rumg2.mdb.osc live
Genera

username * orgadmin
firstName orgadmin
lastName * orgadmin

Chatbot Chaose...

o= 0

Sie befinden sich im Bereich Personal info |hres eigenen Accounts.

Im Feld E-Mailist bereits eine E-Mail-Adresse oder der Proxy, mit dem Sie sich angemeldet haben,
hinterlegt. In diesem Feld missen Sie nur tatig werden, wenn Sie die E-Mail-Adresse oder den

Proxy andern wollen.

Im Feld Username steht der Name des Users und kann nicht verandert werden.

Im Feld firstname steht der Vorname des Users und kann nicht verdandert werden.

Im Feld lastname steht der Nachname des Users und kann nicht verandert werden.

Im Feld Chatbot kénnen Sie auswahlen, ob der von Ihnen angelegte User ein Chatbot ist oder nicht.
Um alle Anderungen zu speichern, klicken Sie auf den Button [Save].

Um den Vorgang abzubrechen, klicken Sie auf den Button [Cancel].

000000
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4.6.2 KeyCloak: Manage account — Signing in

= @EKEYCLO orgadmin orgadmin = .

Personal info Signing in

Configure ways to sign in
Accoun

Signingin
Basic authentication

1
Password

Sign in by entering your password

My password Created March 3, 2025 a1 4:05 PM e Update

Applications

Two-factor authentication

Authenticator application es,?w p Authenticator application

Entera code from authenticator appl n

Authenticator application is not set up.

Sie befinden sich im Bereich Account security lhres eigenen Accounts.

Der Bereich Account security ist in drei Abschnitte aufgeteilt. Durch Klicken auf den Abschnitt

Signingin kdnnen Sie Login-Optionen konfigurieren. Die standardmaRige Einstellung flir den Login

ist die Eingabe eines Passwortes.

Im Abschnitt Password kann das eigene Passwort durch Klicken auf den Button [Update]

verandert / aktualisiert werden.

o Im Abschnitt Two-factor authentication kdnnen Sie die Zwei-Faktor Authentifizierung einrichten.
Durch Klicken auf den Absprung Set up Authenticator application werden Sie zu einer Anleitung

fur die Einrichtung der Zwei-Faktor Authentifizierung weitergeleitet.
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4.6.3 KeyCloak: Manage account — Device Activity

@AKEYCLO orgadminorgadmin ~ ()

Device activity

Sign out of any unfamiliar devices.

Signed in devices e 2 Refresh the page

[=] Windows 10 / Chrome/1370.0 | Current session
Applications IP address Last accessed Clients

80146191144 June 26, 2025 at 142 PM $fclient_account-console}
Started Expires
June 26, 2025 at .01 PM June 26, 2025 at 1101 PM

Sie befinden sich im Bereich Account security lhres eigenen Accounts.

Der Bereich Account security ist aufgeteilt in drei Unterbereiche. Durch Klicken auf den Bereich
Device activity konnen Sie fiir Ihr aktuelles Gerat verschiedene Informationen zu lhrer Sitzung

einsehen. Sie erhalten folgende Informationen:

. IP address: Information darlber, (ber welche IP-Adresse die Sitzung lauft. Diese
Information dient lediglich der Anzeige und ihr Inhalt kann nicht verandert werden;

. Started: Information dartiber, wann die jeweilige Session vom User gestartet wurde. Diese
Information dient lediglich der Anzeige und ihr Inhalt kann nicht verandert werden;

. Last accessed: Information darliber, wann vom User das letzte Mal auf die jeweilige Session
zugegriffen wurde. Diese Information dient lediglich der Anzeige und ihr Inhalt kann nicht
verandert werden;

. Expires: Information dariiber, wann die Sitzung auslauft. Diese Information dient lediglich
der Anzeige und ihr Inhalt kann nicht verandert werden;

. Clients: Information darliber, auf welcher Konsole in dieser Sitzung zugegriffen wurde.

e Wenn Sie die Ergebnisse aktualisieren wollen, klicken Sie auf den Button [Refresh the page].
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4.6.4 KeyCloak: Manage account - Linked accounts
PAKEYCLO orgadmin orgadming = .

Personal info Linked accounts

Manage logins through third-party accounts.
Linked login providers

Mo linked providers

Applications

Unlinked login providers

a Entra-ld QS System defined e & Link account

e Entra-ld System defined & Link account

Sie befinden sich im Bereich Account security lhres eigenen Accounts.

Der Bereich Account security ist aufgeteilt in drei Unterbereiche. Durch Klicken auf den Bereich

Linked accounts konnen Sie die Anmeldungen iber Konten von Drittanbietern verwalten. Der

Bereich teilt sich in zwei Unterbereiche:

. Linked login providers: Information dariiber, ob und welche Login-Anbieter verlinkt bzw.
verknipft sind;
. Unlinked login providers: Information dariiber, ob und welche Login-Anbieter nicht verlinkt

bzw. verknupft sind.

e Wenn Sie einen der noch nicht verknlipften Login-Anbieter anbinden mdchten, klicken Sie in der

jeweiligen Zeile auf den Button [Link account].
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4.6.5 KeyCloak: Manage account — Applications

=  @EKEYCLC orgadmin orgadmin .

Application

View applications your account has access to

Applications
Name Application type Status

Internal Inuse

[

Account Console

Sie befinden sich im Bereich Applications |hres eigenen Accounts. Der Bereich Applications zeigt

lhnen Anwendungen an, auf die Ihr Konto Zugriff hat. Die Ubersicht gestaltet sich wie folgt:

e . Name: Information darlber, auf welche Applikation Sie mit lhrem aktuellen Konto Zugriff
haben;
o . Application type: Information Gber die Art die Applikation;

. Status: Information liber den Status der Applikation.
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S Mein Account

In diesem Kapitel erhalten Sie umfassende Informationen zu lhrem Account im Org-Admin des TI-
Messengers. Sie lernen, wie Sie lhr Profil verwalten und anpassen, einschlieBlich der Optionen zur
Anderung lhres Profilbilds, zur Aktualisierung |hres Passworts und zur Anpassung lhrer Einstellungen.
Zusatzlich erfahren Sie, wie Sie die verschiedenen Sicherheits- und Datenschutzoptionen nutzen kdnnen,
um |lhr Benutzererlebnis zu optimieren und die Sicherheit lhrer Daten zu gewahrleisten. Die
Ubersichtlichkeit dieser Funktionen sowie die Mdglichkeit zur individuellen Anpassung ermdglichen es

Ihnen, Ihr Benutzerkonto effizient zu verwalten.

In der linken unteren Ecke des Bildschirms werden lhr Profilbild, Ihr Anzeigename und lhre TI-Messenger-

ID angezeigt.

Telekam TI-
Messenger
Administration

Broadcast Nachricht

Beachtung, eine Nachrich wird an jeden Benutzer in diesem Server gesendel!

&% Benuizerverwaltung
B Raumverwaltung
B3 Gesundheitsdienste
B Organisationsinfo
&' Benutzer erstellen

B Raumverzeichnis

B9 Medien

M Meldungen

& Einstellungen

[ Ausloggen =

o 9 orgadmin orgadmin

0 Klicken Sie auf Ihr Profilbild bzw. Ihren Username, um zwischen ,,Einstellungen® und ,,Ausloggen*

auszuwahlen.
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5.1 Einstellungen

Nachdem Sie im vorherigen Schritt ,,Einstellungen® ausgewahlt haben, 6ffnet sich ein neues Fenster, in
dem Sie zahlreiche Anpassungsmaoglichkeiten fiir Inr Benutzerkonto finden. Die individuellen Einstellungen
erlauben es lhnen, den Org-Admin-Client nach Ihren Bedirfnissen zu konfigurieren, um die
Benutzerfreundlichkeit, Sicherheit und Effizienz zu optimieren. Durch gezielte Anpassungen kdnnen Sie |hr
Benutzererlebnis verbessern und sicherstellen, dass der TI-Messenger optimal auf lhre Anforderungen

abgestimmt ist.

5.1.1 Einstellungen: Allgemein

Im Reiter [Allgemein] haben Sie die Mdglichkeit, Ihr Profilbild zu andern, Ihr Passwort zurlickzusetzen und
Ihre TI-Messenger-ID einzusehen. Mdchten Sie lhren Benutzernamen anpassen, kdnnen Sie dies wie bei
jedem anderen Nutzer tun. Zudem finden Sie hier allgemeine Informationen zu lhrem Account sowie

Optionen zu Sicherheit, Datenschutz, Informationen und das Impressum.

m Einstellungen: Allgemein

G ALLGEMEIN

iiganame
@ SICHERHEIT 2 ee

® wro
ABBRECHEN SPEICHERN
@ IMPRESSUM

[ DATENSCHUTZ

SPEICHERN

LoGouT

Der [Anzeigename] zeigt Ihren aktuellen Benutzernamen an, der nicht verdndert werden kann.
Um Ihr Profilbild zu andern, klicken Sie auf den Pfeil neben dem Bild in der oberen rechten Ecke.

Nachdem Sie ein neues Profilbild hochgeladen haben, bestitigen Sie die Anderung mit einem
Klick auf [Speichern].

Wenn Sie den Vorgang abbrechen méchten, klicken Sie auf den Button [Abbrechen].

Falls Sie Anderungen an lhren Accounteinstellungen vornehmen mdchten, kdnnen Sie (iber den
Link [Zum IDP] zur Seite des Fachdienstes Pro gelangen, wodurch Sie den Org-Admin-Bereich

verlassen.
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5.1.2 Passwort dndern
Ein regelmalRiger Passwortwechsel verringert das Risiko eines unbefugten Zugriffs, insbesondere wenn
lhre Anmeldedaten mdoglicherweise kompromittiert wurden. Durch diese Malinahme erhdhen Sie die

Sicherheit lhrer Daten und schiitzen sich vor mdglichem Missbrauch.

B Einstellungen: Aligemein

E ALLGEMEIN
@ sicHERHET

@ INFO
ABBRECHEN SPEICHERN
B IMPRESSUM

[ DATENSCHUTZ Accounteinstellungen andem: Zum IDP

Passwort andern:
Axtueiies Passwort

Neues Passwort

Passwort bastatigan

SPEICHERN

LoGouT

Version 1.0.8-beta- 11199692633

Bitte geben Sie zunachst Ihr aktuelles Passwort ein.
Anschlieffend tragen Sie Ihr neues Passwort in das vorgesehene Feld ein.
Zur Bestatigung geben Sie hier bitte Ihr neues Passwort erneut ein.

Um Ihre Anderungen zu speichern, klicken Sie abschlieRend auf [Speichern].
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5.1.3 Einstellungen: Sicherheit

Im Bereich ,Sicherheit” haben Sie die Mdglichkeit, Einstellungen vorzunehmen, die lhre Privatsphéare und

den Schutz lhrer Daten im TI-Messenger erhohen.

3] Einstellungen: Sicherheit

G Aucemen Auto-Logout (in Minuten)
@ SICHERHEIT
Blockierte Nutzer
INFO
© Kelne blocklerten Benutzer
B IMPRESSUM

(2 DATENSCHUTZ

a Klicken Sie auf [Sicherheit], erhalten Sie die Mdglichkeit den automatischen Logout anzupassen.
Sie werden nach 60 Minuten automatisch ausgeloggt. Diesen Wert kénnen Sie selbst abandern,
sodass sie eher oder spater automatisch abgemeldet werden. Daftir klicken Sie in das Feld, in dem
die Minutenanzahl steht, und @ndern diese. AnschlieBend klicken Sie auf die Diskette daneben, um

die Eingabe zu speichern.

e Ebenfalls sehen Sie in diesem Bereich alle Nutzer, die Sie blockiert haben.
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5.1.4 Einstellungen: Info

Im Bereich [Info] erhalten Sie grundlegende Informationen (iber das Herstellerkiirzel sowie die aktuelle

Version des Produkts, um Transparenz und Verstandnis fiir die verwendete Software zu gewahrleisten.

[ Einstellungen: Info

G ALLGEMEIN Generelle Informationen

Herstellerkirzel: TSYS|
@ SICHERHEIT Produktversion:
Produkitypversion: & & .
@ INFO Ubersicht der verwendeten Open-Source-Bibliotheken

[ IMPRESSUM

[@ DATENSCHUTZ
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5.1.5 Einstellungen: Impressum

Im Impressum finden Sie wichtige rechtliche Informationen Uber den Anbieter des TI-Messengers,

einschliefilich der Firmenadresse und der vertretungsberechtigten Personen.

Klicken Sie auf [Impressum], kénnen Sie die Firmenadresse, vertretungsberechtigte Personen und

Informationen zum Handelsregister einsehen.

ﬂ Einstellungen: Impressum

u ALLGEMEIN
@ SICHERHEIT
@ Wro

B MPRESSUM

[ DATENSCHUTZ

Versian 1,08 5o 1119969203

© 2026 Deutsche Telekom Healthcare and Security Solutions GmbH

Adresse

Telekom Deutschland GmbH
Landgrabenweg 151

53227 Bonn

Telefon: 0228 - 1810

Ver
Srinivasan Gopalan, Sprecher der Geschaftsfihrung
Dr. Kerstin Baumgart, Geschaftsfihrerin Wholesale
Dr. Robert Hauber, Geschaftsfihrer Finanzen
Wolfgang Metze, Geschiftsflhrer Privatkunden

Dr. Abdurazak Mudesir, Geschiftsfiihrer Technologie
Steffen Schlaberg, Geschaftsfihrer Vertrieb & Service
Simone Thianer, in Personal

Klaus Wemer, Geschaftsfiihrer Geschaftskunden
Handelsregister

Amtsgericht Bonn HRB 5919

Sitz der Gesellschaft Bonn

USt-IdNr. DE 122265872

WEEE Reg.-Nr. DEGOBO0328

E-Mall: Impressum@telekom. de
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5.1.6 Einstellungen: Datenschutz
Im Abschnitt [Datenschutz] finden Sie detaillierte Informationen darliber, welche personenbezogenen

Daten erhoben und wie diese geschiitzt werden, um lhre Privatsphére sicherzustellen.

Bei diesem Reiter handelt es sich um einen Absprungpunkt, d. h. Sie werden zur externen Website der
Telekom weitergeleitet, auf der Sie die Datenschutzhinweise der T-Systems International GmbH nachlesen

kénnen: https:/www.telekom.de/datenschutzhinweise/view/430.html

EJ Einstellungen: Impressum

O ALLGEMEIN Adresse
Telekom Deutschland GmbH
@ SICHERHET Landgrabenweg 151
53227 Bonn
@ NFo Telefon: 02281810
Vertretungsberechtigte Personen
Srinivasan Gopalan, Sprecher der Geschftsfihrung
Dr. Kerstin Baumgart, Geschaftsfuhrerin Wholesale
Dr. Robert Hauber, Geschaftsfilhrer Finanzen
‘Wolfgang Metze, Geschaftsfihrer Privatkunden
Dr. Abdurazak Mudesir, Geschaftsfilhrer Technologie
Steffen Schlaberg, Geschaftsfihrer Vertrieb & Service
Simone Thitiner, aiftsfUhrerin Personal
Klaus Werner, Geschaftsfihrer Geschéftskunden

B MPRESSUM

Handelsregister
Amtsgericht Bonn HRB 5919
Sitz der Gesellschaft Bonn
USt-IdNr. DE 122265872
WEEE-Reg -Nr. DE60800328
E-Mail: impressum(@telekom.de

Version 1.0.8-beta-111-g3632cdac
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5.2 Ausloggen

In diesem Kapitel erfahren Sie, wie Sie sich sicher aus Ihrem Konto im Org-Admin-Client des TI-Messengers
abmelden kénnen. Das Ausloggen ist ein wichtiger Bestandteil der Sicherheit. Durch die korrekte
Abmeldung schiitzen Sie Ihre persdnlichen Daten und gewahrleisten, dass unbefugte Zugriffe auf Ihr Konto
verhindert werden. Hier finden Sie detaillierte Anweisungen, wie Sie den Abmeldevorgang einfach und
schnell durchfiihren kénnen.

Telekom Ti-
Messenger
Administration

Broadcast Nachricht

Beachtung, eine Nachricht wird an jeden Benutzer in diesem Server gesendet

A% Benutzerverwaltung
B Raumverwaltung
B3  Gesundheitsdienste
Ea  Organisationsinfo

+  Benutzer erstellen

B Raumverzeichnis

B3 Medien

M Meldungen

i Einstellungen

(> Ausloggen

0 9 orgadmin orgadmin

o Klicken Sie auf lhr Profilbild bzw. Ihren Username, um die verfligbaren Optionen anzuzeigen.

9 Wiéhlen Sie dann den Button [Ausloggen] aus, um sich von Ihrem Account abzumelden.
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6 Passwortanforderungen

Beim Verwalten von Kennwodrtern missen die folgenden Sicherheitsanforderungen gemalt der BSI-
Regelung ,ORP.4.A22: Regelung zur Passwortqualitat® und BSI-Regelung ,ORP.4.A8: Regelung des
Passwortgebrauchs“ zwingend eingehalten werden. Diese Anforderungen sind darauf ausgelegt, lhre

Daten bestmdglich zu schiitzen und unbefugten Zugriff zu verhindern.
Um als sicher zu gelten, muss Ihr Passwort die folgenden Kriterien erfiillen:

1. Mindestlange: Das Passwort muss mindestens 14 Zeichen lang sein.
2. Zeichenklassen: Das Passwort muss aus Zeichen aus mindestens drei der folgenden vier

Zeichengruppen bestehen:

e Kleinbuchstaben (a-2z),
e GroRbuchstaben (A-2),
e Ziffern (0-9),

e FErlaubte Sonderzeichen: $ % + # - _
3. Nicht zuldssig sind:

e Umlaute (&, 6, (i) sowie Buchstaben, die nicht im deutschen Alphabet enthalten sind (z. B. R, &, fi),

e Andere Sonderzeichen, die nicht in der obigen Liste aufgefiihrt sind.

Beim Andern eines Passworts ist sicherzustellen, dass das neue Kennwort sich von den fiinf
vorhergehenden Passwortern unterscheidet. Dies stellt sicher, dass lhre Sicherheitsmaflnahmen

kontinuierlich aufrechterhalten werden, und minimiert das Risiko eines unbefugten Zugriffs auf Ihr Konto.
Des Weiteren gelten die Regelungen des Passwortgebrauchs (gemaR BSI-Grundschutz: ORP.4.A8):

1. Einsatz von Passwoértern als Authentifizierungsverfahren: Es muss gepriift werden, ob Passworter als
alleinige Authentifizierung eingesetzt werden sollen oder durch weitere Verfahren wie z. B. Zertifikate
oder Multi-Factor-Authentifizierung erganzt bzw. ersetzt werden kdnnen.

2. Verbot der Wiederverwendung: Passworter dirfen nicht mehrfach verwendet werden. Fir jedes IT-
System bzw. jede Anwendung muss ein eigenes, eigenstandiges Passwort verwendet werden.

3. Verbot schwacher oder haufig genutzter Passworter: Passworter, die leicht zu erraten sind oder in
gangigen Passwortlisten auftauchen, dirfen nicht verwendet werden.

4. Geheimhaltung der Passworter: PasswoOrter missen geheim gehalten werden. Sie dirfen nur
personlich bekannt sein und miissen unbeobachtet eingegeben werden.

5. Verbot der Speicherung auf Hardware-Funktionstasten: Passworter dirfen nicht auf
programmierbaren Funktionstasten von Tastaturen oder Mausen gespeichert werden.

Schriftliche Fixierung nurim Notfall: Ein Passwort darf nur fiir eine Hinterlegung im Notfall schriftlich
fixiert werden — aber muss sicher aufbewahrt werden.

6. Empfehlung eines Passwort-Managers: Der Einsatz eines Passwort-Managers sollte geprift werden.
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7. Passwortwechsel bei Verdacht auf Kompromittierung: Ein Passwort muss gewechselt werden, wenn

es unautorisierten Personen bekannt wurde oder auch nur der Verdacht darauf besteht.
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7  Anderungshistorie

VERSION  STAND BEARBEITER ANDERUNGEN / KOMMENTARE

1.0 30.08.2024  Anna Lena Schwerdtfeger Ersterstellung

1.1 09.10.2024  Anna Lena Schwerdtfeger Hinzufligen von Bildern

2.0 01.09.2025  Jessica Zorn Umfassende inhaltliche Uberarbeitung

2.1 14.01.2026  Anna Lena Schwerdtfeger Inhaltliche Uberpriifung und
Formatanpassungen

2.2 22.01.2026  AnnaLena Schwerdtfeger Anpassung von Bildern
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