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1 Einleitung

1.1 Ziel und Zweck

Das vorliegende Dokument stellt Informationen zur Installation und Betrieb des KIM-Clients
bereit.

1.2 Zielgruppe
Dieses Dokument richtet sich an all diejenigen, die den KIM-Client installieren miissen oder
Informationen zum Betrieb des KIM-Clients benétigen.

1.3 Abgrenzung

Das vorliegende Dokument beschreibt keine Schnittstellen des KIM-Clients. Informationen
zu Schnittstellen finden sich in den gematik-Spezifikationen zum KIM-Client. Zusatzliche
Schnittstellen als dort beschrieben werden gesondert dokumentiert.
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2 Vorbemerkung

Die Installation des KIM-Clients ist erforderlich, um KIM-E-Mail-Adressen einzurichten und
zu konfigurieren, sowie den Fachdienst zu erreichen.
Dabei gliedert sich das Dokument in drei Teile:

1. Installation,
2. Betrieb sowie
3. E-Mail-Client-Konfiguration

Im ersten Teil finden Sie Informationen zum Bezug sowie die Installation des KIM-Clients.

Der zweite Teil beschreibt nicht nur den Aufbau der Anwendung, sondern auch die Konfigu-
ration im Detail.

Der dritte Teil fuhrt in die Anbindung von E-Mail-Clients ein und soll Ihnen den Integrations-
prozess erleichtern.

Die Clientinstallation beschrankt sich auf definierte Betriebssystemkonfigurationen und wird
im Kapitel 3.1 ,Systemvoraussetzungen® beschrieben.

Teilweise wird noch auf den Namen KOM-LE statt KIM referenziert. Diese beiden Abkirzun-
gen sind synonym zu betrachten.

Wichtiger Hinweis:

Gelegentlich unterscheidet sich die Konfiguration einiger Parameter in Abhangigkeit von der
Zielumgebung. Dieses Dokument beschreibt die Konfiguration in der RU (Realisierungsum-
gebung) und PU (Produktionsumgebung)

RU:

Verwenden Sie die Konfiguration RU fiir die Installationen, in denen Sie einen TU/RU-
Konnektor einbinden wollen. Diese Umgebung ist fur Hersteller und Anbieter von SW-Kom-
ponenten sowie als Testumgebung fur Dienstleister (auch DVO) gedacht und verwendet
Testkarten und keine Echtdaten.

PU:

Nutzen Sie die Konfiguration PU ausschlieRlich fur die Installation in einer Wirkumgebung
(Echtdatenumgebung) in einer medizinischen Einrichtung.

Der KIM-Client ermdéglicht auch die Einrichtung einer KIM-E-Mail-Adresse. Eine Anleitung
hierzu finden Sie in Kapitel 4.3.1.

Die verwendeten Grafiken besitzen ggf. andere Versionsbezeichnungen. Dies ist jedoch
nicht relevant, solange die inhaltliche Darstellung der Grafiken Ubereinstimmit.
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3 Client-Installation

3.1 Systemvoraussetzungen

Der KIM-Client kann auf zahlreichen Betriebssystemen installiert werden. Dabei hangen die
einwandfreie Installation und der Betrieb von der Konfiguration der Umgebung ab.

Eine Konfiguration setzt sich zusammen aus

e Betriebssystemtyp (z.B. Windows 11)

e Hardware-Architektur einschl. Busbreite (z.B. Windows x86, LINUX x64)

e Auspragung des Betriebssystems, z.B. Windows 11 Pro (Professional), ggf. notwen-
diges Service Pack

Folgende Tabelle stellt die unterstiitzten Betriebssystemkonfigurationen dar:

Betriebssystem | Busbreite | Auspragung
Windows 10 64-bit Pro
Windows 11 64-bit Pro
Windows Ser- 64-Dbit Standard
ver 2016

Tabelle 1: Ubersicht unterstiitzter Betriebssystemkonfigurationen

Die technischen Servervoraussetzungen hangen stark von der zu erwartenden Last bzgl.
Anzahl und Groéf3e der zu verarbeitenden Mails ab.

Als Minimalkonfiguration wird empfohlen:
- Arbeitsspeicher =2 16 GB
- Prozessorcores = 8 Cores

- Festplatte 1 TB

Fur eine performante Nutzung von KIM 1.5+ sollten folgende Voraussetzungen ergénzend
erfullt sein:

- Arbeitsspeicher =2 16 GB
- Festplatte 2 TB
- Internet-Anbindung 2 25 Mbit/s

Hinweis:

Bitte beachten Sie, dass die Performance auch von weiteren Parametern, wie z.B. der Netz-
werkkonfiguration und dem sonstigen Lastverhalten Ihrer Infrastruktur abhangen.
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3.2 EinfUhrung und weitere Voraussetzungen

3.2.1 Einfuhrung

KIM baut auf bereits vorhandene Komponenten der Telematik-Infrastruktur auf. Stellen Sie
daher sicher, dass Sie die in den nachfolgenden Kapiteln beschriebenen technischen Vo-
raussetzungen einhalten und Informationen zur Verfigung haben.

3.2.2 Weitere Voraussetzungen

Um den KIM-Client installieren und sich fiir KIM registrieren zu kénnen, mussen Sie fol-
gende Hardware bereithalten:
- SMC-B und ggf. HBA

- Konnektor
- Kartenlesegerat

Diese Komponenten mussen flr den Zugang zur Telematikinfrastruktur bereits eingerichtet
sein, und der Zugang zur Telematikinfrastruktur muss moglich sein. Eine Offline-Konfigura-
tion der Komponenten reicht nicht aus!

Insbesondere sollten Sie folgende Informationen zur Hand haben:

- Konnektor-Rechnername oder IP-Adresse

- Anmeldedaten fir Managementoberflache des Konnektors

- Aufrufkontext, unter dem der KIM-Client die zu verwendenden Karten finden kann
- |hre Anmeldedaten (z.B. PINSs)

- RegID zur Registrierung einer E-Mail-Adresse

Hinweise:

Der Aufrufkontext wird vom KIM-Client zur Suche von verfligbaren Karten verwendet. Stel-
len Sie sicher, dass alle zu verwendenden Karten diesem Aufrufkontext zugewiesen sind.
Sie kénnen den Aufrufkontext an der Management-Oberflache Ihres Konnektors ermitteln.

Stellen Sie ebenfalls sicher, dass Sie tber Administrationsrechte auf den Installationsrech-
nern verfugen.

Bei eingeschalteter TLS-Pflicht am Konnektor muss der ungesicherte Zugang zum Dienste-
verzeichnisdienst (DVD) mdglich sein. Aktivieren Sie ihn folgendermafRen?:

¢ Melden Sie sich an der Managementkonsole des Konnektors an.
e Aktivieren Sie am Konnektor tber
Netzwerk 2Allgemein 2Clientsystemeinstellungen 22Ungesicherter Zugriff auf
Diensteverzeichnisdienst.
Bei ausgeschalteter TLS-Pflicht am Konnektor muss am Konnektor ,Keine Authentifizie-

rung“ ausgewahlt sein.

1 Die Beschreibung bezieht sich auf den secunet-Konnektor. Die Aktivierung erfolgt bei anderen
Konnektoren ggf. abweichend.
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3.3 Windows Betriebssysteme
3.3.1 Einfuhrung

Die Installation fur Windows-Betriebssysteme erfolgt mittels Installationspaket.
Waéhrend der Installation wird ein Deinstallationsskript bereitgestellt.

Die Installation ist fur alle Windows-Betriebssysteme ahnlich. Daher wird der Vorgang in
diesem Kapitel fur alle Windows-Betriebssysteme zusammengefasst. Soweit sich Abwei-
chungen vom Regelinstallationsprozess ergeben, werden diese explizit beschrieben.

Die Installation ist selbsterklarend. Fir alle Betriebssysteme steht jeweils eine GUI-basierte
Installation zur Verfigung.

Dieses Kapitel wird Sie Schritt fur Schritt durch die Installation des KIM-Clients auf
Windows-Betriebssystemen fihren.

3.3.2 KIM-Client-Download vom Webportal

Um KIM installieren und sich fur KIM registrieren zu kénnen, missen Sie sich zuerst am
KIM-Webportal anmelden. Die Anmeldeadressen lauten:
e Aus dem Internet:

o Referenzumgebung (RU)
https://webportal-ref.egxffm.gem-vpn-zugd-tsi.de/

o Produktionsumgebung (PU)
https://webportal.egxffm.gem-vpn-zuqgd-tsi.de/
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https://webportal-ref.eqxffm.gem-vpn-zugd-tsi.de/
https://webportal.eqxffm.gem-vpn-zugd-tsi.de/

Aus der TI:
o Referenzumgebung (RU)
https://webportal-ref.egxffm.tsi.kim.telematik-test

o Produktionsumgebung (PU)
https://webportal.egxffm.tsi.kim.telematik

Erlauterung:

»LAus der TI* bedeutet den Zugriff auf das KIM-Webportal Gber den Konnektor. Dieser Zu-
griff erfolgt nicht Uber das Internet. Wenn Sie die Eintrage in der hosts-Datei richtig konfigu-
riert und die Routen richtig eingetragen haben, sollten Sie auch das Webportal Gber die Te-
lematik-Infrastruktur erreichen kénnen. Sofern das Webportal Giber die Tl nicht erreichbar
ist, Uberpriifen Sie bitte noch einmal die Konfiguration der hosts-Datei (siehe Kapitel 3.4.2)
sowie die Routen gem. Kapitel 3.4.3.

Hinweis:

Das Webportal stellt sich fiir alle Umgebungen &hnlich dar. Daher wird nachfolgend der Zu-
griff auf das Webportal am Beispiel Referenzumgebung (RU) gezeigt.

Geben Sie diese Adresse in lhren Web-Browser ein:

:I: KM x + °

&« C {Y @& webportal.egxffm.gem-vpn-zugd-tsi.de w B A

Abbildung 1: Windows — Aufruf des Webportals

Es wird die Login-Seite des KIM-Webportals angezeigt:
Kommunikation im Medizinwesen (KIM)

F . -Systems: - -

1. Schritt: Download Admin-Client fur Erstregistrierung

KIM E-Mailadresse (kein anderer Account) =

Passwort (keine Registrierungsnummer) -

Abbildung 2: Windows — Login-Seite des KIM-Portals
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https://webportal-ref.eqxffm.tsi.kim.telematik-test/
https://webportal.eqxffm.tsi.kim.telematik/

Folgen Sie dem Link ,1. Schritt: Download KIM-Client fiir Erstregistrierung®:

T - -Systems- - -

1. Schritt: Software-Download flir Erstregistrierung

KIM E-Mailadresse (kein anderer Account) =

Passwort (keine Registrierungsnummer) =

Abbildung 3: Windows — Erstregistrierungslink im KIM-Portal

Geben Sie in folgender Maske Ihre Registrierungsnummer und das Initialkennwort? an:
[ - -Systems: - -
Registrierungsnummer =

Initiales Passwort -

Abbildung 4: Windows — KIM-Portal — Anmeldung fiir Software-Download

Sie gelangen in den Download-Bereich:

T . -Systems: -

Verfligbare Downloads:

T—KIM—CIient—Modu|e—2.0.?—2‘vindows—x64.exe

Abbildung 5: Windows — KIM-Portal — Download-Bereich

Laden Sie sich den aktuellen KIM-Client herunter.

Sie kdnnen, je nach Web-Browser zunachst den KIM-Client lokal speichern, und spater aus
dem Dateiexplorer starten, oder direkt ausfiihren lassen.

Hinweis:

Wir empfehlen Thnen, den KIM-Client zun&chst lokal zu speichern, so dass Sie im Falle ei-
nes Abbruchs der Installation diesen nicht erneut herunterladen missen.

2 Das Initialkennwort lautet 00000, also finfmal die Null.
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3.3.3 Installation

Um den KIM-Client zu installieren, fuhren Sie bitte das Installationspaket zum KIM-Client-
modul aus. Bitte beachten Sie die Installationsvoraussetzungen, die in den Kapiteln 3.1 und
3.2.2 beschrieben sind.

Das Installationspaket sollten Sie entsprechend Kapitel 3.3.2 heruntergeladen haben.

Das Installationspaket beinhaltet einen Assistenten, der Sie durch die gesamte Installation
des KIM-Clientmoduls fuhrt.

Der erste Dialog ist der Willkommensdialog. Sie erhalten dort noch einmal eine Versionsin-
formation zum Clientmodul. Des Weiteren wird automatisch Uberprift, ob bereits eine Ver-
sion des KIM-Clients installiert wurde.

Willkommen zum T-Systems KIM Client
Module Setup-Assistenten

Der Setup-Assistent wird T-Systems KIM Client Module auf
lhren Computer installieren.

Eine bestehende Installation wurde erkannt. Machten Sie
diese Installation aktualisieren?

Ja, aktualisiere die bestehende Installation €3

D Mein, installiere in ein anderes Verzeichnis

Klicken Sie auf "Weiter" um fortzufahren oder auf
"Abbrechen" um den Assistenten zu verlassen.

Weiter » Abbrechen

Abbildung 6: Windows — KIM-Clientmodul-Installationspaket — Willkommensdialog

Fir eine Aktualisierung der bestehenden Installation wahlen Sie ,Ja, aktualisiere die beste-
hende Installation®.

Wichtiger Hinweis:

Aus Sicherheitsgriinden ist auch fir eine bestehende Installation im Fall einer Aktualisie-
rung die erneute Eingabe von Zugangsdaten (z.B. zum Konnektor, fir die Basisauthentifi-
zierung) erforderlich.

Fir eine neue Installation wahlen Sie ,Nein, installiere in ein anderes Verzeichnis® aus.
Nach lhrer Wahl driicken Sie den ,Weiter“-Button, um in den nachsten Dialog zu gelangen.

Um mit der Installation fortfahren zu kénnen, missen Sie den Lizenzbestimmungen zustim-
men:
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Lizenzvereinbarung |
Lesen Sie bitte folgende, wichtige Informationen bevor Sie fortfahren.

Lesen Sie bitte die folgenden Lizenzvereinbarungen. Benutzen Sie bei Bedarf die
Bildlaufleiste oder driicken Sie die "Bild Ab"-Taste.

Mit der Ausfdhrung dieser Software-Installation erkennt der Nutzer die Geltung der
vertraglich vereinbarten Nutzungsrechtsregelungen zum T-5ystems KIM Client
Module an.

O Ich akzeptiere die Vereinbarung

Ich lehne die Vereinbarung ab
< Zuriick Weiter > Abbrechen

Abbildung 7: Windows — KIM-Client-Installationspaket — Lizenzbestimmungen

Legen Sie zunachst fest, in welchem Ordner der KIM-Client installiert werden soll:

Ziel-Ordner wahlen |
Wohin soll T-Systemns KIM Client Module installiert werden?

Bitte geben Sie an, in welchen Ordner Sie T-Systems KIM Client Module installieren
wollen, und klicken Sie danach auf "Weiter",
C\ProgramData'\T-Systems\T-KIM-Client-Modulel7 Durchsuchen ...

Erforderlicher Plattenplatz: 396 MB
Freier Plattenplatz: 280 GB

< Zuriick Weiter > Abbrechen

Abbildung 8: Windows — KIM-Client-Installationsverzeichnis

Geben Sie dann die TI-Umgebung an, fur die Sie installieren wollen. Passen Sie bei Bedarf
die Vorauswahl an.

Wichtiger Hinweis:
Fur eine Wirkbetriebsinstallation wahlen Sie PU aus. PU ist bereits vorausgewabhilt.

Handelt es sich dagegen um eine Testinstallation, fir die keine Echtdaten verwendet wer-
den (z.B. fur DVO, SW-Hersteller usw.) wahlen Sie bitte RU aus.
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Tl Umgebung

Fiir welche Umgebung méachten Sie installieren?
PU v
PU - Produktionsumgebung

TU - Testumgebung
RU - Referenzumgebung

< Zuriick Weiter » Abbrechen

Abbildung 9: Windows — KIM-Client-Installationspaket — TI-Umgebung

Konfigurieren Sie im nachsten Schritt Ihre Einsatzumgebung:

Konfig der Umgebung i |
Mit dieser Konfiguration wird Ihre Umgebung far die Nutzung der
Telematik Infrastruktur (T1) vorbereitet, Bitte beachten Sie, dass die .
Anderungen nur far diesen Rechner (lokal) durchgefahrt werden.

Konnektor-Hostname | konnektor

IP-Adresse 192.168.173.48

Konnektor-Hersteller | secunet Kennektor hd

Eintrag des Konnektors in den lokalen DNS (hosts)

Setzen der IP-Route Gber den Konnektor in die Tl

T-Systems

< Zuriick Weiter » Abbrechen

Abbildung 10: Windows — KIM-Client-Installationspaket — Lokale Umgebung

Geben Sie bei Konnektor-Hostname die Bezeichnung des Hosts ein, die fir den Konnektor
verwendet werden soll. Im Standardfall ist die, wie vorgegeben ,konnektor®.

Tragen Sie bei ,IP-Adresse” die Adresse des Konnektors in lhrer lokalen Umgebung ein.
Wahlen Sie den Konnektorhersteller aus.

Sofern Sie einen DNS-Hosteintrag benétigen, setzen Sie den Haken bei ,Eintrag des
Konnektors in den lokalen DNS (hosts)“.

Sie kénnen das Routing tber den Konnektor einrichten. Haken Sie dazu ,Setzen der IP-
Route Uber den Konnektor in die TI* an.

Diese Einstellung passt die lokale Routing-Tabelle so an, dass die erforderliche perma-
nente Route zum Konnektor lokal konfiguriert wird. Eine manuelle Konfiguration ist dann
nicht mehr erforderlich.

Sofern das Routing fur den KIM-Client in Ihrer Netzwerkumgebung nicht tber den Konnek-
tor erfolgen soll, setzen Sie keinen Haken.
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Wichtiger Hinweis zum Routing:

Das automatische Setzen der Route funktioniert nur dann ohne manuelle Konfiguration,
wenn sich KIM-Client und Konnektor im selben Netzsegment befinden (dies ist der Regel-
fall in kleineren Einrichtungen).

Ist dies nicht der Fall, sollten Sie die IP-Route von Hand setzen und dies nicht das Installati-
onspaket machen lassen. Lassen Sie sich ggf. von Ihrem DVO, Ihrem IT-Support bzw. lhrer
IT-Fachabteilung beraten.

Es gibt mehrere Losungswege, um auch Segment-ubergreifend den Konnektor erreichen
zu konnen. Zwei davon sollen hier kurz skizziert werden:

1. Ausstattung des Rechners mit einer zweiten Netzwerkkarte.

Prifen Sie, ob es moglich ist, eine zweite Netzwerkkarte flir das andere Segment im Rech-
ner zu verbauen. Konfigurieren Sie Ihren Rechner so, dass der Verkehr lokal in das andere
Segment geroutet werden kann. Setzen Sie NAT ein.

2. Richten Sie lokal eine Route auf einen ,Durchgangsrouter” ein. Konfigurieren Sie den
Router so, dass der vom KIM-Client-Rechner kommende und fur den Konnektor bestimmte
Verkehr vom Router an den Konnektor weitergeleitet werden kann.

Gehen Sie weiter zum Einstellen des Aufrufkontextes.

Aufrufkontext auslesen
Die Funktion ist abhdngig von der eingesetzten Konnektorversion

(getestet mit Secunet Konnektor Firmware Version 4.10.1), der
Aufrufkontext kann im ndchsten Schritt auch manuell kenfiguriert
werden.

Kennektor-Hostname konnektor

Kennektor-Benutzername | super

Konnektor-Password =~ sssssseses )

[ Aufrufkontext automatisch auslesen

< Zuriick Weiter > Abbrechen

Abbildung 11: Windows — KIM-Client-Installationspaket — Aufrufkontext auslesen

Um automatisiert die Aufrufkontexte auslesen zu kénnen, setzen Sie das Hakchen und ge-
ben die Anmeldedaten fir Ihren Konnektor ein (Ggf. verwenden Sie einen von Abbildung 11
abweichenden Benutzernamen).

Wenn Ihr Konnektor das Auslesen der Aufrufkontexte unterstiitzt, kénnen Sie in der folgen-
den Maske den zu verwendenden Kontext auswéhlen:
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Konnektor

Aufrufkontext einrichten

I

Aufrufkontext MO | CO | AD
Aufrufkontext einrichten

Mandant Id MO
Clientsystemn Id | CO

Arbeitsplatz |d AD

installdj
< Zurick Weiter » Abbrechen

Abbildung 12: Windows — KIM-Client-Installationspaket — Aufrufkontext halbautomatisch einrichten

Sofern Sie den Kontext nicht auslesen wollen, oder dies von Ihrem Konnektor nicht unter-
stitzt wird, kdnnen Sie im nachfolgenden Dialog den Aufrufkontext direkt konfigurieren. Ach-
ten Sie darauf, dass der Mandantenkontext gultig ist. Der Mandantenkontext darf dabei fol-
gende Zeichen enthalten:

- Ziffern0.. 9

- Buchstabena..zundA.. Z
Alle sonstigen Zeichen sind nicht erlaubt, auch wenn Ihr Konnektor diese untersttitzt.
Driicken Sie nach einer individuellen Konfiguration auf ,Weiter".

Um die TLS-Verbindung zwischen KIM-Clientmodul und Konnektor bereits wahrend der In-
stallation zu aktivieren, markieren Sie das nachfolgende Feld ,Soll die Verbindung verschlis-
selt werden?“. Sofern Sie keine Verschliisselung konfigurieren wollen, nehmen Sie ein etwa-
iges Hakchen heraus und dricken dann auf Weiter. Sie kommen dann zu ,Konfiguration E-
Mail-Client/Clientmodul®. Siehe hierzu weiter unten.

Konnektor TLS

Soll die Verbindung verschlisselt werden?

Die Verbindung zwischen Client-Modul und Konnektor
(SOAP und LDAP) ist verschllsselt und kann wvon Dritten
nicht abgehdrt werden.

Authentifizierung = Benutzername/Passwort  * 57 ]

< Zuriick Weiter > Abbrechen

Abbildung 13: Windows — KIM-Client-Installationspaket — Konnektor-TLS
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TLS-Konfiguration

Uberspringen Sie diesen Abschnitt, wenn Sie keine Verschlisselung ausgewahlt haben und
setzen Sie die Konfiguration, wie unter ,Konfiguration E-Mail-Client/Clientmodul” beschrie-
ben, fort.

Sofern Sie eine Verschlisselung ausgewahlt haben (Haken gesetzt), kdnnen Sie hier fol-
gende Einstellungen vornehmen:

- Keine Authentifizierung
Stellen Sie hier sicher, dass auch am Konnektor die Authentifizierung ausgeschaltet
ist.

- Benutzername/Passwort
Es muss am Konnektor der entsprechende Benutzername konfiguriert sein.
- Zertifikat

Sofern Sie keine Authentifizierung ausgewahlt haben, kommen Sie mit ,Weiter* zu ,Konfi-
guration E-Mail-Client/Clientmodul®. Siehe hierzu weiter unten!

Bei der Auswahl von Benutzername/Passwort werden Sie im nachfolgenden Dialog gebe-
ten, die entsprechenden Angaben zur Authentifizierung zu vervollstandigen:

: | |
Konnektor |
Client-Authentifizierung per Benutzername/Passwort

|
Benutzerkennung | Toni

Passwort | sessee [ ]

< Zuriick Weiter > Abbrechen

Abbildung 14: Windows — KIM-Client-Installationspaket — Clientauthentifizierung per Benutzername und Passwort

Tragen Sie hier ihre individuelle Benutzerkennung ein (, Toni“ ist nur ein Beispiel!).

Wenn Sie eine zertifikatsbasierte TLS-Verbindung gewéhlt haben, kénnen Sie im folgenden
Dialog Anpassungen vornehmen:
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Konnektor PKI
Informationen Gber die PKI zurm Konnektor.

Keystore Datei Durchsuchen ...
Keystore Passwort [ ]
Alias A
Truststore Datei Durchsuchen ...
Truststore Passwort [ ]

< Zuriick Weiter » Abbrechen

Abbildung 15: Windows — KIM-Client- Installationspaket — Client-/Serverauthentifizierung per Zertifikat

Geben Sie unter ,Keystore Datei“ die Zertifikatsdatei an, die Sie fur die Clientauthentifizierung
verwenden wollen. Erganzen Sie das ,Keystore Passwort‘. Der eingetragene ,Alias” ent-
spricht dem Rechnernamen, auf dem der KIM-Client installiert wird.

Geben Sie ggf. auch einen Truststore (optional) an. Dieser erméglicht es dem KIM-Client,
nur vorher bestimmte Zertifikate einer Gegenseite zu akzeptieren. Hinterlegen Sie hier dann
auch das Truststore Passwort.

Hinweis:

Zur Konfiguration der TLS-Kommunikation lesen Sie bitte auch die ergdnzenden Hinweise in
Kapitel 4.6.11.

Dricken Sie ,Weiter®, um in den folgenden Dialog zu kommen. Dort kdnnen Sie die Kom-
munikationsparameter zwischen E-Mail-Client und KIM-Clientmodul festlegen:

E-Mail-Client/KIM-Clientmodul
Die Verbindung zwischen E-Mail-Client (z.B. M5 Qutlock) und

KIM-Clientmodul beim Einsatz mit Virenscannern kann gestart sein.
Schalten sie in deisem Fall die Verschlisselung ab oder dndern sie die
Ports (SMTPs/POP3s),

SMTPs 465

POP3s 995

Soll die Verbindung verschliisselt werden? () Ja Nein

< Zurick Weiter > Abbrechen

Abbildung 16: Windows — KIM-Client-Installationspaket — E-Mail-Client/Clientmodul

Wahlen Sie zum einen aus, ob die Verbindung verschliisselt werden soll, zum anderen, wel-
che Ports der KIM-Client zur Kommunikation vom E-Mail-Client aus verwenden soll.

Konfigurieren Sie die Ports und die Verschlisselung entsprechend Ihren Erfordernissen. Dri-
cken Sie dann auf ,Weiter".
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Im nachsten Schritt konnen Sie den Mailcache konfigurieren.

Hinweis:

Der Mailcache ist optional und Bestandteil des KIM-Security-Interfaces. Er stellt weitere An-
forderungen an die Einsatzumgebung. Weitere Informationen zum Mailcache erhalten Sie in
Kapitel 4.4.3 ff.

Fur eine Installation ohne Mailcache (Standardinstallation) bleibt die Checkbox bei ,Soll der
Mailcache benutzt werden? leer.

Sofern Sie einen Mailcache einrichten wollen, markieren Sie die Checkbox ,Soll der
Mailcache benutzt werden?*:

KIM-Security-Interface |
Mailcache-Konfiguration

Hostname | localhost

Port 2001

[ Soll ein KIM-Security-Interface eingeb@

< Zuriick Weiter = Abbrechen

Abbildung 17: Windows — KIM-Client-Installationspaket — Einbindung des Mailcaches

Driicken Sie danach auf ,Weiter*.

Die letzte Konfiguration ermgglicht es Ihnen, einen lokalverfiigbaren Virenscanner tber die
Betriebssystemschnittstelle (AMSI) einzubinden:

Virenscanner-Support |
Virenscanner-Konfiguration
e —

[ scll POP2 aberpriift werden?

[ Soll SMTP aberpriift werden?

[ Soll ein Virenscanner eingebunden werden?

< Zuriick Installieren Abbrechen

Abbildung 18: Windows — KIM-Client-Installationspaket — Virenscanner-Support

Sofern Sie lhren lokalen Virenscanner einbinden wollen, setzen Sie das Hakchen bei ,Soll
der Virenscanner benutzt werden?“. Dabei nutzt der KIM-Client ihren Uber das Betriebssys-
tem verfligbaren Virenscanner.
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Falls Sie lhren lokalen Virenscanner nicht einbinden wollen (Standardinstallation), entfernen
Sie das Hakchen.

Weitere Informationen zum Einbinden eines lokalen Virenscanners finden Sie in Kapitel
4.4.4.

Nach Drucken des Buttons ,Installieren® wird der KIM-Client auf Inrem System installiert.

Legen Sie im letzten Schritt nach der Installation fest, ob ein Desktop-Link erstellt bzw. der
KIM-Client als Dienst/Daemon bereitgestellt werden soll.

Zusstzliche Aufgaben auswiahlen |
Welche zusétzlichen Aufgaben sollen ausgefihrt werden?

Wahlen Sie die zusdtzlichen Aufgaben aus, die das Setup wihrend der Installation von
T-Systems KIM Client Module ausfihren soll, und klicken Sie danach auf "Weiter",

Installieren als... €) Desktop Link (interaktive Anwendung) erstellen?

Daemon (z.B. Windows Service) installieren?

Weiter > Abbrechen

Abbildung 19: Windows — KIM-Client-Installationspaket — Zusatzliche Aufgaben

Hinweis:

Diese Entscheidung ist individuell vorzunehmen und hat keinen Einfluss auf die Kernfunkti-
onalitat des KIM-Clients.

Sie sollten einen Desktop-Link einrichten, wenn

- es sich um ein Einzelplatz-System handelt und Statusmeldungen des KIM-Client darge-
stellt werden sollen und der Zugriff nur lokal auf dem PC erfolgen soll.

Verwenden Sie ,Daemon” wenn es sich um eine Installation
- auf einem (Praxis-) Server handelt (zentraler Zugriff), oder wenn

- auf einem (Praxis-) Client die Ausgabe von Statusmeldungen unterdriickt werden soll.

Legen Sie abschlieRend das Startverhalten des KIM-Clients fest.
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Beenden des T-Systems KIM Client
Module Setup-Assistenten

Setup hat die Installation von T-5ystems KIM Client Module
auf lhren Computer abgeschlossen. Die Anwendung kann
dber die installierten Programm-Verknipfungen gestartet
werden.

Klicken Sie auf "Fertigstellen”, um das Setup zu beenden.

Beim Booten automatisch starten?

Jetzt KIM-E-Mail-Adresse registrieren

Fertigstellen

Abbildung 20: Windows — KIM-Client-Installationspaket - Startverhalten

Sie kénnen im Anschluss an die erfolgreiche Installation sofort Ihre KIM-E-Mail-Adresse re-
gistrieren. Sofern Sie hier den Haken setzen, wird der T-Wizard gestartet (siehe hierzu Ka-
pitel 4.3.1 auf Seite 35).

Falls Sie bereits Uber eine KIM-E-Mail-Adresse verfigen missen Sie keine weitere regist-
rieren. Entfernen Sie dann das Hakchen bei ,Jetzt KIM-E-Mail-Adresse registrieren®.

Mit Dracken auf ,Fertigstellen® ist die Installation abgeschlossen.

Nach einer Neuinstallation und sofern keine neue E-Mail-Adresse registriert werden soll,
wird im Anschluss der Zertifikatsdownload fiir die weitere Konfiguration gestartet. Sofern
Sie eine Neuinstallation durchgefiihrt haben, ist die Ausfihrung des Zertifikatsdownloads
zwingend erforderlich. Siehe hierzu auch Kapitel 4.3.2.

3.34 Deinstallation

Zur Deinstallation des KIM-Clients gehen Sie bitte folgendermal3en vor:

- Offnen Sie das Startmenii. Wahlen Sie dort Einstellungen aus. Windows 6ffnet das
Dialogfenster ,Windows-Einstellungen®.

- Wahlen Sie den Eintrag ,Apps“ aus.

Einstellungen -

Windows-Einstellungen

| Einstellung suchen R

g System ER-E Gerate @ Netzwerk und Internet @ Personalisierung
Anzeige, Benachrichtigungen, EBluetooth, Drucker, Maus WLAN, Flugzeugmodus, VPN Hintergrund, Sperrbildschirm,
Sound, Stremversorgung Farben
Apps R Konten (h$ Zeit und Sprache ('l? Erleichterte Bedienung
Deinstallieren, Standardwerte, Kanten, E-Mail, Arbeit, andere A Spracherkennung, Region, = Sprachausgabe, Bildschirmlupe,
opticnale Funktionen Kontakte, Synchrenisisrung Datum hoher Kentrast

El Datenschutz ) Update und Sicherheit
Pasiticn, Kamera ~ Windows Update,

Wiederherstellung, Sicherung
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Abbildung 21: Dialogfenster ,Windows-Einstellungen*

Wabhlen Sie auf der nachfolgenden Ansicht den Eintrag ,Apps & Features” aus. Dort erhal-
ten Sie eine Ubersicht der von Ihnen installierten Anwendungen.

Sobald Sie den Eintrag markieren, werden lhnen zwei Schaltflachen (Andern, Deinstallieren)
angeboten.

Driicken Sie die Schaltflache ,Deinstallieren®. Es 6ffnet sich der Deinstallationsassistent.

T-Systems KIM Client Module entfernen

Sind Sie sicher, dass Sie T-Systems KIM Client Module und alle
zugehérigen Komponenten entfernen wollen?

Klicken Sie auf "Weiter® um fortzufahren oder auf "Abbrechen™
um den Assistenten zu verlassen.

| Weiter > | | Abbrechen

Abbildung 22: Windows — KIM-Client-Deinstallation

Driicken Sie zur Deinstallation den ,Weiter“-Button. Die Deinstallation wird darauf hin auto-
matisch gestartet. Uber den Abschluss werden Sie in einem weiteren Dialog informiert. Be-
statigen Sie diesen durch Dricken des ,Fertigstellen“-Buttons.

T-Systems KIM Client Module entfernen

T-Systems KIM Client Module wurde erfolgreich von Ihrem
Computer entfernt.

Fertigstellen

Abbildung 23: Windows — Abschluss Deinstallation KIM-Client
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3.4  Manuelle Konfiguration zur Installation

3.4.1 Vorbemerkung

Die in den nachfolgenden Kapiteln beschriebenen Anpassungen werden idealerweise durch
das Installationsskript ausgefiihrt. Eine manuelle Konfiguration ist im Regelfall nicht erforder-
lich.

Nutzen Sie diese Beschreibungen nur dann, wenn eine automatische Konfiguration durch
das Installationsskript nicht moglich ist oder korrigiert werden muss!

3.4.2 Anpassen der hosts-Datei

Hinweise:

Das Anpassen der hosts-Datei erfolgt in der Regel automatisch durch das Installations-
skript.

Bei Nutzung von ,DNS-SD* ist flir KIM nur noch der Konnektor in der hosts-Datei einzutra-
gen. Alle weiteren Eintragungen (Webportal, Fachdienst) entfallen.

Um den Fachdienst Uber den Konnektor erreichen zu kdnnen, missen Eintrage in der
hosts-Datei vorgenommen werden. Des Weiteren ist es sinnvoll, zur einfacheren Konfigura-
tion des KIM-Clients, den Konnektor ebenfalls in der hosts-Datei einzutragen.

Hierzu gehen Sie wie folgt vor:

1. Offnen Sie unter Windows den Datei-Explorer.

2. Wabhlen Sie den Speicherort der hosts-Datei aus. Diese ist unter Windows 10 und
Windows 11 in folgendem Verzeichnis abgelegt:

Windows—> System32->drivers>etc

3. Offnen Sie mit einem Editor die Datei hosts.

4. Tragen Sie die IP-Adresse des Konnektors und den wahrend der Installation verge-
benen Host-Namen durch mindestens ein Leerzeichen getrennt ein (Sofern Sie den
vorgegebenen Standardnamen beibehalten haben, lautet dieser ,konnektor®). Ver-
geben Sie einen Kommentar, der ebenfalls durch mindestens ein Leerzeichen ge-
trennt und durch das #-Symbol angeflgt ist. Der Eintrag kdnnte beispielsweise da-
nach etwa so aussehen:
192.168.178.48 konnektor  # Adresse des Konnektors
Des Weiteren missen ggf. auch Eintrage fur den Fachdienst vorgenommen werden.
Diese sind umgebungsabhangig:

RU (Realisierungsumgebung):
10.30.1.132 mail-ref.egxffm.tsi.kim.telematik-test
10.30.1.135 webportal-ref.egxffm.tsi.kim.telematik-test

PU (Produktionsumgebung):

100.102.1.136 webportal.tsi.kim.telematik
100.102.1.136 webportal.egxffm.tsi.kim.telematik
100.102.3.136 webportal.eshffm.tsi.kim.telematik

100.102.3.136 webportal.tsi.kim.telematik
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100.102.1.169 Ib-mail.tsi.kim.telematik

100.102.1.169 Ib-mail.egxffm.tsi.kim.telematik
100.102.3.169 Ib-mail.eshffm.tsi.kim.telematik
100.102.3.169 Ib-mail.tsi.kim.telematik

5. Speichern Sie die hosts-Datei.

Wichtiger Hinweis:

Zum Anpassen der hosts-Datei benétigen Sie Administrationsrechte!

3.4.3 Einrichten der Routen

Hinweis:

Das Einrichten der permanenten Route erfolgt in der Regel automatisch durch das Installa-
tionsskript.

Um die durch die in der hosts-Datei ermittelten IP-Adressen richtig zu routen, muss die Rou-
ting-Tabelle des Rechners, auf dem der KIM-Client installiert wurde, angepasst werden.

Tragen Sie daflr folgende Routen als permanente Routen ein:

RU (Realisierungsumgebung)

route /p add 10.30.0.0 MASK 255.255.0.0 <IP-Adresse des Konnektors>
PU (Produktionsumgebung)

route /p add 100.102.0.0 MASK 255.255.0.0 <IP-Adresse des Konnektors>

Wichtiger Hinweis zur Einrichtung statischer Routen:

Das statische Routing setzt voraus, dass sich Konnektor und KIM-Client im selben Subnetz
befinden. Sollte dies nicht der Fall sein, gibt es folgende Lésungsansatze:

1. Nachristen einer weiteren Netzwerkkarte, die so konfiguriert wird, dass der Konnektor
aus dem aktuellen Subnetz direkt erreicht werden kann (lokales NAT).

2. Routen anpassen, so dass der fur den Konnektor bestimmte Verkehr an einen Router
weitergeleitet wird, der auch das zweite Subnetz erreichen kann. Dort muss dann ebenfalls
das Routing entsprechend konfiguriert werden.

Die Konfiguration der permanenten Route fir unterschiedliche Subnetze muss manuell er-
folgen.
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4 Betrieb

4.1 Einfuhrung

4.1.1 Regeln zur Bildung von Kennwortern

Wichtiger Hinweis:

Bitte beachten Sie die BSI-Vorgaben zur sicheren Verwendung von Kennwortern (siehe An-
héange A.2 und A.3)

Kennwdorter (Passworter) missen bestimmte Kriterien erfiillen, damit sie als zulassig akzep-
tiert werden.

Ein Kennwort muss folgende Anforderungen erfillen:
¢ Mindestens 12 Zeichen lang
¢ Bestehend aus mindestens drei der folgenden vier Gruppen:
o Kleinbuchstaben [a .. Z]
o Grof3buchstaben [a .. Z]
o Ziffern [0 .. 9]
o Sonderzeichen [$ % + # - _]

Hinweis:

Umlaute sowie nicht dem deutschen Alphabet zugehérige Buchstaben (z.B. 3, &, i) sind nicht
zulassig. Weitere als die oben in der Gruppe genannten Sonderzeichen sind ebenfalls nicht
zulassig.

Handelt es sich um einen Passwortwechsel, gilt zudem folgende Anforderung:

¢ Das Kennwort muss sich von den fiinf vorhergehenden Kennwortern unterscheiden.

4.1.2 Regeln zur Bildung einer E-Mail-Adresse

Die E-Mail-Adresse hat grundsatzlich folgenden Aufbau:
<local part>@<domain part>

Wahrend der <domain part> von lhrem KIM-Anbieter festgelegt wird, konnen Sie den <local
part> grundsatzlich selbst festlegen — vorausgesetzt, dass die E-Mail-Adresse noch in der
Telematikinfrastruktur verfligbar ist.

Fur die E-Mail-Adresse gelten folgende Regeln:

e FErlaubte Zeichen:
o Buchstabena..z
o Ziffern0..9
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o Sonderzeichen Minuszeichen, Punkt und Unterstrich
e Maximale Lange von 64 Zeichen

Wichtiger Hinweis:

Bei der Eingabe von Grol3buchstaben werden diese vor der Priifung bzw. vor der Anlage
der E-Mail-Adresse in Kleinbuchstaben umgewandelt.

4.1.3 Regeln zur Bildung eines Aufrufkontextes

Da KIM-Nachrichten in UTF-8-Kodierung sendet und empfangt und der Mandanten-/Aufruf-
kontext Teil der Kommunikation ist, unterliegt der verwendbare Kontext ebenfalls der UTF-8-
Kodierung.

Um Fehler in der Verarbeitung der Kontexte zu vermeiden, sind nur folgende Zeichen erlaubt:
- Ziffern0..9
- GroRBbuchstaben A .. Z

- Kleinbuchstaben a .. z

4.2 Starten und Beenden des KIM-Clients

4.2.1 Vorbemerkung und Voraussetzungen

Mit der Installation des KIM-Clients werden verschiedene Komponenten installiert.

Im Windows-Startmen finden Sie daher mehrere Anwendungen, die sich auf diese beiden
Komponenten abstiitzen:

- T-Systems KIM E-Mail-Registrierung
- T-Systems KIM Zertifikatsdownload
- T-Systems KIM Administration Client
- T-Systems KIM Client Module

Die Auswahl der zun&chst zu startenden Anwendung hangt davon ab, wie Sie lhre Installation
durchgefuhrt haben.

Sofern Sie eine Neuinstallation vorgenommen haben mussen Sie zunachst sowohl E-Mail-
Adresse als auch Clientzertifikat konfigurieren und installieren. Dieses kénnen Sie assistenz-
gestutzt (siehe Kapitel 4.3) bzw. mittels Administrationsclient (siehe Kapitel 4.3.3) durchfih-
ren.

Wenn Sie lediglich ein Update auf eine bestehende Installation durchgefiihrt haben und be-
reits friher eine E-Mail-Adresse registriert hatten, kdnnen Sie das KIM-Clientmodul direkt
starten.

Gleiches gilt, wenn Sie weder eine Neuinstallation noch ein Update auf eine bestehende
Installation durchgefiihrt haben, sondern bereits eine lauffahige Anwendung vorhanden ist.
Hier kénnen Sie ebenfalls das KIM-Clientmodul direkt starten.

Version: 2.01 Status vom: 29.01.2024
31/130




Nachfolgend zunachst ein kurzer Uberblick zu den einzelnen Anwendungen.

42.1.1 KIM-E-Mail-Registrierung

Hierunter verbirgt sich der T-Wizard, der es Ihnen erméglicht, assistenzgestitzt eine E-Mail-
Adresse anzulegen/ zu registrieren. Im Zuge der Registrierung wird auch ein Clientzertifikat
konfiguriert.

Weitere Informationen zur Nutzung des Registrierungsassistenten erhalten Sie in Kapitel
4.3.1.

421.2 KIM-Zertifikatsdownload

Beim Zertifikatsdownload handelt es sich um einen Assistenten, der Ihnen das Herunterladen
eines auf den Installationsrechner ausgestelltes Clientzertifikat aus der Tl erméglicht. Bitte
beachten Sie, dass Sie den Zertifikatsdownload nur dann nutzen kénnen, wenn Sie bereits
Uber eine KIM-E-Mail-Adresse verfligen. Ansonsten nutzen Sie den im Kapitel 4.2.1.1 be-
schriebenen Registrierungsassistenten.

Ausflhrliche Informationen zur Verwendung des Zertifikatsdownloads finden Sie im Kapitel
4.3.2.

421.3 T-KIM-Admin-Client

Der Administrationsclient stellt Verwaltungsfunktionen zusammengefasst in einem Anwen-
dungsfenster bereit. Hier kdnnen Sie die wichtigsten fachlichen Konfigurationsaufgaben er-
ledigen und einen Verbindungstest durchfiihren.

Eine ausfiihrliche Beschreibung zum Administrationsclient enthalt Kapitel 4.3.3.

421.4 T- KIM-Clientmodul

Das Clientmodul stellt die E-Mail-Kommunikation bereit und ermdglicht Ihnen, Ihr Postfach
auf dem Fachdienstserver zu erreichen. Das Clientmodul besitzt keine Oberflache.

Hinweis:

Bevor Sie das KIM-Clientmodul in Betrieb nehmen kdnnen, missen Sie Uber mindestens
eine E-Mail-Adresse und ein Clientzertifikat verfligen.

4.2.2 Starten des KIM-Clientmoduls

42.2.1 Manueller Start aus dem Desktop (Desktop-Variante)

Sofern Sie den KIM-Client in der Desktop-Variante installiert haben, kdnnen Sie das Client-
modul aus ihrem Desktop mittels Doppelklicks auf das Icon starten:
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T-Systems KIM Client
Module

Abbildung 24: Desktop-Icon des KIM-Clientmoduls

Das KIM-Clientmodul besitzt keine Oberflache. Man erkennt jedoch den Start am Informa-
tionsicon unten rechts auf dem Desktop.

Hinweis:

Informationsicons werden nur dann angezeigt, wenn die Installation nicht als Dienst/Dae-
mon, sondern als Desktop-Anwendung durchgefihrt wurde.

Sollte das Clientmodul nicht ordnungsgemal gestartet werden kdnnen, so finden Sie detail-
liertere Hinweise in den Logdateien des KIM-Clients.

Die Logdateien befinden sich im Unterverzeichnis ,logs* des Installationsverzeichnisses
zum KIM-Client.

4.2.2.2 Manueller Start aus dem Windows-Startmenu (Desktop-Variante,
Server-Variante)

Sowohl in der Desktop- aus auch in der Server-Variante kbnnen Sie den KIM-Client aus dem
Windows-Startmeni heraus starten.

1. Klicken Sie zunachst auf das Windows-Startmenii-Symbol (E¥) Ihres Desktops.
2. Klicken Sie auf den Button ,Alle Apps >*.

3. Scrollen Sie in der Liste aller Apps bis zum Ordner , T-KIM-Clientmodul*.

4. Wahlen Sie den Eintrag , T-KIM-Clientmodul® aus.

T-KIM Clientmodul
Neu

A~

KIM E-Mail-Registrierung
Neu

KIM Webportal
KIM-Zertifikatsdownload

- ycu
.« T-KIM Clientmodul
— U

T-KIM-Admin-Client
Neu

Abbildung 25: Windows-Startmenil mit gedffnetem T-Systems-Clientmodul-Ordner

4.2.2.3 Verwenden der Windows Suche

Setzen Sie den Cursor in das Windows Suchfenster und geben dann den Begriff “KIM” ein.
Es werden lhnen die entsprechend gefundenen Anwendungen zur Auswahl angeboten.
Wahlen Sie den Eintrag , T-KIM-Clientmodul“ aus.

Version: 2.01 Status vom: 29.01.2024
33/130




4224 Automatischer Start

Fir den Fall, dass Sie bei der Installation ,Beim Booten automatisch starten® angehakt hat-
ten, brauchen Sie sich nicht um den Start des KIM-Clients zu kimmern. Dieser wird bei jedem
Boot-Vorgang automatisch ausgefihrt.

Sofern es Probleme mit dem automatischen Start geben sollte, gehen Sie wie in den Kapiteln
zum manuellen Start vor (siehe hierzu Kapitel 4.2.2.1 bzw. 4.2.2.2).

4225 Manueller Start des Dienstes

Sofern Sie das Clientmodul als Dienst installiert haben, kdnnen Sie Uber den Taskmanager
den Dienst manuell starten. Offnen Sie dazu den Taskmanager und wéhlen die Liste aller
Dienste aus.

Der zu startende Dienst heildt ,cmdaemon®, die Beschreibung lautet , T-KIM-Clientmodul®.
Wahlen Sie aus dem Kontextmenu zu diesem Eintrag ,Starten“ aus.

42.3 Beenden

4.2.3.1 Desktop-Variante

Es kann erforderlich sein, den KIM-Client von Hand zu beenden. Hierfir gehen Sie wie folgt
vor:

e Wahlen Sie den KIM-Client aus den Symbolen des Windows-Desktoptrays unten
rechts aus. Ggf. ist es erforderlich, auch die ausgeblendeten Symbole anzuzeigen.

e Gehen Sie mit dem Mauszeiger Uber das Symbol des KIM-Clients.
e Drlicken Sie die rechte Maustaste.

e Wahlen Sie ,Beenden” aus.

Info

Verwaltung

Cosenser
—t ‘i J‘
E ® = £
H O 5
v peu LF dx

Abbildung 26: Desktop — KIM-Client — Beenden

Die Anwendung wird dann beendet. Dies kann eine kurze Zeit dauern. Sie erkennen den
Abschluss des Vorgangs daran, dass das Symbol des KIM-Clientmoduls nicht mehr ange-
zeigt wird.
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4.2.3.2 Server-Variante

Sollten Sie das Clientmodul als Dienst installiert haben, kénnen Sie Uber den Taskmanager
den Dienst manuell beenden. Offnen Sie dazu den Taskmanager und wéhlen die Liste aller
Dienste aus.

Der zu startende Dienst heildt ,cmdaemon®, die Beschreibung lautet , T-KIM-Clientmodul®.
Wahlen Sie aus dem Kontextmenu zu diesem Eintrag ,Anhalten“ aus.

4.3  Fachliche Anwendungsfalle

4.3.1 Der schnelle Weg: Erstregistrierung einer E-Mail-Adresse mit-
tels T-Wizard

Der T-Wizard erméglich Ihnen, assistenzgestitzt eine erste E-Mail-Adresse zu registrieren.

Wichtiger Hinweis:

Die Erstregistrierung einer E-Mail-Adresse mittels T-Wizard eignet sich fir den Einsatz direkt
nach einer Installation, da im Laufe der Registrierung auch ein Zertifikatsdownload zum KIM-
Client erfolgt.

Handelt es sich nicht um eine Erstregistrierung, dann sollten Sie die Verwaltung (Admin-
Client) zur Registrierung verwenden. Siehe hierzu Kapitel 4.3.3.2.

Der T-Wizard wird automatisch gestartet, sofern Sie bei der Installation angegeben haben,
dass Sie eine KIM-E-Mail-Adresse direkt im Anschluss an die Installation anlegen wollen
(siehe hierzu auch Kapitel 3.3.3).

Neue KIM Mail Adresse einrichten o

Willkommen in Ihrem Unterstifzungsprogramm zur Einrichtung von KIM Mail Adressen.
Auf den folgenden Seiten werden alle erforderlichen Informationen Zusammengetragen.

Weiter Abbrechen
Abbildung 27: T-Wizard — Begruungsdialog

Wahlen Sie im nachsten Schritt aus, welcher Konnektor verwendet werden soll:

Version: 2.01 Status vom: 29.01.2024
35/130




Konnektor auswahlen o

Wahlen Sie einen Konnektor aus, Uber den Sie spater die zu verwendende Karte nutzen mochten.
Folgende Konnektoren kénnen verwendet werden:

‘él konnektor

Zuriick Weiter Abbrechen
Abbildung 28: T-Wizard — Konnektorauswahl

Wahlen Sie den Mandantenkontext aus, den Sie nutzen moéchten:

& T-Wizard - T-KIM E-Ma Registrierung ]

Aufrutkontext festlegen o

Wahlen Sie den Aufrufkontext aus, den Sie spater fir das E-Mail-Posifach verwenden wollen.
Folgende Aufruikentexte stehen zur Verfiigung:

(@) mozcozacciEER

Zuriick Weiter Abbrechen
Abbildung 29: T-Wizard — Mandantenkontext

Schlie3lich wahlen Sie eine Karte aus der Liste der angezeigten Karten aus. Diese kann
sowohl Institutionskarten als auch Heilberufekarten beinhalten. Sie kbnnen die Art der Karten
anhand des vor der Bezeichnung stehenden Symbols unterscheiden:

Symbol Beschreibung
i ] Personenbezogene Karte (HBA)
E‘h Institutionsbezogene Karte (SMC-B)

Tabelle 2: Symbole fir Kartentypen
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Wabhlen Sie die Karte aus, die zukiinftig mit dem E-Mail-Konto verwendet werden soll:

=l

Karte festlegen o

Ihre Mail Adresse wird einer Karte fest zugeordnet (z.B. Institutionskarte, Heilberufeausweis)
Wahlen Sie diejenige Karte aus, der die Mail Adresse zugeordnet werden soll:

() & Tom-Yannick Schihr

Zuriick Weiter Abbrechen

Abbildung 30: T-Wizard — Kartenauswahl

In Abbildung 30 wurde bspw. eine Praxiskarte (SMC-B) ausgewahit.

Bis hierher haben Sie den Karten- und Konnektorkontext konfiguriert. Im nachsten Schritt
geht es um die Registrierungsinformationen zur E-Mail-Adresse selbst. Erganzen Sie dazu
den folgenden Dialog:

o

Registrierungsinformation ergénzen 0

Fir die Registrierung der Mail Adresse miissen noch folgende Infermatienen vervollstandigt werden:

B sene ‘ i

Initiales Passwort \
Registrierungs-ld ‘- ‘ i
Neue KIM Adresse -@telekom.Kim.telematik-test ‘ i
Neues Passwort ‘@ L T T e R Y T ‘ i
[ |
KIM Version ‘ 1.5+ h ‘ i
Zuriick Weiter Abbrechen

Abbildung 31: T-Wizard — Registrierungsinformationen

Version:

Geben Sie unter ,Initiales Passwort® das Ihnen Ubermittelte Anfangspasswort ein.

Geben Sie die Registrierungs-ID an, die Sie im Rahmen der Auftragsbestatigung er-
halten haben.

Wabhlen Sie lhre individuelle E-Mail-Adresse. Achten Sie dabei auf die richtige Do-
mane. Beachten Sie die Bildungsregeln fir gultige E-Mail-Adressen in Kapitel 4.1.2.

Vergeben Sie ein giiltiges Passwort. Eine Ubersicht der Passwortregeln erhalten Sie
in Kapitel ,4.1.1 Regeln zur Bildung von Kennwoértern®.
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e Wiederholen Sie das Passwort.

e Legen Sie fest, welche KIM-Version als Grundlage fur Ihr Postfach verwendet werden
soll.

Folgende KIM-Versionen stehen zur Verfigung:
o KIM 1.0 — Standardimplementierung
e KIM 1.5 — ermdglicht die Ubertragung groRer Anhange®
e KIM 1.5+ - Bereitschaftssignalisierung fir Empfang grof3er Nachrichten*
Nach Eingabe aller Daten driicken Sie auf ,Weiter*.
Sie gelangen dann in die Zusammenfassungsansicht:

=l

Zusammenfassung anzeigen o

Bilte priifen Sie Ihre Eingaben noch einmal sorgfaltig:

Konnektor lkonnektor

Konnektor Kontext mozcoxAc D

Telematik Karte Zahnarzipraxis Barney _
Registrierungs-ld _

Neue kiM Mail Adresse [ terecom kim telemativctest
KIM Version 15

Bei Unstimmigkeiten gehen Sie zurlick und korrigieren [hre Eingaben.
‘Wenn alles korrekt ist, driicken Sie Account anlegen.
Eine Korrektur ist dann nicht mehr maglich!

Zuriick Abbrechen

Abbildung 32: T-Wizard — Zusammenfassung anzeigen

Priifen Sie alle von Ihnen eingegebenen Daten noch einmal sorgfaltig.
Dricken Sie als nachstes auf ,Anlegen®.

~Anlegen“ bewirkt, dass alle erforderlichen Konfigurationsinformationen auf die Systeme (Lo-
kal, Fachdienst KIM, Verzeichnisdienst-TI) Gibertragen werden und damit die E-Mail-Adresse
registriert wird.

Nach erfolgreicher Registrierung erhalten Sie die Meldung ,Der neue Account wurde erfolg-
reich angelegt.”.

3 Der Fachdienst muss die Ubertragung groRer Anhdnge unterstiitzen. Diese Einstellung wird auf
dem VZD der Tl gespeichert. Mit der Einstellung 1.5 signalisieren Sie dem sendenden System, dass
Sie bereits Version 1.5 unterstiutzen.

4 Die Bereitschaftssignalisierung entspricht einem Opt-In in das Empfangen groRer Nachrichten.
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Driicken Sie nach dem Anlegen auf ,Weiter®. Im Folgedialog installieren Sie ein Sicherheits-
zertifikat.

=

Clientmodule Zertifikat installieren o

Klicken Sie bitte auf den Button um das Clientmodule Zeitifikat automatisch zu installieren bzw. ein
vorhandenes Zertifikat zu emeueren.

& Zertifikat installieren Abbrechen
Abbildung 33: T-Wizard — Zertifikat installieren

Dieses Sicherheitszertifikat ist erforderlich, um sich mit dem Fachdienst verbinden zu kon-
nen. Es kann weiterhin fir die Verschlisselung (TLS) zum E-Mail-Client und dem Konnektor
verwendet werden.

Wichtiger Hinweis:

Verwenden Sie ,Zertifikat installieren® ausschlief3lich, wenn dies die erste Registrierung einer
E-Mail-Adresse auf dem Installationsrechner ist.

Wenn Sie bereits eine bestehende Installation nutzen und Sie ausschlie3lich eine neue E-
Mail-Adresse anlegen wollen, driicken Sie ,Abbrechen®. Das vorhandene Zertifikat wird dann
weiterhin genutzt.

Nach dem Driicken des Buttons ,Zertifikat installieren* wird dieses im KIM-Client installiert.
Driicken Sie dann den Button ,Weiter* um in den letzten Dialog des Assistenten zu gelangen:
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Registrierung abgeschlossen o

Herzlichen Glickg

Inre Mail Adress%telekom.kim.tel- wurde erfolgreich registriert
Das Clientmodul Zertifikat wurde erfolgreich installiert.

Bitte starten Sie das Clientmodul vor der ersten Verwendung neu.

Report

Fertigstellen

Abbildung 34: T-Wizard — Registrierung abschliel3en

Die Registrierung ist mit Erreichen dieses Dialogs bereits abgeschlossen. Sie haben nun
noch die Mdglichkeit, sich einen Report generieren zu lassen, den Sie dann ausdrucken und
sicher verwahren konnen.

Der Report beinhaltet u.a.

Informationen zu KIM, wie E-Mail-Adresse, zugehorige RegID sowie die konfigurierte
KIM-Version

Lokale Clientsystem-Informationen

Vollstandigen Benutzername zum direkten Ubernehmen in einen E-Mail-Client
Konnektorinformationen

Verwendeten Mandantenkontext

Karteninformationen

Damit ist der Registrierungsvorgang beendet.

Wichtiger Hinweis:

Bitte verzichten Sie im Rahmen der Nutzung lhrer KIM-E-Mail-Adresse auf die Verwendung
der bce-Funktionalitat (blind-carbon-copy) Ihres E-Mail-Clients. Es kann technisch nicht aus-
geschlossen werden, dass Nachrichtenempfénger ggf. auch alle bcc-Empfanger der Nach-
richt ermittelt werden konnen.
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4.3.2 Verwendung des Zertifikatsdownloads

Sofern Sie fir eine Neuinstallation lediglich eine neues Clientzertifikat benétigen, kdnnen Sie
dieses uber den Zertifikatsdownload erhalten.

Der Zertifikatsdownload startet im Allgemeinen automatisch, nach einer Neuinstallation.

Der Assistent beginnt mit einem Willkommensdialog:

£=] T-Wizard - T-KIM Clientmodule Zertifikat O

Neues Clientmodul Zertifikat einrichten 0

Willkommen in Ihrem Unterstitzungsprogramm zur Einrichtung des Clientmodul Zertifikats.
Auf den folgenden Seiten werden alle erforderlichen Informationen zusammengefragen.

Weiter Abbrechen
Abbildung 35: Zertifikatsdownload — Willkommensdialog

Driicken Sie auf ,Weiter”, um in den néchsten Dialog zu gelangen:

£ T-Wizard - T-KIM Clientmodule Zertifikat [m]

Konnektor auswéhlen o

Wahlen Sie einen Konnekior aus, Ober den Sie spater die zu verwendende Karte nutzen méchten.
Folgende Konnektoren kinnen verwendet werden:

.é. konnektor

Zuriick Weiter Abbrechen

Abbildung 36: Zertifikatsdownlod — Konnektor-Auswahl

Wahlen Sie hier den zu verwendenden Konnektor aus und driicken dann auf ,\Weiter".
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Aufrufkontext festlegen o

Wahlen Sie den Aufrufkontext aus, den Sie spater fiir das E-Mail-Posifach verwenden wollen.
Folgende Aufruikontexte stehen zur Verfiigung:

(@) mozcozac (D

Zuriick Weiter Abbrechen

Abbildung 37: Zertifikatsdownload — Aufrufkontext festlegen

Legen Sie den zu verwendenden Aufrufkontext fest und dricken dann ,Weiter".

Der Aufruf der ndchsten Seite kann etwas dauern, da der Assistent alle unter dem Aufruf-
kontext verfugbaren Karten ermittelt.

=

Karte festlegen o

Ihre Mail Adresse wird einer Karte fest zugeordnet (z.B. Institutionskarte, Heilberufeausweis).
Wahlen Sie diejenige Karte aus, der die Mail Adresse zugeordnet werden soll:

. I
Oa

Zuriick Weiter Abbrechen
Abbildung 38: Zertifikatsdownload — Karte festlegen

Wahlen Sie eine Karte aus und drlicken dann ,Weiter*.
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Vorhandene KIM Mail Adresse ergdanzen o

Eilte geben Sie ihren bereits registrierten KIM Benuizer und Passwort an.

Passwort |® sssssssssssssssnees x | i
Zuriick & Anmelden Abbrechen

Abbildung 39: Zertifikatsdownload — Vorhandene KIM-Mail-Adresse ergéanzen

Geben Sie hier die bereits registrierte E-Mail-Adresse ein. Driicken Sie danach auf Weiter.

£ T-Wizard - T-KIM Clientmodule Zertifikat O

Clientmodule Zertifikat installieren o

Klicken Sie bitte auf den Bulton um das Clientmodule Zetifikat automatisch zu installieren bzw. ein
vorhandenes Zertifikat Zu emeueren.

# Zertifikat installieren Abbrechen
Abbildung 40: Zertifikatsdownload — Zertifikat installieren

Wenn Sie ,Zertifikat installieren® driicken, wird mit lhren Angaben in der Tl eine Clientzertifi-
kat erstellt, dass auf den Installationsrechner ausgestellt ist. Dieses Zertifikat gilt ausschliel3-
lich fUr diesen Rechnernamen.

Damit ist die Installation des Clientzertifikats abgeschlossen:
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Clientmodul Zertifikat abgeschlossen o

Das Clientmodul Zertifikat wurde erfolgreich installiert.
Bilte starten Sie das Clientmodul vor der ersten Verwendung neu.

Fertigstellen

Abbildung 41: Zertifikatsdownload — Clientmodul-Zertifikat abgeschlossen.

Mit Dracken auf ,Fertigstellen“ beenden Sie den Assistenten.

4.3.3

Nutzung der Verwaltung

4.3.3.1 Aufruf der Verwaltung

Die Verwaltung kapselt alle Funktionalitdten rund um die Administration von E-Mail-Konten.
Es ist der zentrale Einstiegspunkt des KIM-Clients. Uber die Verwaltung kénnen Sie folgende
Aufgaben erledigen:

Version:

E-Mail-Account anlegen (Kapitel 4.3.3.2)
E-Mail-Account bearbeiten (Kapitel 4.3.3.3)

Ubersicht aller registrierten E-Mail-Accounts zu einer Telematikkarte anzeigen (Kapi-
tel 4.3.3.3)

Verzeichnisdienstabfrage zu Basis- und Fachdaten sowie detaillierte Zertifikatsinfor-
mationen (Kapitel 4.3.3.9)

Selbsttest und Erreichbarkeitstest Fachdienst durchfiihren (Kapitel 4.3.3.5)
Software-Update (Kapitel 4.3.3.9.9)

Zertifikatsdetails zum Clientzertifikat abrufen (Kapitel 4.3.3.9.12)
Zertifikatsinformationen zu einer Telematikkarte abrufen (Kapitel 4.3.3.9.11)
Metriken abrufen (Kapitel 4.3.4)

Unterstitzung und Support (Kapitel 4.3.5)

Allgemeine Einstellungen (Kapitel 4.3.5.4)
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Zum Aufruf der Verwaltung gehen Sie folgendermalfien vor:

¢ Wabhlen Sie den KIM-Client aus den Symbolen des Windows-Desktop-Trays unten
rechts aus. Ggf. ist es erforderlich auch die ausgeblendeten Symbole anzuzeigen.

o Gehen Sie mit dem Mauszeiger Uber das Symbol des KIM-Clients.
e Dricken Sie die rechte Maustaste.

o \Wahlen Sie ,Verwaltung“ aus.

Info

Verwaltung

Beenden

v pev [Fo ta
Abbildung 42: Desktop — KIM-Client — Verwaltung

Alternativ rufen Sie die Verwaltung Uber das Startmeni—>T-System-KIM-Clientmodul->T-
KIM-Admin-Client auf.

Danach offnet sich die Verwaltungsansicht. Diese ist dreigeteilt:
- Menlleiste
- Konnektor-Einstellungen
- Account-Ansicht

Die einzelnen Funktionen, die Sie ausfiihren kénnen, sind in den nachfolgenden Kapiteln
beschrieben.

4.3.3.2 E-Mail-Account anlegen
Das Anlegen eines E-Mail-Kontos erfordert die Angabe der Konnektor-Einstellungen.
Um ein E-Mail-Konto anzulegen, wahlen Sie daher
- den Konnektor aus, der verwendet werden soll,
- den Mandantenkontext, der im Kontext des Konnektors aufgerufen werden soll und

- die Telematikkarte, deren Zertifikate fur die kryptographischen Funktionen genutzt
werden soll.

Hinweis:

Bitte beachten Sie, dass der Konnektor dem entsprechend vorbereitet sein muss.

Dricken Sie dann den Button ,Account anlegen®.
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Y] i [0 Zertifikatdetails ]

Account anlegen

Aktionen

Abbildung 43: Verwaltung - Button ,Account anlegen®

Im unteren Bereich kénnen sie nun ein E-Mail-Account anlegen.

(%) Extras ¢ Unterstiizung € Einstellungen

Konnektor Einstellungen

Konnektor [ konnektor - ] i
Konnektor Kontext [ mozcozac{ R - ] i
Telematik Karte [I';i Zahnarzipraxis _ v ] i [0 Zertifikatdetails ]

Account anlegen

@ Zuriick

Initiales Passwort [@ sesne x] i

Registrierungs-id [ I] i

Neue KIM Adresse [zahnarztpraxis._ I] i

Neues Passwort [@ ] i
|

KIM Version [1.5 v] i

Report generieren i

Abbildung 44: KIM-Client — Verwaltungsansicht — Account anlegen

Tragen Sie die erforderlichen Informationen ein.

e Geben Sie unter ,Initiales Passwort® das Ihnen Gbermittelte Anfangspasswort ein. So-

fern der Wert vorbelegt ist, andern Sie ihn nicht.

o Geben Sie die Registrierungs-ID an, die Sie im Rahmen der Auftragsbestétigung er-

halten haben.
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e Wahlen Sie Ihre individuelle E-Mail-Adresse. Achten Sie dabei auf die richtige Do-
mane. Beachten Sie die Bildungsregeln fir gultige E-Mail-Adressen in Kapitel 4.1.2.

e Vergeben Sie ein giltiges Passwort. Eine Ubersicht der Passwortregeln erhalten Sie
in Kapitel ,4.1.1 Regeln zur Bildung von Kennwdortern®,

e Legen Sie fest, welche KIM-Version als Grundlage fir Ihr Postfach verwendet werden
soll.

Folgende KIM-Versionen stehen zur Verfugung:
¢ KIM 1.0 — Standardimplementierung
e KIM 1.5 — ermdglicht die Ubertragung groRer Anhénge®
o KIM 1.5+ - bietet ein Opt-In-Verfahren ergdnzend zu KIM 1.5.

Dricken Sie abschlie3end den Button ,Speichern® um die E-Mail-Adresse zu priifen und an-
legen zu lassen. Sofern die Checkbox ,Report generieren® gesetzt ist, wird lThnen mittels
,Speichern unter“-Dialog die Mdglichkeit des Speicherns einer Ubersichtsseite zum E-Mail-
Account gegeben (siehe hierzu auch unter 4.3.3.4.4).

Wichtiger Hinweis:

Bitte verzichten Sie im Rahmen der Nutzung lhrer KIM-E-Mail-Adresse auf die Verwendung
der bce-Funktionalitat (blind-carbon-copy) lhres E-Mail-Clients. Es kann technisch nicht aus-
geschlossen werden, dass Nachrichtenempfanger ggf. auch alle bcc-Empfanger der Nach-
richt ermittelt werden kénnen.

4.3.3.3  Account-Ansicht (E-Mail-Ubersicht)
Die Ubersicht der E-Mail-Konten erfordert die Angabe der Konnektoreinstellungen.
Um die Kontenibersicht zu erhalten, wahlen Sie daher
- den Konnektor aus, der verwendet werden soll,
- den Mandantenkontext, der im Kontext des Konnektors aufgerufen werden soll und

- die Telematikkarte, deren Zertifikate fur die kryptographischen Funktionen genutzt
werden soll.

Mit Auswabhl der Telematikkarte wird die Account-Ansicht im unteren Bereich der Verwaltung
aufgelistet:

5 Der Fachdienst muss die Ubertragung groRer Anhénge unterstiitzen. Diese Einstellung wird auf
dem VZD der TI gespeichert. Mit der Einstellung 1.5 signalisieren Sie dem sendenden System, dass
Sie bereits Version 1.5 unterstutzen.
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® Extras @ Unterstiizung  ©f Einstellungen

Konnektor Einstellungen

Konnektor [ konnektor v} i
Konnektor Kontext [ mozcoxAc v} i
Telematik Karte [QZahnarztpraxis Barney Graf Szyman- '} i | @ Zertifikatdetails ‘

Account Ansicht

KIM Mail Adresse 4 KIM Version Status Aktionen

gem48@telekom kim.telem 15 registriert | } | @ | (_) |

| SCELREEY 10 registriert (o) o) -
e ki tele 15 registriert OO OE
-@telekom.kumele 1.5+ registriert ( ; | l;y | 6 | »
-@telekom kim 15 registriert ( } A Q; 1 é 1 -
-@ISI,klm.telem 15 registriert (o) o) -
totalitur@telekom.kim.telem) 1.0 registriert [ } 1 Q: 1 ;3 \ :
totalitur2@telekom. kim_tele 1.0 registriert ( ; | ‘;J | Q‘; 1 3
totalitur3@telekom_kim tele 1.0 registriert ( ; A Q; ) 6 A "

Angemeldeter Benutzer: gem48@telekom.kim.telemau-

E-Mails gesendet: 0 empfangen: 2
Abbildung 45: Admin-Client mit Account-Ansicht

Erganzend zur Auflistung der E-Mail-Accounts erhalten Sie auch eine erste Information bzgl.
KIM-Version und Status fiir jedes einzelne Konto dargestellt.

4.3.3.4 E-Mail-Account bearbeiten

4.3.3.4.1 Vorbemerkung
Das Bearbeiten eines E-Mail-Kontos erfordert die Angabe der Konnektor-Einstellungen.

Um ein E-Mail-Konto bearbeiten zu konnen, wahlen Sie aus der Account-Ansicht die zu be-
arbeitende Adresse aus und driicken auf den Aktionsbutton ,Einen Datensatz bearbeiten”.

Account Ansicht

KIM Mail Adresse 4 KIM Version Status Aktionen

gem4a@telekom.kim.telematik-test 1.5 registriert (#1 2 @~

8 Einen Datensalz bearbeiten

Abbildung 46: Account-Ansicht — Aktionsbutton ,Einen Datensatz bearbeiten”
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Die Bearbeitung erfordert ggf. eine Passworteingabe. Driicken Sie dann den ,Anmelden-But-

ton”.

Nach erfolgreicher Anmeldung kdnnen Sie nun die Bearbeitung vornehmen.

4.3.3.4.2 Passwort andern
Bitte beachten Sie die Vorbemerkungen in Kapitel 4.3.3.4.1.
- Wechseln Sie sofern noch nicht geschehen in die Ansicht ,,Account bearbeiten®.

- Geben Sie ein neues Kennwort ein und bestétigen Sie es. Beachten Sie dabei die
Kennwortregeln.

- Dricken Sie den Button ,Speichern®.

Das neue Kennwort wird sodann gespeichert.

Wichtiger Hinweis:

Bitte denken Sie daran, dass das neue Kennwort auch in Inrem E-Mail-Client gedndert wer-
den muss, da Sie sonst dort keinen Zugriff auf das Postfach bekommen.

4.3.3.4.3 KIM-Version einstellen

Bitte beachten Sie die Vorbemerkungen in Kapitel 4.3.3.4.1.
- Wechseln Sie sofern noch nicht geschehen in die Ansicht ,Account bearbeiten®.
- Wabhlen Sie aus der Dropdown-Box die entsprechende Version® aus.

- Dricken Sie den Button ,Speichern®.

Folgende KIM-Versionen stehen zur Verfugung:

Version Senden Empfangen Anmerkung

KIM 1.0 <15 MiB <15 MiB Standardimplementierung

KIM 1.5 > 15 MiB <15 MiB Ermoglicht das Senden groRer Mails, der
Empfang ist beschrankt

KIM 1.5+ > 15 MiB > 15 MiB Senden und empfangen grof3er Mails
moglich

Tabelle 3: Ubersicht KIM-Versionen

6 Der Fachdienst unterstiitzt bereits die Ubertragung groBer Anhange. Diese Einstellung wird auf
dem VZD der TI gespeichert. Mit der Einstellung 1.5 signalisieren Sie dem sendenden System, dass
Sie bereits Version 1.5 unterstitzen.
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Hinweis:
Sofern Sie ,KIM 1.5+“ ausgewahlt haben, werden Sie auf Systemvoraussetzungen hingewie-
sen.

KIM 1.5+ kann evtl. auch dann verwendet werden, wenn die Systemvoraussetzungen hicht
bzw. nicht vollstandig erfiillt werden. Dies kann aber zu EinbufRen bzgl. Performance oder
instabilem Verhalten fuhren.

Die KIM-Version wird im Verzeichnisdienst angepasst.

4.3.3.4.4 Report generieren

Bitte beachten Sie die Vorbemerkungen in Kapitel 4.3.3.4.1.
- Wechseln Sie sofern noch nicht geschehen in die Ansicht ,Account bearbeiten®.
- Setzen Sie bei ,Report generieren” ein Hakchen.
- Driicken Sie den Button ,Speichern®.

Der Report umfasst die aktuelle Konfiguration des E-Mail-Accounts. Sie kénnen ihn als PDF-
Datei speichern.

Wichtiger Hinweis:

Da der Report sensible Informationen enthalt, sollten Sie ihn an einem sicheren Ort verwah-
ren!

4.3.3.5 Selbsttest
Den Selbsttest finden Sie hier:
- Wechseln Sie sofern noch nicht geschehen in die ,Account-Ansicht®.

- Drucken Sie den Aktionsbutton ,Selbsttest starten®.

Aktionen
| , | Q’ | o | e |
= = Selbs:test starten
| , | Q} = - "
(L 121 O ) |

Abbildung 47: Erweiterte Funktionen - Selbsttest

Der KIM-Admin-Client wechselt zur Ansicht ,Selbsttest".

Zur Durchfiihrung des Selbsttest driicken Sie den Button ,Selbsttest starten®. Der Test erfolgt

automatisch.
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Selbsttest

‘ © Zuriick ‘

| Q@ Selpsttest H & Zurlickselzen H @1 Zwischenablage

Selbsttest starten

Clientsystem Clientmodul Konnektor Mailserver

— =] o]
[ = =S

VvZD

o] =
=|sa
(]

Web-Portal

Abbildung 48: KIM-Client — Selbsttest

Der Selbsttest priift die Erreichbarkeit zu Konnektor, Mailserver, VZD und Webportal.

Sofern alle Testschritte erfolgreich durchgefiihrt werden konnten, wird Ihnen dies zum einen
als Protokoll, zum anderen visuell in ,Grin* dargestellt.

Selbsttest

| O Zuriick |

| @ Selbstiest | & Zuriickselzen || ] Zwischenablage

Clientmodul: Erfolgreich
Konnektor. Erfolgreich
Mailserver: Erfolgreich

VZD: Erfolgreich

‘Web-Paortal: Erfolgreich
E-Mail senden: Erfolgreich
E-Mail empfangen: Erfolgreich

Clientsystem Clientmodul Konnektor Mailserver

- =

Abbildung 49: KIM-Client — Selbsttest erfolgreich

Die Protokollansicht zeigt ihnen, bei welchem Testschritt ein Fehler aufgetreten ist. Die davon
betroffene Strecke wird dann in ,Rot* ausgewiesen.
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4.3.3.6 E-Mail-Account deregistrieren

ACHTUNG!

Das Deregistrieren eines E-Mail-Accounts hat zur Folge, dass Uber das Konto keine
Mails mehr gesendet oder empfangen werden kdnnen.

Sie kénnen noch 30 Tage lang auf die Nachrichten des Postfachs zugreifen. Danach
wird das Postfach und alle enthaltenen Mails permanent geldscht.

Sofern die Deregistrierung unbeabsichtigt war, kdnnen Sie diese in einem Zeitraum
von 30 Tagen nach der Deregistrierung am Webportal rickgéngig machen.

So gelangen Sie zur Deregistrierung:
- Wechseln Sie sofern noch nicht geschehen in die ,Account-Ansicht®.
- Dricken Sie den Aktionsbutton ,Erweiterte Funktionen® (Drei-Punkte-Button).

- Kilicken Sie auf ,Deregistrierung®.

Aktionen '
( | QO | | vee ) 0

V4 (i)

S Docostieng |
(L D I O =

3 % - - B Zertifikat installieren
\ZAZAC ] vap
. } y gE, Y 6 Y ,:@Unterstutzung b

— I [
Abbildung 50: Erweiterte Funktionen - Deregistrierung

Es wird ein Sicherheitshinweis zu den Folgen der Deregistrierung angezeigt. Sie kdnnen zu
diesem Zeitpunkt die Deregistrierung durch Dricken auf ,Abbrechen® die Deregistrierung
noch verwerfen.

Mit Dricken auf ,,OK* wird die Deregistrierung ausgefuhrt.

Das Konto wird danach deregistriert und steht Ihnen nicht mehr zum Senden und Empfangen
zur Verflgung.

4.3.3.7 E-Mail-Account reaktivieren
Es kdnnen nur deregistrierte Konten reaktiviert werden.
Um ein deregistriertes Konto zu reaktivieren, gehen Sie folgendermal3en vor:
- Wechseln Sie sofern noch nicht geschehen in die ,Account-Ansicht".
- Drlcken Sie den Aktionsbutton ,Erweiterte Funktionen® (Drei-Punkte-Button).

- Klicken Sie auf ,Reaktivieren®.
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1.0 registriert ( s Y Qs Y (i B

1.0 deregistriert O (e

’ &
\ o' Abn @ VZD
@ Unterstiiizung ’

Abbildung 51: Erweiterte Funktionen - Reaktivierung

Uberdies konnen Sie das Konto auch tber das Webportal reaktivieren. Bitte loggen Sie sich
hierzu am Webportal mit den entsprechenden Anmeldeinformationen innerhalb von 30 Ta-
gen nach Deregistrierung ein, um das E-Mail-Konto zu reaktivieren.

4.3.3.8 Zertifikat installieren
- Wechseln Sie sofern noch nicht geschehen in die ,Account-Ansicht®.
- Drlcken Sie den Aktionsbutton ,Erweiterte Funktionen“ (Drei-Punkte-Button).

- Klicken Sie auf ,Zertifikat installieren®.

Aktionen '
( | @ | | o

4 o

= = = - @ Deregistrierung
(LN O ="
\NZAC A& vao
. ; Y (EJ Y 6 Y . © Unterstiitzung »

— E‘
Abbildung 52: Erweiterte Funktionen — Zertifikat installieren

Die Funktion sollten Sie dazu benutzen, das KIM-Client-Zertifikat kurz vor Ablauf der Gltig-
keitsdauer zu ersetzen.

Bitte beachten Sie, dass Sie dieses Zertifikat auch ggf. im Rahmen von TLS an Ihrem E-Mail-
Client neu konfigurieren mussen.

4.3.3.9 Verzeichnisdienstfunktionalitat

4.3.3.9.1  Vorbemerkung
Um den Verzeichnisdienst abzufragen, fihren Sie diese Schritte aus:

- Wechseln Sie sofern noch nicht geschehen in die ,Account-Ansicht".

Waéhlen Sie das Konto aus, zu dem Sie die Abfrage stellen wollen.

- Drucken Sie den Aktionsbutton ,Erweiterte Funktionen® (Drei-Punkte-Button).
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- Klicken Sie auf ,vVZD*.

Aktionen
(L 110 | - £
= =" > = @ Deregistrierung
| l | Q‘o | o [ -
= N - , - B Zertifikat installieren
WNININ o
. } f Lé, f 6 y . © Unterstiitzung v
= 3 = = :
[ LS 1T 1O | -

Abbildung 53: Erweiterte Funktionen - VZD

Sie erreichen die Ubersicht zum Basiseintrag, des ausgewéhlten Kontos.

Hinweis:

Diesem Basiseintrag kdnnen auch weitere E-Mail-Konten zugeordnet sein.

Im oberen Teil der Ansicht kdnnen Sie den LDAP-Kontext wéahlen und den PKI-Cache leeren.
Die Ubersicht enthalt auch drei Reiter:

- Fachdaten: Ubersicht der KIM-Mail-Adressen und deren Version

- Basisdaten: Informationen zur zugrundeliegenden Karte (SMC-B oder HBA)

- Zertifikat: Offentlich verfiigbare Informationen zum Zertifikat der zugrundeliegenden
Karte.

In den nachfolgenden Kapiteln werden Sie durch die Funktionalitat der Verzeichnisdienstab-
frage gefuhrt.

4.3.3.9.2 Fachdaten abrufen

Wabhlen Sie den Tab ,Fachdaten® aus, um die verfigbaren Fachdaten zur angegebenen Te-
lematikkarte abzurufen:

Version: 2.01 Status vom: 29.01.2024
54/130




| Konnektor LDAP A | | % PKI-Cache leeren l_

Fachdaten Basisdaten Zerfifikat _

KIM Mail Adresse KIM Version

ptelekom_kim.telem, 1.0
ger@tsi.kim.telem 1.0
[Brtelekom.kim tele 15
telekom.kim.tele 1.5+
pnal@telekom. kim_t 1.0
hnal@tsi_kim.telem, 1.0
@telekom.kim_teler 1.0
[@telekom_ kim_teler 1.0
telekom_kim_teler 1.0

pptelekom. kim.telem 1.0

Abbildung 54: KIM-Client — Fachdaten aus Verzeichnisdienst

Sie erhalten eine Ubersicht zu
- Zugeordnete KIM-E-Mail-Adressen
- Unterstiitzte KIM-Version je KIM-E-Mail-Adresse

4.3.3.9.3 Basisdaten abrufen

Wahlen Sie den Tab ,Basisdaten® aus, um die verfligbaren Basisdaten zur angegebenen
Telematikkarte abzurufen:

=

| Konnekior LDAP v H X PKl-Cache leeren

Fachdaten Basisdaten Zerifikat _

Verwaltet von Aussteller [:]

Telematik 1d | m—
| -

|
Titel \
t |
PLZ [- )
ort [- |
Bundesland [- \
Landercode [ oe |
Profession-0ID [ 12276.0.76.4 51 |
letztes Update [ 2023-02-09T14.06:02 621085+02:00 |

|

Abbildung 55: KIM-Client — Basisdaten aus Verzeichnisdienst

Sie erhalten hier eine Ubersicht der zum Basiseintrag verfuigbaren Informationen.

Des Weiteren wird lhnen angezeigt, ob der Eintrag vom Aussteller verwaltet wird oder nicht.
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4.3.3.9.4  Zertifikatsdetails anzeigen

Wabhlen Sie den Tab ,Zertifikat #...“ aus, um Informationen zu einem Zertifikat zu erhalten:

L 7 Konnektor LDAP v || X PE

Fachdalen Basisdaten

QU=instiution des Gesundhetsweiens-CA dar Teigmabkinasinsdur O=gemalik Gn
Sanannummer

Serannummer |

Telemahtk-1D
GG ab 16.11.2018
(B0 bis 16.11.2023

Abbildung 56: KIM-Client — Zertifikatsdetails aus Verzeichnisdienst

4.3.3.9.5 LDAP-Kontext wahlen

Der LDAP-Kontext ermdglicht Ihnen, zwischen den lokal gespeicherten Informationen und
den auf dem VZD in der Tl verfugbaren Informationen zu wechseln, um ggf. Unterschiede zu
ermitteln.

Die Wechselmdéglichkeit finden Sie in der oberen Mitte des Dialogs:

Verzeichnisdienst [m] ¥
A t || ? Prid Konnektor LDAP - | x P
Fachaten Basisoaten Konnehior LDAP

PEI-Cache LDAP

Inhaber C=DE O=Zahnarztpraxis
Ausstaier CN=GEM.SMCB . T iRsUnEhRNSWesSens-CA dar Telematikinirastrukiur, O=gematik Gn
Serennummear =]
Seriennummer (hex) | 355
Talamaid 1M =l T =]

Abbildung 57: KIM-Client — LDAP-Kontext wéhlen

Fir die Sicht auf den VZD wahlen Sie ,Konnektor-LDAP* aus. Sofern Sie die lokal gespei-
cherten Informationen abrufen wollen, wahlen sie ,PKI-Cache-LDAP* aus.

4.3.3.9.6 PKI-Cache leeren

Der PKI-Cache ermdglicht Ihnen grundsatzlich, die Anzahl von VZD-Abfragen zu verringern
und die Verschlisselung von Mails zu beschleunigen.

Es kann jedoch auch sinnvoll sein, diesen Cache manuell zu leeren. Um den PKI-Cache zu
leeren, driicken Sie auf den Button ,PKI-Cache leeren®, der sich oben rechts befindet:
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I Verzeichnisdienst o x

| & Export | | ? Priifen | | Konnektor LDAP - | | X PKI-Cache leeren )

Fachdaten Basisdaten Zertifikat _

Clientmodul PKI-Cache leeren.

Inhaber | C=DE,O=Zahnarztpraxis | |

Aussteller | CN=GEM.SMCEBE- OU=Institution des Gesundheitswesens-CA der Telematikinfrastruktur, O=gematik Gn |

Abbildung 58: KIM-Client — PKI-Cache leeren

4.3.3.9.7 Export des Zertifikats
Uber den Button ,Export‘ kénnen Sie das ausgewahlte Zertifikat als crt-Datei exportieren:

- Wahlen Sie zunachst den Tab ,Zertifikat #...“ aus und driicken dann den Button ,Ex-
port“.

Es wird ein ,Datei speichern unter ...“-Fenster gedffnet.
- Wabhlen Sie das Zielverzeichnis aus, und geben Sie einen Dateinamen an.

- Dricken Sie anschlieRend ,Speichern®.

4.3.3.9.8 Priifen des Zertifikats

Uber den Button ,Prifen“ kénnen Sie das ausgewahlte Zertifikat auf Gliltigkeit (berpriifen
lassen:

- Wahlen Sie zunachst Uber den Tab ,Zertifikat #...“ das zu prifende Zertifikat aus und
dricken dann den Button ,Prifen”.

Das ausgewahlte Zertifikat wird gegen den OCSP-Responder auf Giltigkeit geprft.

4.3.3.9.9 Mailcache

Der Mailcache ist kein Bestandteil des KIM-Clients. Er gehort zum KIM-Security-Interface
und kann optional konfiguriert werden. Zur Konfiguration des Security-Interfaces sei auf des-
sen Dokumentation verwiesen.

Hinweis: Der Mailcache muss fir den KIM-Client aktiviert worden sein, bevor Sie ihn nutzen
konnen. Dies geschieht entweder wahrend der Installation oder aber nachtraglich konfigura-
tiv in der clientmodule.xml.

Um den Mailcache fir ein Konto zu aktivieren bzw. zu deaktivieren, gehen Sie folgenderma-
3en vor:

- Wahlen sie in der Hauptansicht fir das zu konfigurierende Konto die Aktion ,Einen
Datensatz bearbeiten®.

Zur Verwendung des Mailcaches fur dieses Konto setzen Sie den Haken bei ,Mailcache ak-
tivieren“. Wenn Sie den Mailcache fir das gewahlte Konto nicht verwenden wollen, entfernen
Sie den Haken.
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Status registriert i
Registrierungs-Id _ i
KIM Mail Adresse nmmeregnal@_ i

Passwort [@ SR ENEEEINNBERENS x] i

KIM Version

—

15 v]i

O

Report generieren

Mailcache akfivieren

<
N
—
-

Abbildung 59: KIM-Client — Mailcache

4.3.3.9.10 Software-Updates/Downloads
Software-Updates kdnnen Sie folgendermafR3en finden:
- Offnen Sie ,Extras*.

- Wahlen Sie ,Updates” aus.

& Unterstiiizung  ©§ Einstellungen
Updates

® zetikataetais | —iNstellungen
@ Metriken

[ konnektor

Abbildung 60: KIM-Client — Meni Updates

Die Ubersicht sieht folgendermaRen aus:
Update Ansicht

[G Zuriick ] [ RELEASE, UPDATE, SNAPSHOT, HOTFIX v ]

| » Neuere versionen

| » Akiuelle Version fir Neuinstallation

| » Altere Versionen

Abbildung 61: KIM-Client - Updates

Diese Ansicht zeigt alle verfiigbaren Downloads. Diese sind in Kategorien eingeteilt.
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Folgende Kategorien stehen zur Verfluigung:
- Release — Vollversion des KIM-Clients
- Update — Aktualisierung, die fur eine oder mehrere Releases bereitgestellt wird

- Snapshot — ,Zwischenversion®, die zu Testzwecken bereitgestellt wird und nicht ohne
Rucksprache eingesetzt werden sollte

- Hotfix — auch Patch genannt, stellt kurzfristig eine Aktualisierung einer bestehenden
Version bereit

Des Weiteren konnen Sie zwischen einer neueren Version, einer aktuellen Version zur Neu-
installation oder einer &lteren Version als Downgrade wahlen.

Wenn fir die entsprechenden Kategorien keine Downloads bereitstehen, sind die Listen leer!

Die Ansicht kann beispielsweise wie folgt aussehen:

Update Ansicht

| G Zuriick | [ RELEASE. UPDATE, SNAPSHOT, HOTFIX ']

| » Meuere Versionen |

| » Aktuelle Version fir Neuinstallation |

¥ Altere Versionen

Version Kategorie Revision ¥ Status Aktionen
2.0.7-2 RELEASE 20047 verflgbar | & Download X Loschen P Starten |
2.07-2 RELEASE 19820 verfligbar | & Download X Loschen P Starten

Abbildung 62: KIM-Client — Updates — Beispiel

Sie zeigt, dass zwei altere Versionen verfugbar sind, und dass es sich dabei um Release-
Versionen handelt.

Zum Herunterladen eines Installationspakets driicken Sie den Button ,Download®.

Nachdem eine Datei heruntergeladen wurde, wechselt sie vom Status ,verfiigbar® in den
Status ,heruntergeladen®.

Heruntergeladene Dateien kdnnen Sie wieder entfernen, indem Sie den Button ,Léschen”
dricken. Der Status andert sich dann wieder auf ,verfugbar®.

Sofern Sie heruntergeladene Dateien (Updates) installieren wollen, markieren Sie den ent-
sprechenden Eintrag und drticken dann ,Starten”. Die Datei wird ausgefiihrt.

4.3.3.9.11 Abruf von Zertifikatsinformation einer Telematikkarte (SMC-B od. HBA)
Fur den Abruf der Zertifikatsinformationen einer Telematikkarte wahlen Sie

- den Konnektor aus, der verwendet werden soll,

- den Mandantenkontext, der im Kontext des Konnektors aufgerufen werden soll und

- die Telematikkarte, dessen Informationen sie abrufen wollen.
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Dricken Sie dann neben der Telematikkarte den Button ,Zertifikatsdetails®. Es 6ffnet sich ein
Fenster mit den Detailinformationen zur ausgewahlten Telematikkarte. Sie haben dort die
Moglichkeit, das Zertifikat zu prifen und im crt-Format zu exportieren.

4.3.3.9.12 Abruf von Zertifikatsinformationen des Client-Modul-Zertifikats

Um die Zertifikatsdetails zum Client-Modul-Zertifikat zu bekommen, gehen Sie folgenderma-
3en vor:

- Wabhlen Sie das Menu ,Extras” aus der Mentleiste aus.
- Klicken Sie auf ,Zertifikatsdetails” im Men0.

Es 6ffnet sich ein Fenster mit den Detailinformationen zum Client-Modul-Zertifikat. Sie haben
dort die Moglichkeit, das Zertifikat zu prifen und im crt-Format zu exportieren.

4.3.4 Abruf von Metriken

Der KIM-Client erfasst Betriebswerte, sog. Metriken. Um die Metriken abzurufen, gehen Sie
wie folgt vor:

e Wahlen Sie das Menu ,Extras” aus der Menlleiste aus.

e Klicken Sie auf ,Metriken“ im Men.

Es wird ein Fenster angezeigt, dass Ihnen folgende Werte zur Verfligung stellt:
e Gesendete und empfangene E-Mails
o Gesendete und empfangene Bytes fir SMTP und POP3
e KAS-Bytes im Up- und Download

Des Weiteren wird lhnen ein Protokoll der Gibertragenen Nachrichten als Liste angezeigt:

E-Mails gesendet: 1 empfangen: 0

SMTP Bytes empfangen: 693 gesendet: 371
POP3 Bytes empfangen: 4.180 gesendet: 4.600
KAS Bytes upload: 0 download: 0

Zeitstempel Protokoll lokale Mailbox entfernte Mailbox Groke (bytes)
2023-06-14 04:10:15.469 SMTP 43 @telekom kim. telemafik gem-@telekom kim. telematik 316

Abbildung 63: KIM-Client - Metriken

Berlicksichtigen Sie bitte, dass alle Daten zuriickgesetzt werden, sobald der KIM-Client be-
endet wird. Nach dem Neustart betragen daher alle Werte wieder O.

Hinweis:

Der Abruf von Metriken ist auch tber die JMX-Schnittstelle mdglich. Diese ist ausfuhrlich im
entsprechenden Schnittstellenhandbuch beschrieben.
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4.3.5 Unterstutzung und Support
4.35.1 E-Mail an KIM-Support senden

Sofern Sie Probleme mit dem Senden bzw. Empfangen von KIM-Nachrichten haben, jedoch
den Admin-Client aufrufen konnen, bietet dieser lhnen die Moglichkeit, eine E-Mail mittels
Ihres Standard-E-Mail-Programms an den KIM-Support zu versenden.

Offnen Sie dazu im Admin-Client das Menu Unterstiitzung->E-Mail senden:

() Extras ICIE TGV ©F Einstellungen
E-Mail senden

Konne B Log Datei éifnen
I Konfigurationsdatei 6ffnen ] .
v 14

L
r Y

Konnektt

Abbildung 64: KIM-Client — Support-Mail senden

Ihr E-Mail-Programm wir dann ggf. gestartet und eine E-Mail zum Versand vorbereitet. Diese
Mail enthalt bereits einen einleitenden Satz, den Sie um Details, wie Kundennummer, Fehler-
beschreibung usw. ergénzen.

Senden Sie die so erstellte Nachricht an den KIM-Support.

Diese Funktionalitat finden Sie auch in der Account-Ansicht in jeder Zeile unter ,....>Unter-
stitzung-> E-Mail senden®.

4.35.2 Log-Datei 6ffnen

Sofern Sie Einblick in das Clientmodul-Log bendtigen, ist dieses ebenfalls Giber den Admin-
Client maoglich.

Rufen Sie dazu folgenden Menlpunkt auf: Unterstiitzung - Log-Datei 6ffnen

() Extras Ul EinFEI B ©f Einstellungen

= E-Mail senden

Konn ST

I Konfigurationsdatei Gifnen .
- |1
: )

Konnektr

Abbildung 65: KIM-Client — Log-Datei 6ffnen

Die Log-Datei wird mit Inrem Standardprogramm fir *.log-Dateien getffnet. Sollte fir diese
Dateiendung kein Programm registriert sein, schlagt Ihnen das Betriebssystem mdégliche Pro-
gramme vor.

Diese Funktionalitat finden Sie auch in der Account-Ansicht in jeder Zeile unter ,,...>Unter-
stitzung—->Log-Datei 6ffnen”.

4.35.3 Konfigurationsdatei 6ffnen

Sie haben die Moglichkeit, direkt aus dem Admin-Client die Konfigurationsdatei zu 6ffnen.
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Uber folgenden Meniieintrag erreichen Sie die Konfigurationsdatei:

Unterstitzung - Konfigurationsdatei 6ffnen

(%) Extras Unterstiiizung -4 SNECETHE

= E-Mail senden
Konne B Log Datei 8ffnen
Konfigurationsdatei &finen ] .
* |1

L

Konnekte

Abbildung 66: KIM-Client — Konfigurationsdatei 6ffnen

Die Konfigurationsdatei wird mit lhrem Standardprogramm fiir *.xml-Dateien ged&ffnet. Sollte
fur diese Dateiendung kein Programm registriert sein, schlagt Ihnen das Betriebssystem
mdgliche Programme vor.

Sofern Sie einen Editor mit der Dateiendung xml verkniipft haben und ggf. Anderungen vor-
nehmen beachten Sie bitte, dass diese erst dann wirksam werden, wenn Sie diese speichern
und den KIM-Client neu starten.

Diese Funktionalitat finden Sie auch in der Account-Ansicht in jeder Zeile unter ,....>Unter-
stitzung—>Konfigurationsdatei 6ffnen.

4354 Support-Dateien hochladen

Erganzend zu der Unterstitzung in der Mentileiste der Anwendung finden Sie in der Account-
Ansicht in jeder Zeile unter ,,...>Unterstiitzung-> Support-Dateien hochladen® eine komfor-
table Mdglichkeit, dem Support Konfigurations- und Log-Dateien zur Verfiigung zu stellen.
Fur eine Zuordnung der Gbermittelten Dateien wird die E-Mail-Adresse der betreffenden Zeile
mit Ubertragen.

Folgende Dateien werden an den Support Ubermittelt:
- Clientmodule.xml

- Clientmodule.log

4.35.5 Einstellungen bearbeiten

Erganzend zum Offnen der Konfigurationsdatei (wie in Kapitel 4.3.5.3 beschrieben), kdnnen
Sie die Parameter auch (xml-unabhangig) tGibersichtlich darstellen und bearbeiten lassen.

Folgen Sie dem Menueintrag

Einstellungen = Einstellungen anzeigen

(® Extras @ Unterstiiizung Einstellungen
Einstellungen anzeigen

Konnektor Einstellungen

Konnektor [ konnektor - ] i

F Bl

Abbildung 67: KIM-Client — Einstellungen bearbeiten
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4.3.6 Abrufen von Versionsinformationen

Um die Versionsinformationen zum KIM-Client abzurufen, gehen Sie wie folgt vor:

e Wahlen Sie den KIM-Client aus den Symbolen des Windows-Desktoptrays unten
rechts aus. Ggf. ist es erforderlich auch die ausgeblendeten Symbole anzuzeigen.

e Gehen Sie mit dem Mauszeiger tber das Symbol des KIM-Clients.
e Dricken Sie die rechte Maustaste.
Wahlen Sie ,Info* aus.

Eine andere Moglichkeit zum Abruf der Versionsnummer ist der Aufruf des Admin-Clients. Ist
dieser gestartet, konnen Sie in der Titelleiste der Anwendung die Versionsnummer ablesen.

4.3.7 Nutzung des regelbasierten Kontextmappings (KIMContextRu-
leMapping)
4.3.7.1 Einfuhrung

Das regelbasierte Kontextmapping ermdglicht lhnen, wahrend der Verarbeitung einer Mail
im KIM-Client, den Aufrufkontext auf Basis von Regeln zu verarbeiten oder zu verandern.

Dabei kdnnen sog. Regelblocke erstellt werden, die wiederum abhéngig von der eingesetz-
ten Konnektorstrategie sogar eine Lastverteilung bewirken kénnen.

Der Mechanismus des Kontextmappings ersetzt fur alle durch den E-Mail-Ausdruck erfassten
E-Mail-Konten diese Angabe durch den des Parameters ,context”.

Wichtiger Hinweis:

Das hier vorgestellte regelbasierte Kontextmapping ist sehr umfangreich und erfordert ein
tiefgehendes Wissen, wie sich jeder einzelne Parameter auswirkt.

Um Fehler im Vorfeld zu vermeiden, wird dringend angeraten, das komplette Kapitel zum
regelbasierten Kontextmapping und die Beispiele durchzulesen und vor Anderung der clien-
tmodule.xml eine Sicherheitskopie zu erstellen.

Bitte bedenken Sie, dass Anderungen an der clientmodule.xml erst nach einem Neustart des
KIM-Clients wirksam werden.

4.3.7.2 Default-Mapping

Das Default-Mapping greift dann, wenn keine weitere Regel eingerichtet ist, oder wenn keine
andere Regel anwendbar ist.

Das Default-Mapping wird in der clientmodule.xml durch die Knoten
- DefaultSmtpKIMContextRule und
- DefaultPop3KIMContextRule

abgebildet. Das Default-Mapping beinhaltet auch den fir den KIM-Client konfigurierten Man-
dantenkontext. Diese beiden Regeln nutzen eine Default-Domane. Sie ist abhangig von der
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Einsatzumgebung und wird durch das Installationsskript vorgegeben. Sie sollte nicht ange-
passt werden.

RU-Default-Domane: ,mail-ref.egxffm.tsi.kim.telematik-test

PU-Default-Domane: ,Ib-mail.egxffm.tsi.kim.telematik

4.3.7.3 Generelle Konfiguration

Zur generellen Konfiguration des regelbasierten Mappings werden zwei Parameter verwen-
det. Diese sind ,enabled” und ,always*.

Wird der Parameter ,enabled” auf ,false” eingestellt, so wird das Rule-Mapping nicht verwen-
det. Alle konfigurierten Regeln kommen nicht zur Anwendung. Diese greifen erst dann, wenn
.enabled* auf ,true“ gesetzt wird.

Vorausgesetzt, dass ,enabled” auf ,true” gesetzt ist, regelt ,always®, wann die Regeln zur
Anwendung kommen.

Der Default-Wert fur ,always” ist ,false”. Dies ist die Standardeinstellung. Dadurch wird be-
wirkt, dass das Rule-Mapping nur dann verwendet wird, wenn der vom E-Mail-Client Uber-
mittelte Benutzername keinen Kontext verwendet.

Ist ,always® dagegen ,true“, wird das Rule-Mapping immer angewendet, ungeachtet des be-
reits vom E-Mail-Client im Benutzernamen Ubermittelten Aufrufkontextes. Ein ggf. mitgelie-
ferter Aufrufkontext wird verworfen und durch den in der Regel konfigurierten ersetzt.

4.3.7.4 Auswahl einer Konnektorstrategie
In der vorliegenden Version des KIM-Clients kommen zwei Konnektorstrategien zum Einsatz:

1. ,single“: Diese Strategie wird verwendet, wenn in der Einsatzumgebung des KIM-ClIi-
ents nur ein Konnektor Anwendung finden soll. Beachten Sie, dass Sie auch ,single*
konfigurieren kénnen, wenn sich in der Einsatzumgebung mehrere Konnektoren be-
finden, jedoch nur einer verwendet werden soll.

2. ,roundrobbin“: Verwenden Sie ,roundrobbin“, wenn Sie mindestens zwei
Konnektoren fir das regelbasierte Kontextmapping verwenden méchten.

Hinweis:

Bitte beachten Sie, dass Sie fur die Strategie ,roundrobbin“ die verwendeten Konnektoren
entsprechend identisch konfigurieren missen, so dass die Kontexte auf allen am roundrob-
bin-Verfahren teilnehmenden Konnektoren gleich sind. Des Weiteren missen Sie darauf
achten, dass fur die Aufrufkontexte Zwillingskarten eingesetzt werden. Diese Karten besitzen
zwar unterschiedliches Schliisselmaterial, verwenden jedoch dieselbe Telematik-ID.

4.3.7.5 Erstellen und Verwenden von Regeln

Regeln werden in der Datei clientmodule.xml erstellt. Grundsatzlich ist fur jede Regel ein
eigener Eintrag zu erstellen. Die Regeln werden im Abschnitt ,KIMContextRuleMapping“ ein-
getragen. Eine Beschreibung der Parameter einer Regel finden Sie im Kapitel 4.6.8.1.
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4.3.7.6 Einsatz von Wildcards
Es kdnnen folgende Wildcards verwendet werden:
,&“ ersetzt genau ein Zeichen an der dedizierten Position.

. ersetzt eine beliebige Anzahl von Zeichen an der dedizierten Position. Dieses Zeichen
darf nicht eingebettet werden und kann nur einmal pro Ausdruck verwendet werden. Beispiel
zum Einsatz von Wildcards finden sich im Kapitel 4.3.7.7.3ff.

4.3.7.7 Beispiele

4.3.7.7.1  Anhidngen eines festen Mandantenkontextes an einen Benutzernamen

Sowohl in einer Ein-Konnektor- als auch einer Multi-Konnektor-Umgebung kann es sinnvoll
sein, einen festen Mandantenkontext zu verwenden. Dies ist z.B. dann erforderlich, wenn der
E-Mail-Client keine komplexen Benutzernamen (z.B. die Hash-Tags #) unterstitzt.

Fur die Erstellung einer Regel benétigen Sie folgende Informationen:

Parameter Beispieldaten

E-Mail-Adresse  inffo@meine-arztpraxis.kim.telematik

Kontext MO, CO, AO
Id Praxisregel_SMTP
Port 465

Tabelle 4: Informationen fiir die Erstellung einer Regel

Diese Bestandteile formatieren Sie folgendermal3en:
context="meine-arztpraxis.kim.telematik:465#MO#CO0#A0"
id="Praxisregel_SMTP*

protocol="smtp*

Die formatierten Bestandteile fligen Sie nun zu einer Regel zusammen:

<KIMContextRule context="meine-arztpraxis.kim.telematik:465#MO#CO#AQ0" id="Praxisre-
gel_SMTP* protocol="smtp“>info@meine-arztpraxis.kim.telematik</KIMContextRule>

Zur Erstellung eines einfachen Regelsatzes sollte auch fir POP3 eine entsprechende Regel
verwendet werden.

Unter der Annahme, dass fir POP3 der Port 995 verwendet wird, ergibt sich dann folgende
Regel:

<KIMContextRule context=“meine-arztpraxis.kim.telematik:995#MO#CO0#AQ“ id="Praxisre-
gel POP3* protocol="pop3“>info@meine-arztpraxis.kim.telematik</KIMContextRule>
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4.3.7.7.2 Regel fiir alle Mail-Adressen einer Domane erstellen

Dieser Ansatz bietet sich insbesondere dann an, wenn Sie eine eigene E-Mail-Domane be-
sitzen und alle KIM-E-Mail-Adressen einem Mandantenkontext zugeordnet haben.

Angenommen, Sie besallen die Domane ,meine-institution.kim.telematik®.

Um fur alle Mail-Adressen dieser Doméane eine Regel zu erstellen, machen Sie Gebrauch
vom Wildcard ,*“ und ersetzen hiermit den Local-Part der E-Mail-Adresse.

Der Parameter E-Mail-Adresse sahe dann so aus: ,,*@meine-institution.kim.telematik®.
Hieraus ergibt sich dann folgender Regeleintrag in der clientmodule.xml:

<KIMContextRule context="meine-institution.kim.telematik:995#MO0#C0#AQ0“ id="Praxisre-
gel POP3" protocol="pop3“>*@meine-institution.kim.telematik</KIMContextRule>

Diese Regel kdnnen Sie aber auch auf die Default-Domé&nen anwenden, sofern Sie Uber
keine eigene Domane verfugen.

In der PU und fir die T-Systems-Domane ergabe sich dann z.B.:

<KIMContextRule context="Ib-mail.egxffm.tsi.kim.telematik:995#MO#CO0#AQ0" id="Praxisre-
gel_POP3" protocol="pop3“>*@tsi.kim.telematik</KIMContextRule>

Fur die PU und die Default-Doméne der Telekom sahe die Regel folgendermalfien aus:

<KIMContextRule context="“Ib-mail.egxffm.telekom.kim.telematik:995#MO0#C0#A0" id=“Pra-
xisregel POP3" protocol="pop3“>*@telekom.kim.telematik</KIMContextRule>

43.7.7.3 Einsatz von Wildcards im lokalen Teil von E-Mail-Adressen

Hinweis:

Es ist nur ein Wildcard im lokalen Teil erlaubt.

Beispiel 1: nur J**:

<KIMContextRule context=“Ib-mail.egxffm.telekom.kim.telematik:995#MO0#CO0#A0" id=“Pra-
xisregel POP3" protocol="pop3“>*@telekom.kim.telematik</KIMContextRule>

Ergebnis:

Alle Uber diese Domane verfiigenden Mail-Adressen werden mit dem konfigurierten Kontext
umgesetzt.

Beispiel 2: ,** am Ende des lokalen Teils:

<KIMContextRule context="Ib-mail.egxffm.telekom.kim.telematik:995#MO0#C0#A0" id=“Pra-
xisregel POP3" protocol="pop3“>info*@telekom.kim.telematik</KIMContextRule>

Ergebnis:

Alle konfigurierten Mail-Adressen, die mit ,info* beginnen und im lokalen Teil weitere folgende
Zeichen enthalten, werden mit dem konfigurierten Kontext umgesetzt. Dies erfolgt z.B. fur
Lnfo1“ info2“ usw. aber auch fur ,info27“ oder ,info_Labor".
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Beispiel 3: ,?“ am Ende des lokalen Teils:

<KIMContextRule context="“Ib-mail.eqgxffm.telekom.kim.telematik:995#MO0#CO0#A0" id="Pra-
xisregel POP3" protocol="pop3“>info? @telekom.kim.telematik</KIMContextRule>

Ergebnis:

Alle konfigurierten Mail-Adressen, die mit ,info“ beginnen und im lokalen Teil genau ein wei-
teres Zeichen enthalten werden mit dem konfigurierten Kontext umgesetzt. Dies erfolgt z.B.
fur ,info1%, ,info2“ usw. in der Domane ,telekom.kim.telematik®. ,info11“ entspricht nicht der
Regel, da hierfir ,....info1?@...“ anzugeben ware.

43.7.7.4 Einsatz von Wildcards im Domanenteil von E-Mail-Adressen

Hinweise:
Es ist nur ein Wildcard im Domanenteil erlaubt.

Der Einsatz von Wildcards im Domanenteil ist dann sinnvoll, wenn mehrere eigene Doméanen
adressiert werden sollen.

Beispiel 1: ,*“ am Anfang des Domanenteils:

<KIMContextRule context="Ib-mail.egxffm.telekom.kim.telematik:995#MO#CO#AQ“ id="“Pra-
xisregel POP3" protocol="pop3“>info@*.kim.telematik</KIMContextRule>

Ergebnis:

Es werden mehrere Domanen, z.B. ,kh verbund ostkim.telematik® und ,kh_ver-
bund_west.kim.telematik® Gber diese Regel adressiert. Bitte beachten Sie, dass dabei der
Mandantenkontext sowie das zu adressierende Kartenmaterial (SMC-B) domanenibergrei-
fend zur Verfigung stehen muss.

Beispiel 2: ,?“ im Domanenteil:

<KIMContextRule context="kh_oderritz.kim.telematik:995#MO#CO#A0" id="KH_Re-
gel POP3" protocol="pop3“>*@station?.kh_oderritz.kim.telematik</KIMContextRule>

Ergebnis:

Es werden mehrere Domanen, z.B. ,station1.kh_oderritz.kim.telematik“ und ,sta-
tion2.kh_oderritz.kim.telematik” Gber diese Regel adressiert. ,station27.kh_oderritz.kim.tele-
matik“ wirde nicht adressiert werden, da ,?“ lediglich ein Zeichen ersetzt.

4.3.7.7.5 Beispiel einer komplexen Konnektorstrategie
Eine komplexe Konnektorstrategie kann mit mehreren Regelséatzen umgesetzt werden.
Regelséatze werden durch den Knoten <KIMContextRules> gekapselt.

Beispiel: KH mit drei Konnektoren, davon ein Konnektor Stand-Alone und einer Doméne und
zwei weitere im Load-Balancing und zwei weiteren Domanen:

Losung: Es werden zwei Rulesets bendtigt:
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Ruleset 1 mit type="single“ mit einem Konnektor und einer Doméne

<KIMContextRule context=" apo.kh_oderritz.kim.telematik:995#MO#CO0#AQ" id="KH_Re-
gel_POP3" protocol="pop3“>*@apo.kh_oderritz.kim.telematik</KIMContextRule>

Ruleset 2 mit type="roundrobbin® mit zwei Konnektoren und zwei weiteren Doménen

<KIMContextRule context="station.kh_oderritz.kim.telematik:995#MO0#CO0#A0“ id="KH_Re-
gel POP3" protocol="pop3“>*@station?.kh_oderritz.kim.telematik</KIMContextRule>

Bitte beachten Sie, dass diese Konstellation folgende Eigenschaften hat:

- Es werden alle Adressen der Domane ,apo.kh_oderritz.kim.telematik“ durch Ruleset
1 verarbeitet. Es wird daftir ein Konnektor genutzt.

- Es werden alle Adressen der Doméanen ,station1...“ bis ,station9...“ des kh_oderritz
durch Ruleset 2 verarbeitet. Es werden zwei Konnektoren via ,roundrobbin® verwen-
det.

Die Mail-Adressen mussen stationsiibergreifend eindeutig sein:

o ,nfo@station1“ und ,info@station2“ ist hier nicht moglich!
o nfo_prim@station1“ und ,info_sek@station2“ sind méglich!
- Die Mandantenkontexte mussen auf beiden Konnektoren angelegt sein.

- Es mussen Zwillingskarten mit derselben Telematik-ID verwendet werden.

4.4  Technische Anwendungsfalle

4.4.1 Konfiguration einer Multikonnektor-Umgebung

Zur Konfiguration einer Multikonnektor-Umgebung gehen Sie wie folgt vor.

- Installieren Sie den KIM-Client wie gewohnt. Dabei konfigurieren Sie bereits den ers-
ten Konnektor.

- Offnen Sie die Konfigurationsdatei clientmodule.xml. Sie finden diese Datei im Unter-
verzeichnis conf Ihrer KIM-Client-Installation.

- Kopieren Sie den kompletten Knoten <connector ... /connektor> direkt unter den be-
stehenden connector-Knoten.

- Passen Sie die Parameter zum zweiten Knoten von Hand an (Url, Zugangsdaten,
Aufrufkontext, Authentisierung usw.). Erlauterungen zu den Parametern finden Sie im
Kapitel 4.6.7.

- Speichern Sie lhre Anderungen.

4.4.2 Umstellung des JMX-Ports (RMI)

In bestimmten Primarsystemumgebungen kann es vorkommen, dass der IMX-Port des KIM-
Clients bereits durch eine andere Anwendung genutzt wird. In diesem Fall startet der KIM-
Client nicht.
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Sie kdnnen die Konfiguration des KIM-Clients jedoch schnell selbst andern:

- Offnen Sie die Konfigurationsdatei clientmodule.xml. Sie finden diese Datei im Unter-
verzeichnis conf lhrer KIM-Client-Installation.

- Suchen Sie den Knoten Configuration—> ClientModule>JMX->rmiRegistryPort
- Andern Sie die Portnummer auf einen beliebigen freien Port.
- Speichern Sie lhre Anderungen.

Testen Sie die Konfiguration, indem Sie die Anwendung starten.

4.4.3  Verwendung des KIM-Security-Interfaces
4.4.3.1 Einfuhrung

Das KIM-Security-Interface ist eine optionale Komponente, die es Ihnen erméglicht, vor der
Zustellung einer Mail an den Mail-Client diese durch einen Virenscanner prifen zu lassen.

Diese Komponente verfligt Uber eine eigene Installation und ist damit nicht Bestandteil des
KIM-Clients. Zu Installation und Konfiguration des Interfaces greifen Sie bitte auf die entspre-
chende Dokumentation zurtick.

Im Nachfolgenden wird lediglich die Anbindung des KIM-Clients an ein bereits konfiguriertes
Interface dargestellt.

4.4.3.2 Gegenuberstellung Virenscanner-Schnittstelle vs. KIM-Security-In-
terface

Genauso, wie das KIM-Security-Interface, ermdglicht auch die im Kapitel 4.4.4 beschriebene
Virenscanner-Schnittstelle es Ihnen, einen Virenscanner einzubinden. Beide Mechanismen
sprechen jedoch unterschiedliche Nutzergruppen an.

Mittels Virenscanner-Schnittstelle kann jeder tUber das Windows-Betriebssystem verfligbare
Virenscanner via AMSI eingebunden werden. Im Gegensatz zum KIM-Security-Interface be-
sitzt diese Schnittstelle jedoch keinen Mailcache, so dass die E-Mails dort synchron wéahrend
des Abholens uberprift werden. Diese Schnittstelle ist somit eher fir kleinere bis mittelgroRe
Einrichtungen geeignet.

Sofern der KIM-Client jedoch in einer grof3eren Einrichtung betrieben werden soll, empfiehlt
es sich, stattdessen das KIM-Security-Interface zu nutzen. Dieses speichert alle vom Fach-
dienst abgeholten Nachrichten zunéchst zwischen und leitet diese selbstéandig an den Vi-
renscanner weiter. Der einzubindende Virenscanner muss SMTP-Forwarding fur die Weiter-
leitung geprtfter Mails an den Mailcache beherrschen. Der Mailclient holt die Mails dann nicht
mehr vom KIM-Client ab, sondern vom Mailcache des KIM-Security-Interfaces. Dieser An-
satz wird vornehmlich von grof3en bis sehr grof3en Einrichtungen genutzt.
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4.4.3.3 Voraussetzungen

Grundsatzliche Voraussetzung fur die Verwendung des KIM-Security-Interfaces mit dem
KIM-Client ist dessen Installation und Verflgbarkeit.

Eine spéatere Konfiguration des KIM-Clients ist jedoch ebenfalls moglich und in Kapitel 4.4.3.5
beschrieben.

Die Voraussetzungen fir das Security-Interface sind in der entsprechenden Dokumentation
nachzulesen.

Wichtiger Hinweis:

Bitte beachten Sie, dass die Integration des KIM-Security-Interfaces im Normalfall auch An-
passungen an betroffenen Benutzerkonten nach sich ziehen.

4.4.3.4 Konfiguration wahrend des Installationsprozesses

Die Konfiguration des KIM-Clients zur Nutzung des Mailcaches ist im Kapitel 3.3.3 beschrie-
ben.

4.4.3.5 Nachtragliche Konfiguration einer bestehenden Installation

Hinweis:

Es wird empfohlen, eine Konfiguration wahrend des Installationsprozesses durchzufihren.
Naheres hierzu erfahren Sie im vorstehenden Kapitel.

Sofern Sie einen Mailcache in eine bestehende KIM-Client-Installation einbinden wollen,
missen Sie Anpassungen an der clientmodule.xml vornehmen.

Gehen Sie dafur wie folgt vor:
1. Beenden Sie den KIM-Client.

2. Offnen Sie mit einem Editor (z.B. Notepad++) die Datei clientmodule.xml. Sie finden
diese Datei im Unterverzeichnis /conf des Installationsverzeichnis.

3. Navigieren Sie im Editor in den Knoten ,Mailcache®.
4. Setzten Sie dort den Parameter ,enabled” auf ,true”.

5. Geben Sie unter ,Url“ die Url an, unter der der Mailcache erreichbar ist, z.B.
http://localhost:8001.

6. Prifen Sie die Default-E-Mail-Domain. Insbesondere wenn Sie Uber eine eigene Do-
mane verfiigen, sollten Sie den Eintrag entsprechend anpassen.

7. Speichern Sie die Datei, und schlieen Sie den Editor.
8. Starten Sie den KIM-Client neu.

Damit ist die manuelle Konfiguration abgeschlossen.
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http://localhost:8001/

4.4.4 Konfiguration der Virenscanner-Schnittstelle

44.4.1 Einfuhrung

Die aktuelle Version des KIM-Clients ermdglicht es Ihnen, einen lokalen Virenscanner — auch
ohne die Nutzung des KIM-Security-Interfaces einzubinden.

Zum einen bietet der KIM-Client dafur die Integration der AMSI-Schnittstelle des Windows-
Betriebssystems an, zum anderen kann der Virenscanner ClamAV eingebunden werden.

Hinweis:

Die Konfiguration zur Nutzung der AMSI-Schnittstelle wahrend des Installationsprozesses ist
in Kapitel 3.3.3 beschrieben.

Eine Anbindung an ClamAV wahrend des Installationsprozesses ist nicht mdglich. Gehen Sie
in diesem Fall gem. Kapitel 4.4.4.3 vor.

4.4.4.2 Einbindung der AMSI-Schnittstelle
Um die AMSI-Schnittstelle nutzen zu kdnnen, gehen Sie folgendermal3en vor:
1. Beenden Sie den KIM-Client.

2. Offnen Sie mit einem Editor (z.B. Notepad++) die Datei clientmodule.xml. Sie finden
diese Datei im Unterverzeichnis /conf des Installationsverzeichnis.

Navigieren Sie im Editor in den Knoten ,AntiVirusEngines®.
Setzten Sie dort den Parameter ,activeEngine* auf ,AMSI*.
Setzen Sie den Parameter ,enabled® auf ,true”“.

Setzen Sie die Parameter ,pop3“ und ,smtp“ auf ,true®.

N o o b~ W

Speichern Sie die Datei, und schlieen Sie den Editor.
8. Starten Sie den KIM-Client neu.

Damit ist die manuelle Konfiguration abgeschlossen.

4.4.4.3 Einbindung von ClamAV

Wichtiger Hinweis:

Stellen Sie sicher, dass Sie den ClamAV-Virenscanner installiert und konfiguriert haben. Stel-
len Sie weiterhin sicher, dass der KIM-Client den Virenscanner erreichen kann.

Fur die Einbindung des ClamAV-Virenscanners, gehen Sie folgendermalfien vor:
1. Beenden Sie den KIM-Client.

2. Offnen Sie mit einem Editor (z.B. Notepad++) die Datei clientmodule.xml. Sie finden
diese Datei im Unterverzeichnis /conf des Installationsverzeichnis.

3. Navigieren Sie im Editor in den Knoten ,AntiVirusEngines®.

4. Setzten Sie dort den Parameter ,activeEngine* auf ,ClamAVTCPClient".
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10.
11.

Setzen Sie den Parameter ,enabled” auf ,true“.
Setzen Sie die Parameter ,pop3“ und ,smtp“ auf ,true®.

Setzen Sie den Knoten ,ClamAVTCPClient>Hostname* auf den Hostname, auf dem
Sie ClamAYV installiert haben. Sofern Sie ClamAYV auf demselben Rechner installiert
haben, wie den KIM-Client, tragen Sie ,localhost” ein.

Setzen Sie den Knoten ,,ClamAVTCPClient->Port“ auf den von lhnen konfigurierten
Port von ClamAV. Der Standardport ist ,3310.

Konfigurieren Sie bei Bedarf die Parameter ClamAVTCPClient->ConnectTimeout
und ClamAVTCPClient->ReadTimeout. Beide Parameter sind mit Default-Werten
von jeweils 10 Sekunden vorbelegt.

Speichern Sie die Datei, und schlielen Sie den Editor.

Starten Sie den KIM-Client neu.

Damit ist die manuelle Konfiguration abgeschlossen.

4.4.4.4 Verwendung der ICAP-Schnittstelle

Die Verwendung der ICAP-Schnittstelle ist durch eine manuelle Konfiguration der clientmo-
dule.xml moglich. Bitte berlicksichtigen Sie, dass ggf. weitere Einstellungen an lhrem ICAP-
Server vorgenommen werden missen.

Gehen Sie fir die Konfiguration folgendermal3en vor:

1.
2.

N o o W

10.

11.

Version:

Beenden Sie den KIM-Client.

Offnen Sie mit einem Editor (z.B. Notepad++) die Datei clientmodule.xml. Sie finden
diese Datei im Unterverzeichnis /conf des Installationsverzeichnis.

Navigieren Sie im Editor in den Knoten ,AntiVirusEngines®.
Setzten Sie dort den Parameter ,activeEngine“ auf ,ICAP*.
Setzen Sie den Parameter ,enabled auf ,true®.

Setzen Sie die Parameter ,pop3“ und ,smtp“ auf ,true“.

Setzen Sie den Knoten ,ICAPClient>Hostname*® auf den Hostname, auf dem Sie den
ICAP-Server installiert haben. Sofern Sie den anzubindenden Server auf demselben
Rechner installiert haben, wie den KIM-Client, tragen Sie ,localhost® ein.

Setzen Sie den Knoten ,ICAPClient->Port* auf den von Ihnen konfigurierten Port des
ICAP-Servers. Der Standardport ist ,1344".

Vergeben Sie bei Bedarf einen Dienstenamen im Parameter ICAPClient-> Service-
name. Standardmafig ist dieser Wert mit ,virus_scan“ bereits konfiguriert.

Konfigurieren Sie die TLS-Verbindungssicherheit mit ICAPClient—>Secure. Standard-
maRig ist dieser Wert auf ,false“ gesetzt.

Konfigurieren Sie bei Bedarf die Parameter ICAPClient->ConnectTimeout und I-
CAPClient>ReadTimeout. Beide Parameter sind mit Default-Werten von jeweils 10
Sekunden vorbelegt.
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12. Speichern Sie die Datei, und schliel3en Sie den Editor.
13. Starten Sie den KIM-Client neu.

Damit ist die manuelle Konfiguration abgeschlossen.

4.5 Sonstige Anwendungsfalle

45.1 Kennwort zum E-Mail-Konto vergessen

Bitte wenden Sie sich in diesem Fall an lhren Support. Offnen Sie ein Ticket zur Kennwort-
Rucksetzung.

4.6 Technische Konfiguration

Dieses Kapitel stellt die Aufgaben vor, dies sich aus dem Betrieb des KIM-Clients ergeben.
Diese Beschreibung ist fur alle Betriebssystemkonfigurationen grundsatzlich gleich. Daher
wird an dieser Stelle die Windows-Implementierung stellvertretend fir alle anderen unter-
stutzten Konfigurationen dargestellt.

Die Standardkonfiguration des KIM-Clients ist im Allgemeinen fur die meisten Anwendungs-
falle ausreichend.

Bei Bedarf kann die Konfiguration des KIM-Clients jedoch angepasst werden.

Wichtiger Hinweis:

Eventuelle Anpassungen an der Konfiguration des KIM-Clients werden ggf. erst nach einem
Neustart des Clients wirksam.

Nachfolgend werden Ihnen die Parameter und ihre Funktion beschrieben.

4.6.1 Speicherort der Konfigurationsdatei

Die Konfigurationsdatei des KIM-Clients finden Sie im Installationsverzeichnisses des Cli-
ents. Die Bezeichnung lautet clientmodule.xml.

4.6.2 Aufbau der Konfigurationsdatei

Die Konfigurationsdatei gliedert sich in verschiedene Abschnitte. Diese sind
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Abschnittsbezeichnung

Beschreibung

ClientModule

Beschreibt das eigene Verhalten

WebPortalRest

Definiert die REST-Schnittstelle zum
Webportal

ClientSystem

Definiert das Verhalten ggu. einem E-Mail-
Client

MailTransferAgent

Definiert das Verhalten ggi. dem Fach-
dienst KIM

Connectors

Definiert das Verhalten ggu. Konnektoren

KIMContextRuleMapping

Definiert anzuwendende Regeln in Abhan-
gigkeit vom Aufrufkontext

AdminClient Definiert das Verhalten des Administrations-
clients

RestAPI Definiert die REST-Schnittstelle zum Fach-
dienst

MailCache Definiert die Nutzung eines lokalen

Mailcaches

AntiVirusengines

Definiert die Anbindung an eine lokale Vi-
renscanner-Lésung ohne Mailcache

Tabelle 5: Abschnitte der Konfigurationsdatei Clientmodule.xml
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46.3 Parameterliste Clientmodule
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Name

Default-Wert

Beschreibung

JMX

Siehe Kapitel 4.6.3.1.

MaxMailSize

734003200

Legt die maximal durch den
KIM-Client zu verarbei-
tende GroRRe einer Nach-
richt einschl. Anhangs fest.

MaxThreads

Legt die Anzahl der maxi-
mal durch das Clientmodul
verarbeitbaren  Anfragen
(Mailversand/Mailempfang)
fest.

MaxRestThreads

Legt die Anzahl der maxi-
mal durch das Clientmodul
verarbeitbaren REST-An-
fragen fest.

DisabledFeatures

Ermoglich das Ausschalten
bestimmter Verarbeitungs-
schritte. Dieser Parameter
ist im Wirkbetrieb leer!

TTLENcCert

12 hours

Caching-Dauer fur Ver-
schlisselungszertifikate.

TTLEmaillccsn

30 days

Caching-Dauer fir das
Speichern der Zuordnung
von E-Mail-Adressen zu IC-
CSN.

TTLCertStatus

24 hours

Caching-Dauer fir TLS-
Zertifikate.

InteractiveMode

Fur Client: true

Fir Damon: false

Legt fest, ob Informationen
zum  Verarbeitungsstand
von Nachrichten angezeigt
werden, oder nicht.

TempFileLocation

Nur zur internen Verwen-
dung

QuartzJobScheduler Priority="5" Interner Job-Zeitplanungs-
DefaultEMailDomain TU/RU: tele- Default-Doméne

kom.kim.telematik-

test

PU: telekom.kim.tele-

matik

Version: 2.01

Status vom:

29.01.2024
76/130



Name

Default-Wert

Beschreibung

DefaultEMailServer

RU: mail-
ref.eqgxffm.tsi.kim.te-
lematik-test

PU: Ib-
mail.egxffm.tsi.kim.te-
lematik

Fachdienstname, unter
dem der E-Mail-Dienst zu
erreichen ist.

DNS-SD

Siehe Kapitel 4.6.3.2.

Tabelle 6: Parameterliste Clientmodule

4.6.3.1 Unterparameter JMX

Name Default-Wert Beschreibung

Username - Benutzername fur Remote-
JMX-Verbindungen

Password - Kennwort zum Benutzerna-

men

rmiRegistryPort 9100 Standardport, auf dem JMX
registriert wird

rmiServer 0.0.0.0:9101 Port, auf dem der RMI-Ser-
ver bereitgestellt wird

useCustomSSLClientSo- True Erméglichen von Remote-

cketFactory

Aufrufen via TLS:

True = Remote-Aufrufe via
TLS

False = Keine Remote-Auf-
rufe via TLS

Connection

Siehe Kapitel 4.6.3.1.1

Tabelle 7: Clientmodule — IMX
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4.6.3.1.1  Unterparameter Connection
Name Default-Wert Beschreibung
AuthMode NONE Bestimmt die Authentifizie-
rungsmethode (NONE od.
SRV)
SSLEnabled- TLSv1.2 Legt den zugrunde liegen-
Protocols den TLS-Standard fur die
Verschlisselung fest.
CipherSuites Siehe Anhang A.4 ,Liste verwendeter Durch den KIM-Client un-
Cipher-Suiten” terstutzte Ciphersuites an
dieser Schnittstelle.
Keystore Type = ,PKCS12¢ Legt die Bezeichnung des
<absoluter Pfad >\clientmodule_key- vervye;ndetefn Schitissel-
store.p12 speichers fest. Der Para-
meter ,type“ muss dem
Keystore-Typen entspre-
chen (hier also ,PKCS12%).
KeystorePass- ENC(...) Beinhaltet das Kennwort
word zum Schlusselspeicher.
KeyAlias <Rechnername> Beinhaltet einen Alias-Na-
men fir den Schlissel des
Clientmoduls.
KeyPassword  ENC(...) Beinhaltet das Kennwort
zum Schlussel.
Truststore Type=“PKCS12“ Legt die Bezeichnung des
clientsystem_truststore.p12 verwendeten  Zertifikats-
speichers fest. Der Para-
meter ,type‘ muss dem
Truststore-Typen entspre-
chen.
Truststore- ENC(...) Beinhaltet das Kennwort
Password zum Zertifikatsspeicher.

Tabelle 8: Parameterliste JMX - Connection
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4.6.3.2 Unterparameter DNS-SD

Name Default-Wert Beschreibung
Domain TU/RU: kim.telematik-test Doméanenname
PU: kim.telematik der  Service-Re-

cords

Enabled True Wenn true, dann
Nutzen des DNS-
Service Dis-
covery, ansonsten
false

Server <|P-Adresse> IP-Adresse, unter

der der DNS-Ser-
ver erreichbar ist.

KASServiceType _kas._tcp. KAS-Service-Typ-
Bezeichnung

SmtpServiceType _fdkimsmtp._tcp. SMTP-Service-
Typ-Bezeichnung

Pop3ServiceType _fdkimpop._tcp. POP3-Service-
Typ-Bezeichnung

WPServiceType _accmgr._tep. Web-Portal-Ser-
vice-Typ-Bezeich-
nung

Tabelle 9: Clientmodule — DNS-SD

4.6.4 Parameterliste WebPortalRest

Name Default-Wert Beschreibung

Enabled True Nutzung der Web-Portal-
REST-Schnittstelle

useDNS True Verwendung der DNS-Na-
mensauflosung fir diese
Schnittstelle

Url - Legt den Aufruflink zur
REST-Schnittstelle des
Webportals fest.

Connection - Siehe Kapitel 4.6.4.1.

Tabelle 10: Parameterliste WebPortalRest
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46.4.1 Unterparameter Connection
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Name Default-Wert Beschreibung

UseOpenssl- false Keine

Provider

Proxy Enabled = “false” Bestimmt die
http = “true” Proxy-Einstellun-
password = gen
user =

ConnectionTi- 10 Sekunden Legt fest, nach

meout welcher Zeit die

Verbindung ge-
schlossen wird.

ReadTimeout

30 Sekunden

Legt fest, nach
welcher Warte-
zeit in der Opera-
tion Read die
Verbindung ge-
schlossen wird.

AuthMode

SRV

Bestimmt die Au-
thentifizierungs-
methode (NONE
od. SRV)

SSLEnabled-
Protocols

TLSv1.2

Legt den zu-
grunde liegenden
TLS-Standard far
die Verschlisse-
lung fest.

CipherSuites

Siehe Anhang A.4 ,Liste verwendeter Cipher-Suiten”

Durch den KIM-
Client unter-
stiitzte Ciphersui-
tes in Richtung
Webportal-
REST-API

DisableCN-
Check

true

Ermoglicht, die
Uberprufung des
Hostnamens
(common name)
abzuschalten.
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Name Default-Wert

Beschreibung

Truststore Type="PKCS12“
webportal_truststore.p12

Legt die Bezeich-
nung des ver-
wendeten Zertifi-
katsspeichers
fest. Der Parame-
ter ,type“ muss
dem Truststore-
Typen entspre-
chen.

Truststore- ENC(...)
Password

Beinhaltet  das
Kennwort  zum
Zertifikatsspei-
cher.

Tabelle 11: Parameterliste WebPortalRest - Connection
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4.6.5 Parameterliste ClientSystem

Name

Default-Wert

Beschreibung

Enabled

True

Verwendung eines Clien-
tsystems

SmtpHostname

0.0.0.0

Ermdglicht die Bindung
durch jeden Client im
Netzwerk.

SmtpPort

465

Lokaler Port, auf dem ein
E-Mail-Client Nachrich-
ten an den Fachdienst
Ubermitteln kann.

Pop3Hostname

0.0.0.0

Erméglicht die Bindung
durch jeden Client im
Netzwerk.

Pop3Port

995

Lokaler Port, auf dem ein
E-Mail-Client Nachrich-
ten vom Fachdienst ab-
holen kann.

SmtpTimeout

5 min

Zeitspanne, fur die die
clientseitige SMTP-Ver-
bindung kommandolos
aufrechterhalten wird.

Pop3Timeout

5 min

Zeitspanne, fur die die
clientseitige POP3-Ver-
bindung kommandolos
aufrechterhalten wird.

Connection

Siehe Kapitel 4.6.5.1

Tabelle 12: Parameterliste ClientSystem
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4.6.5.1 Unterparameter Connection

Name Default-Wert Beschreibung

AuthMode - Definiert die  Authentisie-
rungsmethode zum Clientsys-
tem. Mogliche Werte: NONE,
SRV, C_X509

SSLEnabled- TLSv1.2 Legt die moglichen Versionen

Protocols des Verschlisselungsproto-
kolls zum E-Mail-Client fest.

CipherSuites Siehe Anhang A.4 ,Liste verwendeter Durch das Clientmodul unter-
Cipher-Suiten” stitzte Ciphersuites in Rich-

tung Clientsystem.

Keystore Type = ,PKCS12¢ Legt die Bezeichnung des
<absoluter Pfad >\clientmodule_key- vErwen(:eten Schlusselspei-
store.p12 chers fest. Der Parameter

Lype“ muss dem Keystore-
Typen entsprechen (hier also
,PKCS12%).

Keystore- ENC(...) Beinhaltet das Kennwort zum

Password SchlUsselspeicher.

KeyAlias <Rechnername> Beinhaltet einen Alias-Namen
fur den Schlussel des Client-
moduls.

KeyPass- ENC(...) Beinhaltet das Kennwort zum

word Schlussel.

Truststore Type="PKCS12“ Legt die Bezeichnung des

Clientsystem_truststore.p12 verwendeten Zertifikatsspei-
chers fest. Der Parameter
Llype“ muss dem Truststore-
Typen entsprechen.
Truststore- ENC(...) Beinhaltet das Kennwort zum
Password Zertifikatsspeicher, sofern

konfiguriert.

Tabelle 13: Parameterliste ClientSystem/Connection
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4.6.6 Parameterliste MailTransferAgent

Name Default-Wert Beschreibung

Enabled True Nutzung des MTA

useDNS True Namensauflosung via DNS

SmtpTimeout 5 min Zeitspanne, fur die die serverseitige SMTP-
Verbindung zum Fachdienst kommandolos
aufrechterhalten wird.

Pop3Timeout 5 min Zeitspanne, fir die die serverseitige POP3-

Verbindung kommandolos aufrechterhalten
wird.

KIMAttachmentService -

Siehe Kapitel 4.6.6.1

Connection -

Siehe Kapitel 4.6.6.2

Tabelle 14: Parameterliste MailTransferAgent

4.6.6.1 Unterparameter KIMAttachmentService
Name Default-Wert Beschreibung
URL Umgebungs- URL zum Fachdienst KIM
abhéngig
Threshold 15728640 Grole der Mail ab der der KIM-Attachments-
ervice genutzt wird (entspricht 15 MiB).
ExpiresAfter 90 Tage Dauer, nach der der Anhang geléscht wird.

ConnectTimeout 10 Sekunden

Zeitspanne, fur die die Verbindung ohne
Transfer aufrechterhalten wird.

ReadTimeout 30 Sekunden

Zeitspanne, fur die die Verbindung zum Le-
sen aufrechterhalten wird.

Tabelle 15: Parameterliste MailTransferAgent — KIMAttachmentService
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4.6.6.2 Unterparameter Connection

Version: 2.01 Status vom: 29.01.2024
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Name

Default-Wert

Beschreibung

UseOpensslPro-
vider

False

True, wenn O-
penSSL als
Security-Provider

genutzt wird, an-

sonsten false.

Proxy

Enabled="false“

http="true”

111

password=
socks="false"“

17

user=

Legt die Proxy-Funk-
tionalitat far den
MTA fest.

ConnectTimeout

10 Sekunden

Legt die Wartedauer
ggl. dem Fach-
dienst fest.

ReadTimeout

60 Sekunden

Legt die Wartedauer
flr Leseoperatoinen
ggl. dem Fach-
dienst fest.

AuthMode

SRV

Legt fest, wie sich
das Clientmodul
ggl. dem MTA au-
thentifiziert.  Mdgli-
cher Wert ist SRV.

SSLEnabledPro-
tocols

TLSv1.2

Legt die moglichen
Versionen des Ver-
schllisselungsproto-
kolls zum MTA fest.

CipherSuites

Siehe Anhang A.4 ,Liste verwendeter Cipher-
Suiten”

Durch das Clientmo-
dul unterstitzte
Ciphersuites in
Richtung Fach-
dienst.

Keystore

type="PKCS12"

<absoluter Pfad>\ clientmodule_keystore.p12

Legt die Bezeich-
nung des verwende-
ten  Schlusselspei-
chers fest. Der Para-
meter ,type“ muss

dem Keystore-Ty-
pen entsprechen
(hier also

,PKCS12%).
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Name Default-Wert Beschreibung

KeystorePass- ENC(...) Beinhaltet das Kenn-

word wort zum Schlissel-
speicher.

KeyAlias <Rechnername> Beinhaltet einen
Alias-Namen fur den
Schlussel des Clien-
tmoduls.

KeyPassword ENC(...) Beinhaltet das Kenn-

wort zum Schlissel.

Tabelle 16: Parameterliste MailTransferAgent - Connection

4.6.7 Parameterliste Connectors

Name Default-Wert Beschreibung

defaultld Konnektor Bezeichnung  des
Standardkonnektors

Connector - Siehe Kapitel 4.6.7.1

Tabelle 17: Parameterliste Connectors

4.6.7.1 Unterparameter Connector

Name Default-Wert Beschreibung

adminUrl - URL zum Zugang zur
Administrationsoberfla-
che des Konnektors

id - IP-Adresse des
Konnektors

password ENC(...) Beinhaltet das Anmel-
dekennwort

user - Benutzername

Contexts - Siehe Kapitel 4.6.7.1.1

Soap - Siehe Kapitel 4.6.7.1.3

Ldap - Siehe Kapitel 4.6.7.1.5

Tabelle 18: Parameterliste Connector
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46.7.1.1 Unterparameter Contexts

Name Default-Wert Beschreibung

autoDiscovery true -

defaultld Contextl Bezeichner des Default-
Kontextes

Context - Siehe Kapitel 4.6.7.1.2

Tabelle 19: Parameterliste Connector/Contexts

4.6.7.1.2 Unterparameter Context

Beschreibung

Eindeutiger Name fir
einen Aufrufkontext in-
nerhalb des Konnektors

Name Default-Wert
id Contextl
Mandantld -

Bildet die Mandanten-ID
ab.

ClientSystemid

Bildet die Clientsystem-
ID ab.

WorkPlaceld - Bildet die Workplace-ID
ab.
Userld - Bildet die User-ID ab.

Tabelle 20: Parameterliste Connector/Contexts
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4.6.7.1.3 Unterparameter Soap

Name Default-Wert Beschreibung

ServiceLoggingEnabled false Parameter, der das Schreiben der
SOAP-Nachrichten in das KIM-Client-
log ermdglicht.

ServiceSchemaValidation false Parameter, der das Uberprifen von
SOAP-Nachrichten gegen ein Schema
ermoglicht.

DVDUri https://<Konnektor- ~ URI, die es ermdglicht, den Dienste-
IP-Ad- verzeichnisdienst des Konnektors ab-
resse>/connec- zurufen.
tor.sds

MTOMEnabled false Legt die Nutzung von MTOM fur

SOAP-Nachrichten fest.

SupporteECC false Legt fest, ob ECC-Zertifikate genutzt
werden sollen oder nicht.

Connection - Siehe Kapitel 4.6.7.1.4

Tabelle 21: Parameterliste Connector/Soap
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4.6.7.1.4  Unterparameter Soap/Connection

Name

Default-Wert

Beschreibung

UseOpensslPro-
vider

false

Legt das Verhalten
zur Nutzung von O-
penssl fest.

Proxy

enabled = ,false”
http = ,true”
password = ,*
socks = ,false”

user = “

Parametersatz, der
die SOAP-Schnitt-
stelle zum Konnek-
tor definiert.

ConnectTimeout

10 sec

Legt die Wartezeit
fur Verbindungsver-
suche zum Konnek-
tor fest.

ReadTimeout

60 sec

Legt die Wartezeit
far Leseversuche
zum Konnektor fest.

AuthMode

NONE

Legt fest, wie sich
das Clientmodul
ggl. dem Konnektor
authentifiziert. Mog-
liche Werte: NONE,
SRV, C_BASIC

BasicAuth

Password =

User ="

Stellt die Parameter
Benutzername und
Kennwort fir eine
Basisauthentifizie-
rung zum Konnektor
bereit. Wird nur in
Verbindung mit ,,Au-
thMode“ = C_BASIC
verwendet.

SSLEnabledPro-
tocols

TLSv1.2

Legt die moglichen
Versionen des Ver-
schliisselungsproto-
kolls zum Konnektor
fest.

CipherSuites

Siehe Anhang A.4 ,Liste verwendeter Cipher-

Suiten”

Durch das Clientmo-
dul unterstitzte
Ciphersuites in
Richtung Konnektor.
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DisableCNCheck

true

Ermoglicht, die
Uberpriifung  des
Hostnamens (com-
mon name) abzu-
schalten.

Keystore

type=“PKCS12"

Legt die Bezeich-
nung des verwende-
ten Schlisselspei-
chers fest. Der Para-
meter ,type“ muss
dem Keystore-Ty-
pen entsprechen
(hier also
,PKCS12).

KeystorePass-
word

Beinhaltet das
Kennwort zum
SchlUsselspeicher.

KeyAlias

valid

Beinhaltet einen
Alias-Namen flr den
Schliissel des Clien-
tmoduls.

KeyPassword

Beinhaltet das
Kennwort zum
Schlissel.

Truststore

type=“PKCS12"

connector.pl12

Legt die Bezeich-
nung des verwende-
ten Zertifikatsspei-
chers fest. Der Para-
meter ,type“ muss
dem Truststore-Ty-
pen entsprechen
(hier also PKCS12).

TruststorePass-

word

ENC(...)

Beinhaltet das
Kennwort zum Zerti-
fikatsspeicher.

Tabelle 22: Parameterliste Connector/Soap/Connection
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4.6.7.1.5 Unterparameter Ldap

Name Default-Wert Beschreibung

AllowAnonymous true Ermdglicht eine anonyme Verbindung
zum VZD, d.h., ohne Authentifizierung.
Mdgliche Werte: False, True

User - Ermdoglicht die Hinterlegung eines Be-
nutzernamens fir die Anmeldung am
VZD.

Password - Ermdglicht die Hinterlegung eines
Kennworts fir die Anmeldung am
VZD.

BaseDn dc=data,dc=vzd Legt die Werte fur die Domanenkom-
ponente fest.

Scope one Legt in der Baumstruktur eines LDAP
den Suchbereich unter der Ebene Ba-
seDn fest.

Connection Siehe Kapitel 4.6.7.1.6

Tabelle 23: Parameterliste Connector/Ldap

Version:

2.01
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4.6.7.1.6  Unterparameter Ldap/Connection

Name

Default-Wert

Beschreibung

Host

IP-Adresse des
Konnektors

Port

389

Port, Uber den die
LDAP-Anfragen an
den Konnektor uber-
mittelt werden. Fir
LDAPs Port 636.

Proxy

Password = *

User ="

Parametersatz, der
die LDAP-Schnitt-
stelle zum Konnektor
definiert.

ConnectTimeout

10 sec

Legt die Wartezeit fur
Verbindungsversu-
che zum Konnektor
fur LDAP-Anfragen
fest.

ReadTimeout

30 sec

Legt die Wartezeit fur
Leseversuche zum
Konnektor fiir LDAP-
Anfragen fest.

AuthMode

NONE

Legt fest, wie sich
das Clientmodul ggu.
dem Konnektor fur
LDAP-Anfragen au-
thentifiziert. Mogliche
Werte: NONE, SRV

SSLEnabledPro-
tocols

TLSv1.2

Legt die moglichen
Versionen des Ver-
schliisselungsproto-
kolls zum Konnektor
fest.

CipherSuites

Siehe Anhang A.4 ,Liste verwendeter Cipher-

Suiten”

Durch das Clientmo-
dul unterstitzte
Ciphersuiten in Rich-
tung Konnektor fir
LDAP-Kommunika-
tion.
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Keystore

type="PKCS12“

Legt die Bezeich-
nung des verwende-
ten  Schlisselspei-
chers fest. Der Para-
meter ,type“ muss
dem Keystore-Typen
entsprechen (hier
also PKCS12).

KeystorePass-
word

Beinhaltet das Kenn-
wort zum Schlissel-
speicher.

KeyAlias

valid

Beinhaltet einen
Alias-Namen fir den
Schlussel des Client-
moduls.

KeyPassword

ENC(...)

Beinhaltet das Kenn-
wort zum Schlissel.

Truststore

type="PKCS12"

connector.pl12

Legt die Bezeich-
nung des verwende-
ten  Zertifikatsspei-
chers fest. Der Para-
meter ,type“ muss
dem Truststore-Ty-
pen entsprechen
(hier also PKCS12).

TruststorePass-
word

ENC(...)

Beinhaltet das Kenn-
wort zum Zertifikats-
speicher.

Tabelle 24: Parameterliste Connector/Ldap/Connection
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4.6.8 Parameterliste KIMContextRuleMapping

Name Default-Wert Beschreibung

enabled true Wenn auf true, wird das Rule-Mapping
berticksichtigt, ansonsten false.

Always false Wenn auf false, wird das Rule-Map-
ping nur genutzt, wenn im Benutzerna-
men kein Kontext vorhanden ist.

Wenn auf true, wird das Rule-Mapping
immer genutzt.

KIMContextRules id="Rules1 Siehe Kapitel 4.6.8.1
DefaultSmtpKIM- context="..." Definiert eine Default-Regel auf Basis
ContextRule der bei der Installation konfigurierten

Parameter fur SMTP.

DefaultPop3KIM- context="...* Definiert eine Default-Regel auf Basis
ContextRule der bei der Installation konfigurierten
Parameter fir POP3.

Tabelle 25: Parameterliste KIMContextRuleMapping

4.6.8.1 Unterparameter KIMContextRules

Hinweis: Zum Einsatz und den Konfigurationsmdglichkeiten des KIM-Kontextmappings siehe
auch Kapitel 4.3.7.
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Name Default-Wert

Beschreibung

ConnectorStrategy  type=“single®

IP-Adressen der Konnektoren, fir die
die Konnektorstrategie gilt (1 .. n). Die
Angabe der IP-Adressen erfolgt kom-
masepariert.

Parameter ,type®:

Mégliche Werte: ,single”, ,roundrob-
bin“

»single“ entspricht der Nutzung eines
einzelnen Konnektors.

,roundrobbin® setzt die Nutzung von
mindestens zwei Konnektoren voraus.

KIMContextRule context="...
id="..."
protocol="..."

E-Mail-Adresse, fur die die Regel gel-
ten soll.

Weitere Parameter:

Lzocontext“ bezeichnet den Aufrufkon-
text, wie er It. Regel verwendet werden
soll.

,id“ entspricht dem Namen der Regel.

~protocol“ bildet das verwendete Proto-
koll fir die Regel ab. Werte sind ,,smtp*
oder ,pop3*“.

Tabelle 26: Parameter KIMContextRuleMapping/KIMContextRules

4.6.9 Parameterliste AdminClient

Name Default-Wert Beschreibung
enabled true Definiert die Sichtbarkeit des Admin-
Clients in der Taskleiste.
Ltrue“: Admin-Client ist sichtbar.
Jfalse”: Admin-Client ist nicht sichtbar.
MinPassword- 12 Legt die minimale Kennwortlange fest.
Length

Tabelle 27: Parameterliste AdminClient
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4.6.10 Parameterliste RestAPI

Name Default-Wert Beschreibung

enabled false Definiert die Verfugbarkeit der REST-
Schnittstelle flr nutzende Systeme

ApiKey 01234-56789 Legt einen Schlussel fest, der fir die
Nutzung der REST-API zur Identifika-
tion Ubermittelt wird.

RestServer - Siehe hierzu Kapitel 4.6.10.1.

Tabelle 28: Parameterliste RestApi

4.6.10.1 Unterparameter RestServer

Name Default-Wert Beschreibung

RestHostname Localhost Hostname oder IP-Adresse, unter de-
nen der Rest-Server erreichbar ist.

RestPort 8080 Port unter dem der Rest-Server auf
dem Host erreichbar ist.

RestTimeout 5 min Time-Out-Zeit bis zum SchlieRen der
Verbindung.

Connection - Siehe hierzu Kapitel 4.6.10.2.

Tabelle 29: Parameterliste RestServer
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4.6.10.2 Unterparameter RestServer/Connection
Name Default-Wert Beschreibung
AuthMode NONE Legt fest, wie sich das Cli-
entmodul ggl. dem REST-
Server authentifiziert. Mog-
liche Werte: NONE, SRV,
C_X509.
SSLEnabledProtocols TLSv1.2 Legt die moglichen Versio-
nen des Verschlisselungs-
protokolls zum REST-Ser-
ver fest.
CipherSuites Siehe Anhang A.4 ,Liste verwen- Durch das Clientmodul un-
deter Cipher-Suiten” terstitzte Ciphersuiten in
Richtung  REST-Schnitt-
stelle
Keystore Type=“PKCS12“ Vollqualifizierter Pfad zum
<Pfad>/clientmodule_key- ?chlusselspelcher‘.‘ Der
store.p12 arameter ,type® muss
dem Keystore-Typen ent-
sprechen (hier also
PKCS12).
KeystorePassword ENC(...) Beinhaltet das Kennwort
zum Schisselspeicher
KeyAlias <Rechnername> Beinhaltet den Alias
KeyPassword ENC(...) Beinhaltet das Kennwort
zum Schlissel
Truststore Type=“PKCS12¢ Legt die Bezeichnung des
i verwendeten Zertifikas-
speichers fest. Der Para-
meter ,type“ muss dem
Truststore-Typen entspre-
chen (hier also PKCS12).
TruststorePassword ENC(...) Beinhaltet das Kennwort
zum Zertifikatsspeicher.
EnableTLSClientAuth False

Definiert die TLS-Clien-
tauthentifizierung ggu.
dem REST-Server

Tabelle 30: Parameterliste RestServer
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4.6.11 Parameterliste Mailcache

Name Default-Wert Beschreibung

enabled false Steuert die Nutzung und die Anbin-
dung des Mailcaches.

Lfalse®: Mailcache wird nicht genutzt.

»irue“: Mailcache wird genutzt.

Url - Beinhaltet die URL unter der der
Mailcache erreichbar ist.

Connection - Siehe Kapitel 4.6.11.1

Tabelle 31: Parameterliste Mailcache
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4.6.11.1

Unterparameter Connection

Name

Default-Wert

Beschreibung

AuthMode

NONE

Legt fest, wie sich der KIM-
Client ggu. dem Mailcache
authentifiziert. Mogliche
Werte: NONE, SRV

SSLEnabledPro-
tocols

TLSv1.2

Legt die mdglichen Versionen
des Verschlisselungsproto-
kolls zum Mailcache fest.

CipherSuites

Siehe Anhang A.4 ,Liste verwendeter
Cipher-Suiten”

Durch das Clientmodul unter-
stitzte Ciphersuites in Rich-
tung Konnektor.

Keystore

type=“PKCS12"

Legt die Bezeichnung des
verwendeten Schllsselspei-
chers fest. Der Parameter
Lype“ muss dem Keystore-
Typen entsprechen (hier also
,PKCS12¢)

KeystorePass-
word

Beinhaltet das Kennwort zum
SchlUsselspeicher.

KeyAlias

Beinhaltet einen Alias-Namen
fur den Schlissel des Client-
moduls.

KeyPassword

Beinhaltet das Kennwort zu
Schliissel.

Truststore

Type="PKCS12“

Mailcache_truststore.pl12

Legt die Bezeichnung des
verwendeten Zertifikasspei-
chers fest. Der Parameter
Llype“ muss dem Truststore-
Typen entsprechen (hier also
PKCS12).

TruststorePassword

ENC(...)

Beinhaltet das Kennwort zum
Zertifikatsspeicher.

Tabelle 32: Unterparameter Connection
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4.6.12 Parameterliste AntiVirusEngines

Name Default-Wert Beschreibung

activeEngine AMSI Legt die Art der AV-Scanner-Unterstit-
zung fest. Mogliche Werte sind AMSI,
ClamAVTCPClient

enabled False Legt fest, ob ein Virenscanner einge-
bunden werden soll:
true = wird eingebunden
false = wird nicht mit eingebunden

pop3 True Nutzung eines eingebundenen Vi-
renscanners zur Uberwachung des
POP3-Verkehrs.

smtp True Nutzung eines eingebundenen Vi-
renscanners zur Uberwachung des
SMTP-Verkehrs.

AMSI - Siehe Kapitel 4.6.12.1.

ClamAVTCPClient -

Siehe Kapitel 4.6.12.2.

Tabelle 33: Parameterliste AntiVirusEngine

4.6.12.1 Unterparameter AMSI

Der Unterparameter AMSI besitzt keine weiteren Einstellungsmaoglichkeiten. Der Knoten

bleibt daher leer.

4.6.12.2 Unterparameter ClamAVTCPClient

Name Default-Wert Beschreibung

Hostname Localhost URL des Hosts, auf dem Cla-
mMAYV ausgefuhrt wird.

Port 3310 Port, Uber den ClamAV er-

reichbar ist.

ConnectTimeout 10 Sekunden

Dauer bis zum Schliel3en ei-
ner ungenutzten Verbindung.

ReadTimeout 10 Sekunden

Dauer bis zum Abbruch eines
Lesevorgangs ohne Daten-
tibertragung.

Tabelle 34: Unterparameter ClamAVTCPClient
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4.6.12.3 Unterparameter ICAPClient

Name Default-Wert Beschreibung

Hostname Localhost URL des Hosts, auf dem der
ICAP-Server ausgefuhrt wird.

Port 1344 Port, tber den der ICAP-Ser-
ver erreichbar ist.

Servicename Virus_scan Bezeichnung fir den Dienst,
der genutzt wird

Secure False Legt die Verwendung von ser-

verseitigem TLS fest:
True = Verwendung von TLS

False = Keine Verwendung
von TLS

ConnectTimeout 10 Sekunden

Dauer bis zum SchlieRen ei-
ner ungenutzten Verbindung.

ReadTimeout 10 Sekunden

Dauer bis zum Abbruch eines
Lesevorgangs ohne Daten-
Uibertragung.

Tabelle 35: Unterparameter ICAPClient

4.7 Erganzende Betrachtungen zur konfigurativen

Erweiterung der lokalen PKI

4.7.1 Grundsatzliches

Grundlegende Einstellungen zur lokalen PKI werden bereits wahrend der Installation durch-
gefiihrt. Spatere Anderungen sind durch Anpassungen an der clientmodule.xml moglich. In
den nachfolgenden Kapiteln werden beispielhaft Szenarien und deren Konfiguration darge-
stellt. Einstellungen in eckigen Klammern (<>) entsprechen individuellen Parametern.

4.7.2 TLS zum Konnektor nur mit Serverzertifikat

e Konfigurieren Sie den Konnektor so, dass die lokale Kommunikation TLS verwendet.

e Andern Sie in der clientmodule.xml den Parameter Connector->Soap->Connec-

tion=>AuthMode auf SRV
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4.7.3 TLS zum Konnektor mit Benutzername und Kennwort

o Konfigurieren Sie den Konnektor so, dass dieser ein bestimmten Benutzernamen und
ein Kennwort fur die TLS-Authentifizierung erwartet.

e Andern Sie in der clientmodule.xml den Parameter Connector->Soap->Connec-
tion>AuthMode auf C_BASIC

o Konfigurieren Sie den Parameter Connector->Soap->Connection->BasicAuth mit u-
ser=<Benutzername> und password=<Kennwort>

Tragen Sie das Kennwort im Klartext ein. Beim nachsten Starten wird das Kennwort ver-
schlisselt.

4.7.4  TLS zum Primarsystem oder E-Mail-Client nur mit Serverzerti-
fikat

Vorbemerkung: Da das Primarsystem bzw. der E-Mail-Client die Verbindung zum KIM-Client
aufbaut, nimmt der KIM-Client im Rahmen des TLS-Handshakes die Rolle des TLS-Servers
ein und das Primarsystem bzw. der E-Mail-Client die des TLS-Clients.

e Konfigurieren Sie am Primarsystem bzw. E-Mail-Client die Verwendung von TLS.

e Andern Sie in der clientmodule.xml den Parameter ClientSystem->Connection->Au-
thMode in ,SRV*.

Als TLS-Serverzertifikat wird das Zertifikat verwendet, das fir die Clientmodulinstallation kon-
figuriert wurde (Standard ist clientmodule_keystore.p12).

4.7.5  TLS zum Primarsystem oder E-Mail-Client mit Client- und Ser-
verzertifikat |

Vorbemerkung: Da das Primarsystem bzw. der E-Mail-Client die Verbindung zum KIM-Client
aufbaut, nimmt der KIM-Client im Rahmen des TLS-Handshakes die Rolle des TLS-Servers
ein und das Primarsystem bzw. der E-Mail-Client die des TLS-Clients.

e Konfigurieren Sie am Primarsystem bzw. E-Mail-Client die Verwendung von TLS.

e Andern Sie in der clientmodule.xml den Parameter ClientSystem->Connection->Au-
thMode in ,C_X509%

Der KIM-Client akzeptiert dann nur noch Clients, die ein TLS-Zertifikat prasentieren. Das
TLS-Zertifikat ist in diesem Fall unspezifisch.

4.7.6  TLS zum Primarsystem oder E-Mail-Client mit Client- und Ser-
verzertifikat Il

Vorbemerkung: Da das Primarsystem bzw. der E-Mail-Client die Verbindung zum KIM-Client
aufbaut, nimmt der KIM-Client im Rahmen des TLS-Handshakes die Rolle des TLS-Servers
ein und das Primarsystem bzw. der E-Mail-Client die des TLS-Clients.
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Konfigurieren Sie am Primarsystem bzw. E-Mail-Client die Verwendung von TLS.

Andern Sie in der clientmodule.xml den Parameter ClientSystem->Connection-=>Au-
thMode in ,C_X509"“

Geben Sie unter ClientSystem->Connection-> Truststore den Namen des zu verwen-
denden Truststores an, und speichern Sie die Truststore-Datei im Konfigurationsver-
zeichnis ab. Geben Sie unter type den Typ des Truststores an, im Regelfall PKCS12.

Geben Sie unter ClientSystem->Connection-> TruststorePasswort das zum Offnen
des Truststores notwendige Kennwort im Klartext an. Nach erneutem Start des KIM-
Clients wird das Passwort automatisch verschlisselt gespeichert. Die Verschlisse-
lung erkennen Sie an der kryptischen Darstellung des Passworts, der ein ENC voran-
gestellt ist.

Der KIM-Client akzeptiert dann nur noch Clients, die ein TLS-Zertifikat prasentieren. Das vom
Client prasentierte TLS-Zertifikat muss im Truststore des KIM-Clients enthalten sein.
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4.7.7 Nutzung von LDAPs

Wichtiger Hinweis:

Fur die Nutzung von LDAP im Wirkbetrieb ist durch gematik festgelegt worden, dass diese
ausschlie3lich via TLS erfolgen muss. Des Weiteren darf eine Client-Authentifizierung aus-
schlieBBlich mittels Zertifikats erfolgen. Es kann jedoch auch auf eine Client-Authentifizierung
verzichtet werden.

Siehe hierzu gemSpec_CM_KOMLE, Anforderung A 21223-01.

Es ist moglich, das Adressbuch auf LDAPs umzustellen. Dazu gehen Sie wie folgt vor:

o Konfigurieren Sie am Priméarsystem bzw. E-Mail-Client die Verwendung von LDAPs.
Der hierfur standardisiert verwendete Port ist 636.

e Andern Sie in der clientmodule.xml den Parameter Connector=>LDAP->Connec-
tion>Ports auf den verwendeten Port (i.a. 636).

e Passen Sie die Client-Authentifizierung den Einstellungen am Konnektor an.

Hinweis zum Multikonnektor-Support:

Das Adressbuch ist konnektorspezifisch und kann fir jeden Konnektor individuell konfiguriert
werden.

4.8 Fehlerbehebung und Auswertung von Logs
4.8.1 Fehlerbehebung

Anwendungsfehler sind bisher nicht bekannt.

4.8.2 Auswertung von Logs

Auftretende Probleme werden in Logdateien protokolliert.

Folgende Logdateien sind fur die Problembehandlung verfugbar:

- clientmodule.log
- clientmoduleError.log

Diese Dateien befinden sich im Verzeichnis ,logs® das direkt unter dem Installationsver-
zeichnis der Anwendung liegt.

Erganzend hierzu findet sich im Stammverzeichnis der Installation die Datei ,errorLog®. Sie
protokolliert Fehler mit, die eine direkte Ausfiihrung der Anwendung verhindern.

Zusatzlich zu den Logdateien zur Problembehandlung findet sich im Ordner ,logs* die Datei

- performance.log
Diese Datei gibt Auskunft Gber die Verarbeitungszeiten von Nachrichten.
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4.9 Datensicherung

Eine durch die Anwendung automatisierte Datensicherung findet nicht statt. Ist eine Daten-
sicherung lhrerseits erforderlich, so ist diese entweder von Hand in regelmaRigen Abstan-
den — zumindest nach Anderung — oder aber mittels Cronjob o. &. durchzufihren.

Es wird empfohlen, die Logdateien sowie die Konfigurationsdatei in regelmaRigen Abstan-
den zu sichern. Ebenfalls ist es empfehlenswert, eine Sicherung vor Deinstallation oder Ak-
tualisierung durchzufihren.

Weitere Daten werden von der Anwendung nicht gespeichert und sind daher auch nicht zu
sichern.
4.10 Bekannte Fehler, Workarounds und Problembehandlung

4.10.1 Bekannte Fehler

Fehler sind zurzeit nicht bekannt.

4.10.2 Workarounds

Workarounds werden zurzeit nicht angeboten.
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4.10.3 Problembehandlung

Problem

Mégliche Ursache

Workaround

E-Mail kann nicht
signiert werden.

Die SMC-B ist nicht
verifiziert.

Verifizieren Sie die SMC-B und wiederholen den Vor-
gang erneut.

Timeout des E-
Mail-Clients beim
Empfang von
Mails

Die Verarbeitungszeit
zum Empfangen von
Mails, insbesondere
mit groRem Anhang)
verlangert sich durch
Entschliisseln und
Signaturprifung der-
art, dass der E-Mail-
Client in ein Timeout
lauft.

In Thunderbird kann das Timeout erhdht werden
(Standard ist 100 Sekunden).

Die Anpassung der Konfiguration erfolgt tber:

Extra->Einstellungen->Allgemein—->Konfiguration
bearbeiten...

Verifiziert unter Thunderbird V78.x

Dort wird folgender Eintrag hinzugefigt: ,mail.ser-
ver.serverXX.timeout®. Die Wertangabe erfolgt in
Sekunden. ,XX" ist der (numerische) Platzhalter
fr den Server. Dieser Wert gilt nur fiir den ausge-
wahlten Server.

Verifiziert unter Thunderbird V91.3.0 und
V102.12.0

Suchen Sie nach dem Eintrag ,mailnews.tcptime-
out”. Die Wertangabe erfolgt in Sekunden. Dieser
Wert gilt fur alle in Thunderbird konfigurierten Kon-
ten.

Outlook

In Outlook lasst sich ebenfalls das Timeout anpas-
sen. Die Konfigurationswege unterscheiden sich
jedoch von Version zu Version. Konsultieren Sie
hierzu daher die entsprechende Dokumentation
des Herstellers.

Timeout des E-
Mail-Servers
beim Senden von
Mails

Blacklist/Whitelist
bzw. BPjM des Viren-
programms sind aktiv.

Prifen Sie, ob Einstellungen bzgl. Blacklist/Whitelist
bzw. BPjM den Zugriff auf den Server unterbinden,
und andern Sie ggf. Ihre Konfiguration.

Es werden keine
Karten gefunden

Mandantenkontext
nicht gultig.

Prifen Sie zuerst, ob der Mandantenkontext den An-
forderungen des KIM-Clients entspricht (nur Ziffern
und Buchstaben). Priifen Sie au3erdem am Konnek-
tor, ob dem Mandantenkontext Karten zugeordnet
sind.

Probleme beim
Finden von Zerti-
fikaten im VZD

Zertifikatscache arbei-
tet ggf. im Konnektor-
kontext nicht richtig.

Setzen Sie in der Datei ,clientmodule.xml den Para-
meter ,ClientModule->EncCertCacheAlivePeriod* auf
den Wert ,0“. Speichern Sie danach die Datei und
starten dann das Clientmodul neu.

Tabelle 36: Problembehandlung
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5 E-Mail-Client-Konfiguration

5.1  Vorbemerkung

Im Zuge der Verwendung des KIM-Clientmoduls sind in den vorhandenen E-Mail-Clients die
KIM-E-Mail-Adressen einzurichten. Darliber hinaus kénnen an den nutzenden Systemen Op-
timierungen vorgenommen werden, die die Arbeit mit KIM erleichtern.

Dieses Kapitel soll einen Uberblick zur grundlegenden Einrichtung eines E-Mail-Postfachs
am Client und die Optimierungsmdoglichkeiten geben. Dabei ist jedoch zu beachten, dass
aufgrund der Vielzahl von verschiedenen E-Mail-Clients die Vorgehensweisen und Mdéglich-
keiten nur beispielhaft aufgezeigt werden konnen.

Es ist nicht auszuschlieRen, dass |hr E-Mail-Client bestimmte Funktionen nicht unterstitzt
oder auf andere Art zur Verfugung stellt.

Bei Fragen zu lhrem E-Mail-Client, dessen Leistungsumfang und ggf. die Umsetzung von
Optimierungen wenden Sie sich bitte an Ihren IT-Dienstleister.

Wichtiger Hinweis:

Bitte denken Sie daran, dass Sie fir die Adressierung von HBA den vollstandigen Aufrufkon-
text einschlief3lich userlD bendétigen.

5.2 Einrichten einer E-Mail-Adresse

52.1 Erforderliche Daten

Fur die Einrichtung des E-Mail-Clients bendtigen Sie folgende Informationen:
¢ E-Mail-Adresse
e Passwort zur E-Mail-Adresse

Die E-Mail-Adresse und das dazugehdrige Passwort haben Sie bei der Anlage des Kontos
im Admin-Client (fir Windows im Kapitel 4.3.1) registriert.

¢ Lokalen Port des KIM-Clients fir SMTP (siehe Kapitel 4.6.3.1, SmtpPort)
e Lokalen Port des KIM-Clients fur POP3 (siehe Kapitel 4.6.3.1, Pop3Port)
e |P-Adresse und Port des Fachdienstes fir SMTP und POP3:

Umgebung Dienst IP Port
RU SMTP 10.30.1.132 465
POP3 10.30.1.132 995
PU SMTP 100.102.1.169 465
POP3 100.102.1.169 995

Tabelle 37: Ubersicht der IP- und Portinformationen zum Fachdienst
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e Vollstindigen Mandantenkontext

Die erforderlichen Daten sind unabhangig vom verwendeten E-Mail-Client.

5.2.2 Bildung des Benutzernamens

Der Benutzername in Ein-Konnektor-Umgebungen wird wie folgt gebildet:
SMC-B:

<E-Mail-Adresse>#<IP-Adresse des Fachdienstes>:< Port des Fachdienstes>#<Man-
dant>#<Client-System>#<Arbeitsplatz>

HBA:

<E-Mail-Adresse>#<|P-Adresse des Fachdienstes>:< Port des Fachdienstes>#<Man-
dant>#<Client-System>#<Arbeitsplatz>#<Benutzer>

In Multi-Konnektor-Umgebungen wird an den Benutzernamen noch der Ziel-Konnektor ge-
hangt:

SMC-B:

<E-Mail-Adresse>#<IP-Adresse des Fachdienstes>:< Port des Fachdienstes>#<Man-
dant>#<Client-System>#<Arbeitsplatz>##<Konnektor>

Wichtiger Hinweis:

Bitte beachten Sie unbedingt, dass bei fehlendem Benutzernamen dieser trotzdem zu be-
rticksichtigen ist und daher zwei Hash-Tags zwischen <Arbeitsplatz> und <Konnektor> vor-
zusehen sind.

HBA:

<E-Mail-Adresse>#<IP-Adresse des Fachdienstes>:< Port des Fachdienstes>#<Man-
dant>#<Client-System>#<Arbeitsplatz>#<Benutzer>#<Konnektor>

Port und IP-Adresse des Fachdienstes ermitteln Sie gemaR Kapitel 5.2.1.

Wichtiger Hinweis:

Achten Sie beim Benutzernamen unbedingt auf die einzufligenden Zeichen, wie Doppelpunkt
zwischen IP-Adresse und Port, sowie die Doppelkreuze ,#“ (Hash-Tags) als Abgrenzungs-
zeichen.

Beispiele:
e Einkonnektorumgebung:

o SMC-B-Benutzername flr SMTP in der PU
MVZHamburg@tsi.kim.telematik#100.102.1.169:465#Mandant1#CS1#AP1

o SMC-B-Benutzername fur POP3 in der PU
MVZHamburg@tsi.kim.telematik#100.102.1.169:995#Mandant1#CS1#AP1
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o HBA-Benutzername fir SMTP in der PU
MVZHamburg@tsi.kim.telematik#100.102.1.169:465#Man-
dantl#CS1#AP1#U1

o HBA-Benutzername fir POP3 in der PU
MVZHamburg@tsi.kim.telematik#100.102.1.169:995#Man-
dant1#CS1#AP1#U1

e Mehrkonnektorumgebung:

o SMC-B-Benutzername fiir POP3 in der PU
MVZHamburg@tsi.kim.telematik#100.102.1.169:995#Man-
dant1#CS1#AP1##konnektor2

o HBA-Benutzername fiir POP3 in der PU
MVZHamburg@tsi.kim.telematik#100.102.1.169:995#Man-
dant1#CS1#AP1#U1#konnektor2

Hinweis:

Fur ein Konfiguration in der RU passen Sie die IP-Adresse des Benutzernamens an.

Um |hnen die Bildung des Benutzernamens zu erleichtern, bietet Ihnen der KIM-Client die
Moglichkeit, einen Benutzernamen generieren zu lassen, den Sie dann mittels Copy&Paste
in lhren E-Mail-Client iilbernehmen kénnen.

Gehen Sie dazu folgendermalf3en vor:
1. Offnen Sie die Verwaltung (siehe Kapitel 4.3.3.1).
2. Geben Sie lhre Konnektoreinstellungen an.

3. Wahlen Sie per Doppelklick aus Account-Ansicht das E-Mail-Account aus, fir das Sie
einen E-Mail-Client einrichten wollen.

4. Erganzen Sie die KIM-Anmeldedaten um das Kennwort.
5. Dricken Sie rechts neben der KIM-Adresse auf ,KIM-Benutzername®.

Es o6ffnet sich ein Fenster, das Ihnen sowohl fir SMTP als auch POP3 einen generierten
Benutzernamen bereitstellt. Diesen kénnen Sie in die Zwischenablage kopieren und von dort
aus in das E-Mail-Clientprogramm mittels Strg-V Ubernehmen:

SMTP Benutzername . @ odiug.regnal10@telekom kim.telematik-test#mail-ref. eqxiim.tsi.kim.telematik-test-465#MI# CO#A0##konnektor2
Zwischenablage

POP3 Benuizername . @ odiug.regnal10@telekom kim telematik-test¥mail-ref eqxiim_tsi_kim telematik-test-995#MI#CO#ADH#konnektor2
Zwischenablage

Schlieken

Abbildung 68: Generierter KIM-Benutzername zur Weiterverwendung im Primérsystem
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523 Zentrales Adressbuch der Tl

Die Telematikinfrastruktur verfugt tber ein zentrales Adressbuch, das fur KIM genutzt werden
kann. Dieses Adressbuch ist der zentralen TI-Komponente Verzeichnisdienst (VZD) zuge-
ordnet und LDAP-basiert.

Um das zentrale Adressbuch von lhrem E-Mail-Client aus nutzen zu kdnnen, missen Sie
den LDAP-Client in Threm Clientprogramm konfigurieren.

Folgende Parameter sind zu konfigurieren:

Parameter Wert

Name des Adressbuchs z.B. TI_Adressbuch
Serveradresse’ z.B. 192.168.1.67

Basis-DN dc=data,dc=vzd

Port-Nummer 389 (LDAP) oder 636 (LDAPS)

Tabelle 38: Parametertabelle fur VZD-basiertes Adressbuch

524 Thunderbird

5.24.1 Vorbemerkung
Die nachfolgenden Kapitel wurden auf Thunderbird in folgenden Versionen getestet:
- 91.3.0 (64-Bit)
- 102.12.0 (64-bit)
- 102.14.0 (64-bit)
- 115.3.0 (64-bit) Supernova
- 115.7.0 (64-bit) Supernova

Neuere und auch altere Versionen von Thunderbird kdnnen ggf. hiervon abweichen.

5.24.2 Konfiguration in Thunderbird
Um in Thunderbird eine KIM-E-Mail-Adresse einzurichten, gehen Sie wie folgt vor:
1. Gehen Sie in das Anwendungsmeni und wahlen dort ,Neu“ aus.

2. Rufen Sie dort ,Bestehendes E-Mail-Konto ...“ auf.

7 Die Serveradresse entspricht der lokalen Konnektor-IP-Adresse.
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Es wird ein Konfigurationsdialog gestartet.

3.

Geben Sie die E-Mail-Adresse und das Passwort an.

Wichtiger Hinweis:

Lassen Sie das Feld ,lhr Name® unbedingt leer.

Driicken Sie den Button ,Manuell einrichten®, um weitere Einstellungen vornehmen
zu konnen.

Verwenden Sie folgende Parameter flir POP3:

Wabhlen Sie bei ,Posteingangs-Server” das Protokoll ,POP3“ aus.

Hostname: localhost (sofern auf demselben Host, wie Clientmodul) oder IP-Adresse
des Clientmoduls

Port: <POP3-Port des Clientmoduls>
Verbindungssicherheit: SSL/TLS
Authentifizierungsmethode: Passwort, normal

Benutzername Posteingangs-Server: <E-Mail-Adresse>#<IP-Adresse des Fach-
dienstes>:<POP3-Port des Fachdienstes>#<Mandant>#<Client-System>#<Arbeits-
platz>

Um |hnen die Bildung des Benutzernamens zu erleichtern, bietet lhnen der KIM-Client die
Moglichkeit, einen Benutzernamen generieren zu lassen, den Sie dann mittels Copy&Paste
in IThren E-Mail-Client Gbernehmen kénnen. Lesen Sie hierzu Kapitel 5.2.2.

Verwenden Sie folgende Parameter fir SMTP:

Hostname: localhost (sofern auf demselben Host, wie Clientmodul) oder IP-Adresse
des Clientmoduls

Port: <SMTP-Port des Clientmoduls>
Verbindungssicherheit: SSL/TLS
Authentifizierungsmethode: Passwort, normal

Benutzername Postausgangs-Server: <E-Mail-Adresse>#<IP-Adresse des Fach-
dienstes>:<SMTP-Port des Fachdienstes>#<Mandant>#<Client-System>#<Arbeits-
platz>

Um lhnen die Bildung des Benutzernamens zu erleichtern, bietet Ihnen der KIM-Client die
Mdoglichkeit, einen Benutzernamen generieren zu lassen, den Sie dann mittels Copy&Paste
in IThren E-Mail-Client Gbernehmen kénnen. Lesen Sie hierzu Kapitel 5.2.2.

Dricken Sie ,Erweiterte Einstellungen® und bestatigen Sie den folgenden Dialog.

Das Konto wird in Thunderbird angelegt.

Version:

In den Konten-Einstellungen wahlen Sie links in der Ubersicht der Konten das gerade
angelegte E-Mail-Konto aus und druicken rechts in der Konfiguration ,,Postausgangs-
Server (SMTP) bearbeiten ..."

Vergeben Sie im nachfolgenden Dialog im Feld ,Beschreibung“ einen eindeutigen
Namen.
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e Bestatigen Sie dann mit ,OK".
Im Feld ,Postausgangs-Server (SMTP)* wird dann die neue Beschreibung angezeigt.

Damit ist die Konfiguration abgeschlossen.

5.2.4.3 Adressbuch in Thunderbird

Den Namen des Adressbuchs aus Tabelle 38 kénnen Sie frei wahlen. In Abbildung 69 wurde
das Adressbuch ,VZD TU*“ genannt. Die Abfrage des Adressbuchs erfolgt tiber die LDAP-
Schnittstelle des Konnektors, deshalb entspricht die Serveradresse der IP-Adresse des
Konnektors. Die Eintrage fur ,Basis-DN® sind verbindlich und durfen nicht geandert werden.

Eine Adressbuchliste konnte dann so aussehen:

& Neuer Kontakt /2, Neue Liste | B9 Bearbeiten 4 Verfas:

4 E Alle Adressbiicher
ﬁ Personliches Adressbuch
& VZD TU

n: Gesammelte Adressen
Abbildung 69: Beispiel fir eine Adressbuchliste

Dieser Eintrag ,VZD TU" ware dann bspw. folgendermafen konfiguriert:

VZD TU - Eigenschaften X

Allgemein Offline Erweitert

Name: m

Serveradresse: | 192.168.1.67

Basis-DN: dc=data,dc=vzd

Port-Nummer: 389 %

Bind-DN: 1

Verschlisselte Verbindung (SSL) verwenden

Abbrechen
Abbildung 70: Beispiel fir eine Adressbuchkonfiguration

525 Outlook

5.25.1 Vorbemerkungen

Die nachfolgend beschriebene Konfiguration von Outlook soll Ihnen einen groben Leitfaden
an die Hand geben, wie Sie diesen E-Mail-Client fur KIM nutzen kénnen. Fir Uber diesen
Leitfaden hinaus gehende Informationen, insbesondere bzgl. Verschlisselung, wenden Sie
sich bitte an Ihren Administrator bzw. Systembetreuer.

Leider ist die Konfiguration von Outlook nicht einheitlich mdglich. Je nach Systemauspragung
bzw. Einstellungen lhres Systemadministrators miissen Sie verschiedene Wege nutzen, um
Outlook konfigurieren zu kénnen.

Daher mochten wir Thnen im Vorfeld drei verschieden Wege aufzeigen, wie Sie den gemein-
samen Einstiegspunkt fir die Outlook-Konfiguration finden.

Version: 2.01 Status vom: 29.01.2024
114/130



5.25.1.1

Version:

look)

Aufruf Uiber Systemsteuerung — Benutzerkonten — Mail (Microsoft Out-

Rufen Sie die Systemsteuerung auf und wahlen dort ,Benutzerkonten® aus:

Systemsteuerung

t » Systemsteuerung

Einstellungen des Computers anpassen

System und Sicherheit
Status des Computers Gberprifen
Sicherungskopien von Dateien mit dem

Dateiversionsverlauf speichern
Sichern und Wiederherstellen (Windows 7)

Abbildung 71: Systemsteuerung

Wahlen Sie ,Mail (Microsoft Outlook)“ aus:

SR Benutzerkonten

« « 4 HR 5 Systemsteuerung > Benutzerkonten

Startseite der Systemsteuerung

S? Benutzerkonten
i

Systern und Sicherheit % Kontotyp énder

Metzwerk und Internet @.1 Anmeldeinformationsverwaltung
=], Webanmeldeinformationen verwalten

Hardware und S5ound

Prograrmme

Mail (Microsoft Outlook)

Benutzerkonten
G Kentotyp dndern

Anzeige:

Darstellung und Anpassung

®) Benutzerkonten entfernen

¢ Benutzerkonten

Abbildung 72: Systemsteuerung — Benutzerkonten

Offnen Sie die Anwendung ,Mail (Microsoft Outlook)“.
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Hinweis:

Der Eintrag ,Mail (Microsoft Outlook)“ kann in lhrer Installation vom Beispiel abwei-
chen. Sie kdnnen sich jedoch am Icon @ und ,Mail“ orientieren.

- Offnen Sie ,Mail (Microsoft Outlook 2016)(32-bit)“.

Es wird Ihnen der Konfigurationsdialog angezeigt:

A Mail-Setup - Outlock X
E-Mail-Konten
f J\] E-Mail-Konten und Verzeichnisse einrichten. E-Mail-Kanten... I

Datendateien

- Andern Sie die Einstellungen fir die Dateien,
\y‘g die Outlook zum Speichern von E-Mail und
Dokumenten verwendet.

Datendateien...

Profile

Mehrere Profile for E-Mail-Konten und
Datendateien einrichten. Normalerweise wird
nur eines benotigt.

Profile anzeigen...

Schlieken

Abbildung 73: Dialog ,Mail Setup — Outlook"

- Offnen Sie dort den Eintrag ,E-Mail-Konten ...~

Folgen Sie nun der weiteren Beschreibung in Kapitel 5.2.5.1.3.

5.2.5.1.2  Aufruf Giber Systemsteuerung — Mail (Microsoft Outlook) (32bit)

- Geben Sie in das Suchfeld der Windows-Taskleiste den Begriff ,Systemsteuerung®
ein:

Hickite (hereinstimmung

I L Symarnsteusnung H

Abbildung 74: Systemsteuerung als Taskleisten-Suche
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Klicken Sie auf das Ergebnis ,Systemsteuerung®. Es 6ffnet sich die Systemsteuerung
mit allen Steuerungselementen. Wahlen Sie dort ,Mail ...* aus:

T » Systemsteuerung » Alle Systernsteuerungselemnente

Einstellungen des Computers anpassen

a Arbeitsordner % BITLFJCkE.‘I’ Encryption % BitLocke
W% Options ¥

& Dateiversionsverlauf Datum und Uhrzeit \@ Energie

.?ﬂj“, Gerate und Drucker .ﬂ'-_ Gerite-Manager g Indizien

F Mail (Microsoft Outlook Maus .l_-l. Netzwe

& 2016) (32-Bit) > N rreigab

["_'l‘“ Programme und Features 1‘_@ Region [i% gir:k?::

g Speicherplatze @1 Spracherkennung % Standar

Taskleiste und Navigation . Tastatur "; Telefon
fE= Windows Tn Ga 78w Windowa-Mnhilititecentar

Abbildung 75: Systemsteuerung — Alle Systemsteuerungselemente

Hinweis:

Der Eintrag Mail ,,(Microsoft Outlook 2016)(32-bit)“ kann in Ihrer Installation vom Bei-
spiel abweichen. Sie kénnen sich jedoch am Icon |- @ und ,Mail“ orientieren.

- Offnen Sie ,Mail (Microsoft Outlook 2016)(32-bit)“.

Es wird Ihnen der Konfigurationsdialog angezeigt:

(@ Mail-Setup - Outlook X
E-Mail-Konten
|_]] E-Mail-Konten und Verzeichnisse einrichten. E-Mail-Kanten... I
=

Datendateien

&E Andern Sie die Einstellungen fir die Dateien, Datendateiar...

die Outlook zum Speichern von E-Mail und
Dokumenten verwendet,

Profile

tMehrere Profile for E-Mail-Konten und - .
% Datendateien einrichten, Mormalerweise wird Profile anzeigen..

nur eines benotigt.

Schlieken

Abbildung 76: Dialog ,Mail Setup — Outlook®
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- Offnen Sie dort den Eintrag ,E-Mail-Konten ...“.

Folgen Sie nun der weiteren Beschreibung in Kapitel 5.2.5.1.3.

5.25.1.3 Aufruf iber den Outlook-Client
- Rufen Sie Ihren Outlook-Client auf.

- Wechseln Sie in das Menu ,Datei:

Start Senden/Empfangen Ansicht Hilfe

1 meue E-Mail ~ ©| Jetst treffen  [+] Meeting ansetzen ~

<

Abbildung 77: Menleintrag Outlook-Datei

- Rufen Sie ,Kontoeinstellungen® auf und dort noch einmal ,Kontoeinstellungen®:

Q Kontoeinstellungen
Andern der Einstellungen far dieses Konto
Kontoeinstellungen oder Einrichten weiterer Verbindungen.
- " Zugriff auf dieses Konto im Web,

com
p Kontoeinstellungen...
Cp Konten hinzufiigen oder entfernen bzw. vorhandene
Verbindungseinstellungen dndern.

Abbildung 78: Outlook-Kontoeinstellungen

- Offnen Sie die ,Kontoeinstellungen®.

Folgen Sie nun der weiteren Beschreibung in Kapitel 5.2.5.1.3.

5.25.2 Konfiguration ,,Outlook-Kontoeinstellungen”

Die Konfiguration sieht folgendermaRen aus:

A Kontoeinstellungen

E-Mail-Konten

Sie konnen ein Konto hinzufagen o
andern.

E-Mail  Datendateien RSS-Feeds Sha

o Meuw.. ¥ Reparieren... ﬁ}'ﬁmderr

| [ Pp——

Abbildung 79: Outlook-Kontoeinstellungen

Wabhlen Sie den Karteireiter ,E-Mail“. Dort klicken Sie auf ,Neu ...“. Es 6ffnet sich ein Einrich-
tungsassistent. Dieser ermdglicht Ihnen ein Konto hinzuzufiigen. Wahlen Sie die manuelle
Konfiguration aus:
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A Konto hinzufigen

Konto automatisch einrichten
Manuelle Einrichtung eines Kontos oder Herstellen einer Verbi

() E-Mail-Konto

@Ile Konfiguration oder zusatzliche @

Abbildung 80: Dialog ,Konto automatisch einrichten®

Dricken Sie ,Weiter. Wahlen Sie im nachfolgenden Dialog die Auswahl ,POP oder IMAP*
aus:

A Konto hinzufigen

Wihlen Sie Thren Kontotyp aus.

() Microsoft 365
Automatische Einrichtung far Microsoft 365-Konten

(®) POP oder IMAP
Erweiterte Einrichtung far POP- oder IMAP-E-Mail-Konten

O Exchange ActiveSync
Erweiterte Einrichtung far Dienste, die Exchange Adivesync verwenden

Abbildung 81: Dialog ,Kontotyp*

Dricken Sie ,Weiter”. Geben Sie im nachfolgenden Dialog die Kontodaten ein.
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A Konto dndern x

POP- und IMAP-Kontoeinstellungen
Geben Sie die E-Mail-Servereinstellungen fir Ihr Konto in.

Benuizerinformationen Kontoeinstellungen testen

lhr Mame: KIM User Wir empfehlen lhnen, das Konto zu testen, damit
. sichergestellt ist, dass alle Eintrdge richtig sind.
E-Mail-Adresse: kim.user@telekom.kim.telem

Serverinformationen

Kontoeinstellungen testen ...
Kontotyp: POP3

D Kontoeinstellungen durch Klicken auf “Weiter”

Posteingangsserver: localhost automatisch testen

Postausgangsserver (SMTF: | |5calhost
Anmeldeinformationen
Benutzername: kim.user@telekom.kim.telen
Kenmwoaort: FR R R

Kennwort speichern

DAnmeIdung mithilfe der gesicherten

Ki rtauthentifizi SPL) erforderlich
ennwartauthentifizierung (SPA} erforderlic Weitere Einstellungen

< Zuriick Abbrechen Hilfe

Abbildung 82: Dialog ,POP- und IMAP-Kontoeinstellungen

Tragen Sie folgende Informationen ein:
- ,Ihr Name®: Name des Kontos, wie er Ihnen in Outlook angezeigt werden soll.
- E-Mail-Adresse”“: KIM-E-Mail-Adresse
- Kontotyp: POP3

- Posteingangsserver: Sofern Outlook und KIM-Client auf demselben Server verwen-
det werden, kénnen Sie ,localhost” eintragen. Wenn sich Outlook und KIM-Client auf
unterschiedlichen Servern befinden, tragen Sie dort die IP-Adresse des KIM-Clients
ein.

- Postausgangsserver: siehe ,Posteingangsserver®.

- Benutzername: KIM-Benutzername, wie in Kapitel 5.2.1 ,Erforderliche Daten“ be-
schrieben. Achten Sie auf den richtigen Port im Benutzernamen (>995<).

- Kennwort: Passwort zum KIM-Postfach.

Setzen Sie den Haken bei ,Kennwort speichern®.

Hinweis:

Achten Sie darauf, dass bei ,Kontoeinstellungen durch Klicken auf ,Weiter* automatisch tes-
ten® kein Haken gesetzt ist.

Dricken Sie den Button ,Weitere Einstellungen®.

Es offnet sich der Dialog zur Konfiguration der Internet-E-Mail-Einstellungen. Wechseln Sie
auf den Karteireiter ,Postausgangsserver®:
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A Internet-E-Mail-Einstellungen *

Allgemein Postausgangsserver  Erweitert

Der Postausgangsserver [(SMTP) erfordert Authentifizierung
O Gleiche Einstellungen wie flr Posteingangsserver verwenden
(® Anmelden mit

Benutzername: |kim.user@isi.kim.telematik-test=100,102.1,165:465=M
KEHHWUr‘t: S ]

Kennwort speichern
|:| Gesicherte Kennwortauthentifizierung (SPA) erforderlich

O‘-fﬂr dem Senden bei Posteingangsserver anmelden

Abbrechen

Abbildung 83: Internet-E-Mail-Einstellungen — Postausgangsserver

Tragen Sie folgende Informationen ein:

- Setzen Sie den Haken bei ,Der Postausgangsserver (SMTP) erfordert Authentifizie-
rung.

- Wahlen Sie ,Anmelden mit“ aus.

- Benutzername: KIM-Benutzername, wie in Kapitel 5.2.1 ,Erforderliche Daten“ be-
schrieben. Achten Sie auf den richtigen Port im Benutzernamen (>465<).

- Kennwort: Passwort zum KIM-Postfach.
Setzen Sie den Haken bei ,Kennwort speichern®.

Wechseln Sie nun auf den Karteireiter ,Erweitert“:
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.i Internet-E-Mail-Einstellungen

Allgemein Postausgangsserver Erweitert

Serveranschlussnummern

Posteingangsserver [POP3): Standard verwenden

|:| Server erfordert eine verschldsselte Verbindung [S5L/TLS)
Postausgangsserver [SMTF}: 455|

Verwenden Sie den folgenden

Keinen
verschldsselten Verbindungstyp: b
Servertimeout
Kurz @ Lang 1 Minute

Ubermittlung

Kopie aller Machrichten auf dem Server belassen

[“]vom Server nach |14 |2/ Tagen entfernen

|:| Entfernen, wenn aus "Geldschie Elemente” entfernt

Abbrechen

Abbildung 84: Internet-E-Mail-Einstellungen - Erweitert

Tragen Sie folgende Informationen ein:
- Posteingangsserver (POP3s): 995
- Postausgangsserver (SMTPs): 465

Damit ist die Konfiguration lhres E-Mail-Kontos in Outlook abgeschlossen.

5.253 Adressbuch in Outlook

Um ein Adressbuch in Outlook zu konfigurieren, gehen Sie wie folgt vor:

- Offnen Sie lhren Outlook-Client

- Wahlen Sie in der Menuzeile ,Datei® und dort ,Kontoeinstellungen® aus. Gehen Sie

auf den Reiter ,,Adressbiicher*:

P Kontoeinstellungen

Verzeichnisse und Adressbiicher
Markieren Sie ein Verzeichnis oder Adressbuch, um es zu bearbeiten oder zu entfernen.

x

E-Mail Datendateien RS55-Feeds SharePoint-Listen Internetkalender Verdffentlichte Kalender Adressbucher

[CE Meu... [ Andern.. X Entfernen

Mame Typ

Abbildung 85: Outlook-Ausschnitt Kontoeinstellungen->Adressbiicher
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- Drucken Sie auf ,Neu ...“. Es wird der Assistent zum Hinzufligen eines Adressbu-
ches gestartet. Wahlen Sie ,Internetverzeichnisdienst (LDAP)“ aus.

A Konto hinzufiigen

Verzeichnis- oder Adressbuchtyp
Sie kénnen wahlen, welchen Verzeichnis- oder Adressbuchtyp Sie hinzufiigen méchten,

@ Internetverzeichnisdienst (LDAP)

Verbindung zu einem LDAP-Server herstellen, um E-Mail-Adressen und
weitere Informationen zu suchen und zu aberprifen.

() Zusitzliche Adressbiicher

Verbindung zu einem Adressbuch herstellen, um E-Mail-Adressen und
weitere Informationen zu suchen und zu aberprifen,

Abbildung 86: Outlook - Adressbuchtyp

- Konfigurieren Sie den Adressbuch-Server. Aus Sicht von Outlook stellt der Konnek-
tor die Adressbuch-Funktionalitat bereit. Konfigurieren Sie daher den Konnektor, in-
dem Sie ,konnektor* als Servername eintragen.

A Konto hinzufigen

Einstellungen fiir den Verzeichnisdienst (LDAP)
Geben Sie die Einstellungen ein, die fiir den Zugriff auf Informationen eines Verzeichnisdiensts erforderlich sind.

Serverinformationen

Geben Sie den Namen des Verzeichnisservers ein, den Sie von lhrem
Internetdienstanbieter oder Systemadministrator erhalten haben.

Servername: konnektor

Anmeldeinformationen

|:| Server erfordert Anmeldung

Gesicherte Kennwortauthentifizierung (SPA) erforderlich

Weitere Einstellungen...

Abbildung 87: Outlook — Adressbuch-Server

Hinweis:

Markieren Sie ,Server erfordert Anmeldung® nebst Angabe von Benutzername und
Kennwort, wenn Sie am Konnektor eine Clientsystem-Authentifizierung konfiguriert
haben.

- Drucken Sie auf den Button ,Weitere Einstellungen ...°
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Seneerinformatinnen

A Microsoft LDAP-Verzeichnis >
Gel
Inte
carl Verbindung  syche
An Anzeigename
|:| Anzeigename, wie er im Adressbuch erscheint.

(AL

Verbindungsdetails

Anschluss: 389
Secure Sockets D
Layer verwenden

g Abbrechen Ubernehmen —

Abbildung 88: Outlook — Konfiguration der LDAP-Verbindung

Tragen Sie den Adressbuchnamen ein, so wie er spater angezeigt werden soll, und
erganzen Sie dann die Verbindungsdetails.

Hinweis:

Achten Sie darauf, dass der Port fir LDAP auf 389 und LDAPs auf 636 lautet. Bei

Verwendung des Port 636 muss ,Secure Sockets Layer verwenden“ angehakt wer-
den.

- Wechseln Sie den Tab auf ,Suche*:

TUANNtArMATINNAN

A Microsoft LDAP-Verzeichnis *,

A Verbindung Suche

bl Servereinstellungen
] Timeout der Suche in Sekunden: 60
(zeben Sie die maximale Anzahl der Eintrage an,

die bei einer erfolgreichen Suche angezeigt
werden sollen:

100

Suchbasis
OStandard verwenden
(®) Benutzerdefiniert: | de=data,dc=vzd

Suche

|:| Suche aktivieren [Serverunterstutzung erforderlich)

L Abbrechen | Ubernehmen |

Abbildung 89: Outlook — Konfiguration der LDAP-Suche

Geben Sie nun die Suchbasis, wie in Abbildung 89 dargestellt ein.

- SchlieRen Sie die Konfiguration und Ubernahme der Daten mit ,OK* ab.
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Das zentrale KIM-Verzeichnis sollte lhnen nun in etwa wie folgt angezeigt werden:
0 Adre

Datei Bearbeiten Extras

Suchen: Hur Mame (8 Mehr Spalten  Adressbuch

om OK | KIM - Weitere Adressbicher vl Erweiterte Suche
| Name E-Mail-Adresse E-.. Telefon geschaftlich  Blro
| Q- ommeregnal im.telematik-test SMTP [ |
a. . lekom kim.telema... SMTP

Q6u .. SMTP

QGu . SMTP

Acu .. SMTP

A6u - SMTP

Qker - SMTP

aker - SMTP

O ke - SMTP

amMe SMTP

amo - SMTP

QrRe SMTP

5 - SMTP

QThi SMTP

ATin SMTP

Awe SMTP

aQwi SMTP v
4 b

Abbildung 90: Beispiel-Adressbuch PU

Damit ist die Konfiguration des zentralen Adressbuchs in Outlook abgeschlossen.
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A Anhang

A.1 Literaturverzeichnis

[gemSpec_CM] KIM-Clientmodulspezifikation, Version 1.16.0 vom 24.04.2023, gema-
tik

A.2 BSI-Regelung ORP.4.A8: Regelung des Passwortgebrauchs

Die Institution MUSS den Passwortgebrauch verbindlich regeln (siehe auch ORP.4.A22 Re-
gelung zur Passwortqualitat und ORP.4.A23 Regelung fur Passwort-verarbeitende Anwen-
dungen und IT-Systeme). Dabei MUSS geprift werden, ob Passworter als alleiniges Authen-
tisierungsverfahren eingesetzt werden sollen, oder ob andere Authentisierungsmerkmale
bzw. -verfahren zusatzlich zu oder anstelle von Passwdrtern verwendet werden konnen.

. Passworter DURFEN NICHT mehrfach verwendet werden.

. Fur jedes IT-System bzw. jede Anwendung MUSS ein eigenstandiges Passwort ver-
wendet werden.

. Passworter, die leicht zu erraten sind oder in gangigen Passwortlisten gefiihrt werden,
DURFEN NICHT verwendet werden.

. Passworter MUSSEN geheim gehalten werden.

. Sie DURFEN NUR dem Benutzer personlich bekannt sein.

. Passworter DURFEN NUR unbeobachtet eingegeben werden.

. Passworter DURFEN NICHT auf programmierbaren Funktionstasten von Tastaturen

oder Mausen gespeichert werden.

. Ein Passwort DARF NUR fur eine Hinterlegung fiir einen Notfall schriftlich fixiert wer-
den. Es MUSS dann sicher aufbewahrt werden.

. Die Nutzung eines Passwort-Managers SOLLTE gepruft werden. Bei Passwort-Ma-
nagern mit Funktionen oder Plug-ins, mit denen Passworter tiber Onlinedienste Dritter
synchronisiert oder anderweitig an Dritte tibertragen werden, MUSSEN diese Funkti-
onen und Plug-ins deaktiviert werden.

. Ein Passwort MUSS gewechselt werden, wenn es unautorisierten Personen bekannt
geworden ist oder der Verdacht dazu besteht.

A.3 BSI-Regelung ORP.4.A22: Regelung zur Passwortqualitat

In Abh&ngigkeit von Einsatzzweck und Schutzbedarf MUSSEN sichere Passworter geeigne-
ter Qualitat gewahlt werden. Das Passwort MUSS so komplex sein, dass es nicht leicht zu
erraten ist. Das Passwort DARF NICHT zu kompliziert sein, damit der Benutzer in der Lage
ist, das Passwort mit vertretbarem Aufwand regelmafiig zu verwenden.
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A.4  Liste verwendeter Cipher-Suiten

Folgende Cipher-Suiten kommen zum Einsatz:

Name der Cipher-Suite

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA

TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA

TLS_DHE_RSA_WITH_AES_256_CBC_SHA

TLS_DHE_RSA WITH_AES_128 CBC_SHA

Tabelle 39: Verwendete Cipher-Suiten
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A.5 Liste verwendeter Ports

Hinweis: Die verwendeten Ports hdngen von den konfigurierten Parametern (z.B. mit oder
ohne TLS) ab. Dies ist zu bertcksichtigen.

Folgende Ports sollten fir TCP bzw. UDP freigeschaltet sein:

Port Verwendung

25 SMTP

53 DNS

110 POP3

389 LDAP

443 Konnektor via TLS
465 SMTPs

636 LDAPs

995 POP3s

996 POP3s®

Tabelle 40: Verwendete Ports

8 Bei Verwendung des Clientmoduls zusammen mit dem KIM-Security-Interface
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A.6  Abkurzungsverzeichnis

Abkiirzung Bedeutung

AMSI Antimalware Scan Interface

BPjM Bundesprifstelle fur jugendgefahrdende Medien
CM Clientmodul

DNS Domain Name Service

DNS-SD Domain Name Service — Service Discovery
DTHS Deutsche Telekom Health Services
DVO Dienstleister vor Ort

Ggi Gegentber

Abkiirzung Bedeutung

AMSI Antimalware Scan Interface

BPjM Bundesprifstelle fur jugendgefdhrdende Medien
CM Clientmodul

DTHS Deutsche Telekom Health Services
DVO Dienstleister vor Ort

Ggi Gegentiber

GmbH Gesellschaft mit beschréankter Haftung
GUI Graphical User Interface

HBA Heilberufeausweis

ICCSN Integrated Circuit Card Serial Number
ID Identity

P Internet Protocol

JDK Java Development Kit

JKS Java Key Store

KIM Kommunikation im Gesundheitswesen
KOM-LE Kommunikation der Leistungserbringer
LDAP Lightweight Directory Access Protocol
(OK) Operating System

PIN Personal Identity Number

PIN Personal Identity Number

PKCS12 Public-Key Cryptography Standard N. 12
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PKI Public Key Infrastructure
POP3 Post Office Protocol Version 3
PU Produktionsumgebung

RU Realisierungsumgebung
SMC-B Secure Module Card, Bauart B
SMTP Simple Mail Transport Protocol
SOAP Simple Object Access Protocol
SSL Secure Socket Layer

SW Software

TI Telematikinfrastruktur

TLS Transport Layer Security

TU Testumgebung

URI Uniform Resource ldentifier
usw Und so weiter

VZD Verzeichnisdienst

Tabelle 41: Abklrzungsverzeichnis
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